& RO l Ministerul Economiei

gy s Infrastructurii

I al Republicii Moldova

ORDIN

Nr. I8 din « 30 » OF 2018

mun. Chisinau

Cu privire la aprobarea Ghidului privind
identificarea si raportarea activitatilor sau
tranzactiilor suspecte de spilare a banilor si a
Ghidului privind identificarea activititilor si
tranzactiilor suspecte de finantate a terorismului

in conformitate cu art. 15 alin. (2) al Legii cu privire la prevenirea §i combaterea
spalarii banilor si finantdrii terorismului nr. 308 din 22 decembrie 2017,

ORDON:

1. Se aproba:

1) Ghidul privind identificarea si raportarea activitdtilor sau tranzactiilor suspecte de
spalare a banilor (Anexanr. 1).

2) Ghidul privind identificarea activitétilor si tranzactiilor suspecte de finantate a
terorismului {Anexa nr. 2).

2. Furnizorii de servicii postale care activeazi in conformitate cu Legea
comunicatiilor postale nr. 36 din 17 martie 2016 vor asigura aplicarea Ghidurilor
previzute la pet. 1 din prezentul ordin.

3. Prezentul ordin se publica pe pagina web oficiald a ministerului.

4. Prezentul ordin intrd in vigoare la 23 august 2018.

Ministru i Chiril GABURICI
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Anexanr. 1
la ordinul Ministerului Economiei
si Infrastructurii

nr. A6 din H0. OF. 2018

GHID PRIVIND IDENTIFICAREA
SI RAPORTAREA ACTIVITATILOR SAU
TRANZACTIILOR SUSPECTE DE SPALARE A BANILOR

Capitolul I
Criteriile utilizate la identificarea activitatilor si tranzactiilor suspecte in
spilarea banilor in domeniul financiar bancar si creditare nebancara.

1. Criteriile generale identificarii activitifilor si tranzactiilor suspecte de spilarea
banilor:

‘1) clientul refuzi de a prezenta informatia solicitati de entitatea raportoare, inclusiv §i
informatia care nu este previzuti de actele legislative, dar care se solicitd in conformitate cu
uzantele si practica bancard, non-bancari;

2) clientul prezinti date de contact: adrese, numere de telefoane, e-mailuri la care nu poate fi
identificat;

3) clientul are un interes excesiv asupra sistemului intern de control si politici, precum si o
preocupare excesivi a clientului asupra confidentialitatii operatiunilor pe care le efectueazi;

4) clientul prezintd informatie care trezeste entitd{ii raportoare suspiciuni de a fi neveridica
si/sau eronati, sau clientul oferd bani, cadouri sau alte foloase necuvenite pentru informatii sau
servicii care sunt de naturd neobisnuitd sau suspectd ori pentru a nu informa/raporta relatia de
afaceri/tranzactia; ‘

5) clientul prezinta detalii confuze privind tranzactiile ce urmeazi si le efectueze, aratd o
stare de nervozitate la efectuarea tranzactiilor, fie la adresarea intrebdrilor privind activitatea sa,
totodatd Tncearci sd dezvolte relatii apropiate cu angajatii entitatii raportoare;

6) clientul este insotit sau supravegheat de o persoanid tertd sau activeazi prin intermediul
unei terfe persoane, dar nu comunica despre aceasta sau refuzi prezentarea datelor acestuia;

7) ignorarea de ciitre client a conditiilor mai favorabile de acordare a serviciilor (mérimea
comisionului, rata pe depozite 1a vedere si depozite pe termen etc.);

8) clientul efectueazi operatiuni fird sens economic, sau tranzactii ce nu corespund
activititii zilnice a clientului sau introduce in schema operatiunii coordonate in prealabil,
modificiri esentiale, nemijlocit la inceperca efectudrii acesteia indeosebi la direcfia migcarii
banilor sau altor bunuri;

9) clientul efectueazi tranzactii multiple sub limita de raportare prin virament sau numerar;

10) tranzactiile efectuate cu clientii din jurisdictiile cu risc sporit;

11) imposibilitatea stabilirii partenerilor clientului, a numelui/denumirea plétitorului pentru
operatiunile de inscriere in conturile curente a mijloacelor banesti;

12) dificultitile care apar in procesul de verificare a informatiilor prezentate de cétre client
in conformitate cu cerintele stabilite de legislatie, prezentarea de cétre client a unei informatii
care nu poate fi verificati sau verificarea cireia este dificild;

13) graba nejustificatd din partea clientului la efectuarea operatiunilor;

o



14) plati efectuate cu cecuri emise de terte parti sau cu cecuri care au multiple semnaturi sau
asemenea operatiuni nu corespund cu profilul de activitate a clientului;

15) utilizarea contractelor de imprumut intre persoane juridice si fizice, in care de facto
semneazi una §i aceeasi persoand in diferite calititi (administrator i persoand fizicd) sau
contractele de Imprumut sunt utilizate pentru reflectarea originii surselor banesti ori
aplicabilitatea unor asemeneca contracte au o frecventi repetatd pentru client;

16) partenerul clientului este inregistrat intr-o jurisdictic diferitd de jurisdictia institutiei
financiare la care acesta detine conturile bancare;

17) efectuarea de operatiuni bancare fira sens economic cu implicarea persoanelor expuse
politic sau tranzactii ce nu relevd din continutul lor necesitatea realizdrii unor asemenea
operatiuni;

18) persoana fizici sau juridicd efectueaza plati in folosul persoanei expuse politic sau
membrilor familiei Iui pentru diferite tipuri de servicii, dacd asemenea tranzactii nu sunt relevante
specificului de activitate pentru aceste persoane fizice sau juridice;

19) la o companie Inregistrata in jurisdictiile cu risc sporit, din documentele prezentate sau
din alte surse banca intelege ci beneficiarul efectiv este o persoana expusd politic sau persoane
asociate lui.

2. Criteriile identificarii activititilor si tranzactiilor suspecte de spalarea banilor
pentru operatmmle cu numerar:

1) retrageri si depuneri de numerar a unor sume neobisnuit de mari' din/in contul persoanei
juridice sau fizice, care nu corespund profilului de activitate;

2) clientul efectueazi retrageri de numerar frecvente in sume de pini la limita de raportare;

3) depuneri de numerar urmate imediat de transferuri in striinitate, in cazul cand asemenea
operatiuni nu corespund cu activitatea clientului;

4) depuneri frecvente de numerar efectuate in contul unui client de ciire terte pérti fara
legaturd aparenta cu destinatarul contului;

5) utilizarea neregulatd sau ocazionald a contului de cétre client pentru incasarca mijloacelor
banesti cu ulterioara retragere a acestora in numerar in sumi ce depégeste limita de raportare, cu
ulterioara inchidere a contului sau incetarea efectudrii operatiunilor prin acesta;

6) schimbu! de sume mari dintr-o monedi in alta, fara nici un scop economic evident, in
special atunci cand clientul face acest lucru in mod frecvent;

7) schimbul unui numir mare de bancnote de valoare mici in bancnote de valoare mare in
mod frecvent;

8) depuneri in numerar in mai multe conturi in asa fel incdt fiecare sumd este micd
(neglijabild), dar totalul sumei este mare;

9) clientii care, in mod constant, realizeazd depuneri de numerar pentru acoperirea
cambiilor;

10) clientul incaseazi sume frecvente prin sistemele de remitere de bani de la d1fer1‘;1
ordonatori sau de la acelasi ordonator sau ordond pliti frecvente in beneficiul unuia sau a mai
multor beneficiari, cu ulterioara eliberare in numerar;

11) combinarea de transferuri/incasiri cu sume retrase/depuse in numerar in aceeasi zi,
atunci cand situatia clientului nu justifica o astfel de activitate;

12) transferurile internationale de mijloace banesti efectuate din/in jurisdictii cu risc sporit
citre o persoani fizicd autohtond sau strdind, care ulterior sunt ridicate in numerar.

3. Criteriile identificiirii activititilor si tranzactiilor suspecte de spilarea banilor
pentru operatiunile cu virament:

! Sume neobignuit de mari, sume mari - suma este stabilitd in baza evaludrii profilului clientului, relatia de afaceri, monitorizarea activitafii si tranzactiilor si
este stabiliti de fiecare entitate raportoare independent.




1) efectuarca de transferuri frecvente si substantiale’ de mijloace banesti care nu pot fi
identificate clar ci avind o justificare economica;

2) cresterea substantiald, fird un motiv aparent, a cifrei de afaceri a unui client reflectata de
volumul de transferuri in conturile sale;

3) deschiderca de citre un client a mai multor conturi la sucursalele aceleiagi bénci sau la
banci diferite si transferuri repetate intre aceste conturi, fird sens economic;

4) alimentarea contului prin cecuri emise de terte parti semnate in favoarea clientului;

5) plati sau incasdri fird vreo legiturd aparentd cu vreun contract comercial legal;

6) utilizarea unui cont doar ca depozit temporar de fonduri, care eventual va fi transferat in
alte conturi din striinitate.

4. Criteriile identificiirii activititilor si tranzactiilor suspecte de spilarea banilor
pentru operatiunile cu carduri de plati si transferuri electronice:

1) retragere regulati de citre detindtorul cérdului de platd a mijloacelor bdnesti in numerar
la ghiseele entitdfii raportoare sau prin bancomat a sumelor sub limita de raportare. Exceptie
constituie retragerea mijloacelor banesti, care au parvenit pe contul angajatului de la angajator §i
reprezintd achitarea de cétre angajator oricaror remunerdri material;

2) cliberarea regulati a mijloacelor banesti de cdtre persoane fizice rezidente prin
intermediul cirdurilor de platd emise de institutiile {financiare strdine;

3) procesarea platilor prin intermediul cirdurilor bancare emise de institufii financiare
straine;

4) transferuri frecvente din contul unei persoane juridice in contul de card a unei persoane
fizice fara vreo referire la natura transferurilor;

5) intr-o activitate a clientului se constatd o crestere bruscd a transferurilor electronice
internationale sau interne, prin transmiterea sau primirea unor sume de bani, iar astfel de
transferuri nu corespund cu activitatea clientului;

6) un cont in care se primesc multe incasiri cu valoare mica prin transfer electronic sau se
realizeazi depozite folosind cecuri sau ordine de platd si aproape imediat se transferd electronic
aproape tot soldul in alti banci din tard sau In altd jurisdictie, atunci cind o astfel de activitate nu
corespunde cu activitatea desfasurata de client;

7) beneficiarul de servicii bancare primeste sau efectueazi transferuri electronice implicénd
sume in valutil situate imediat sub o anumita limitd de raportare;

8) transferul sau primirea frecventd a unor volume mari de transferuri electronice catre si
dinspre jurisdictiile cu risc sporit;

9) un client depoziteaza fonduri in cateva conturi, in mod obisnuit in sume sub o anumita
limiti de raportare, iar fondurile sunt apoi consolidate intr-un cont colector si transferate
electronic in striinitate; '

10) ordin dat bancii sa transfere fondurile in striinatate §i si astepte o incasare echivalentd a
unui transfer electronic din alte surse;

11) primirea transferurilor electronice §i cumpdrarea imediatd a instrumentelor monetare
realizate pentru plata unei terte parfi.

5. Criteriile identificiirii activititilor si tranzactiilor suspecte de spilarea banilor
pentru operatiunile de credit:

1) clientul solicitd credit, desi din analiza documentelor economico-flnanciare nu rezulta
necesitatea acestuia;

2) clientul urmare a beneficierii creditului il transfera in adresa unei companii nerezidente,
de la care ulterior primeste imprumut financiar extern;

2 Transferuri frecvente, substantiale, regulat - este stabilitd Tn baza evaluarii profilului clientului, relatia de afaceri, monitorizarea activititii §i tranzactiilor
gi este stabilitd de fiecare entitate raportoare independent.




3) clientul transferd suma creditului primit in adresa unei companii nerezidente ca plata in
avans pentru marfd, servicii, etc, iar ulterior primeste 0 sumé mai mici decdt valoarea creditului
Ia alt cont al siu ca restituirea avansului;

4) transferul sumei creditului obtinut in lei in adresa altor societéiti autohtone, care ulterior le
ridicd In numerar, atunci cind o astfel de activitate nu corespunde cu activitatea acesteia si
entitatea raportoare cunoaste despre circuitul banesc indicat;

5) pentru rambursarea creditului sunt utilizate mijloace banesti din sursele neidentificate sau
necunoscute;

6) solicitarea de credite/imprumuturi insofite de o garantie constind intr-un certificat de
depozit emis de ciitre o banci straind sau de o societate de investitii;

7) cereri de credite/imprumuturi facute de clienfi prin intermediarii de profesie (avocati,
consultanti financiari, companii de intermediere);

8) rambursarea neasteptatd a unui credit/imprumut, in special o suma mare;

9) rambursarea creditelor/ imprumuturilor efectuate de terti care nu sunt asociati clientului;

10) clientul soliciti un credit/ imprumut folosind drept gaj activele detinute de o altd
persoana fizicd sau juridici, iar originea activelor nu este cunoscuti;

11) folosirea de linii de credit si alte metode de finantare pentru efectuarea ulterioard a
transferurilor externe cand tranzactia nu justifici activitatea obisnuita a clientului.

6. Criteriile identificarii activitatilor si tranzactiilor suspecte de spialarea banilor
pentru operatiunile externe:

1) transferuri externe reprezentind plata marfurilor la import cétre alte firme sau persoane si
nu citre furnizorul mérfii;

2) clientul primeste plati externe, tranzitand sistemul financiar bancar autohton, fird a avea
activitatea pe teritoriul tirii, cu ulterioare transferuri in adresa altor companit nerezidente cu
conturi In striainétate;

3) tranzitarea mijloacelor binesti prin institutia financiara, baza efectudrii tranzactiilor
constituind hotérarile instantelor judecitoresti sau incheierile executorilor judecitoresti a céror
sumd integral sau in proportie considerabila, in scurt fimp se transferd citre alt client din
jurisdictie straind;

4) achitarea nerezidentului de céatre rezident a unei penalititi (amend#) pentru neexecutarea
contractului de livrare a mérfii (efectudrii lucrarilor, acordarii serviciilor) sau pentru incilcarea
conditiilor contractului, dacd marimea penalitd{ii depaseste 10 la sutd din suma marfii care nu a
fost livratd (lucririle neefectuate, serviciile neacordate);

5) in contract sunt prevazute exportul de citre rezident ale marfii (lucrérilor, serviciilor,
produselor activitdtii intelectuale) sau plitile de import ale miarfii (lucriri, servicii, produse ale
activititii intelectuale) in folosul nerezidentilor, inregistrate in jurisdictiile cu risc sporit;

6) transferuri externe avand ca justificare cumpdrarca de actiuni la firme Inregistrate in
jurisdictiiie cu risc sporit;

7) transferuri periodice in/din contul clientului din/cétre jurisdictiile cu risc sporit.




Capitolul II
Indicii activititilor si tranzactiilor suspecte de spilarea banilor in domeniul prestatorilor de
servicii de platid nebancari, societitile emitente de moneda electronica si furnizorii de
servicii postale

7. Indicii activititilor §i tranzactiilor suspecte de spilarea banilor in domeniul
prestatorilor de servicii de platd nebancari, societitile emitente de monedi electronici gi
furnizorii de servicii postale:

1) transferuri de fonduri insesi clientului sau aceleiasi persoane fizice in/din téri diferite,
intr-o perioadd scurti de timp;

2) tranzactii de acelasi tip repetate, nejustificate de activitatea clientului §i care par a fi
efectuate in scopuri de disimulare;

3) recurgerea la tranzactii repetate cu sume mici/identice de bani, care par a servi la evitarea
obligatiilor de identificare §i de raportare;

4) suplinirea cu sume exacte sau la limita admisibild a aceluiasi cont/portmoneu electronic
din diferite dispozitive de comunicatie electronicd, digitale sau informatice, inclusiv terminale de
plati in numerar (terminale cash- in)intr-o perioad3 scurtd de timp;

5) tranzactii cu detalii inexacte sau incomplete, care sugereazd intentia de a ascunde
informatii esentiale, in special referitoare la pértile implicate in tranzactie;

6) tranzactii cu implicarea jurisdictiilor cu risc sporit, tranzactii care nu sunt justificate de
activitatea economici a clientului sau de alte circumstante;

7) reprezentanti ce se opun in a dezvilui numele persoanelor in numele cérora actioneaza,
care renunti si finalizeze efectuarea tranzactiei in momentul cdnd se cere prezentarea unor
documente confirmative cu privire 1a clientii lor sau care indica drept cumpdritor final un subiect
diferit de cel indicat anterior; '

8) tranzac(ii realizate de citre (sau in interesul) persoanelor fizice sau juridice avind
domiciliu in jurisdictiile cu risc sporit;

9) valoarea bunului trimis, in mod evident, este exagerata sau mai micd in raport cu suma
indicata, In cazul utilizarii serviciului de mandat contra rambursarii;

10) transferul de sume de la acelasi ordonator, sume ce sunt retrase in aceeasi zi in numerar;

11) depuneri mici in numerar in contul unui client urmate de transferuri imediat intr-un cont
de pliti;

12) suplinirea contului utilizind un card de platd emis in altd jurisdictie;

13) tranzactii cu implicarea jurisdictiilor cu risc sporit, tranzactii care nu sunt justificate de
activitatea economicd, profilul economic al clientului sau de alte circumstanfe precum statutul
social, volumul/sumele tranzactiilor efectuate anterior;

14) clientii solicitd consultafii detaliate sau adreseazi intrebdri insistente referitor la
posibilititile neindeplinirii, eschivirii de la respectarea unor norme/reguli de utilizare a
PSP/EME.

Capitolul 11
Indicii activititilor si tranzactiilor suspecte de spilarea banilor pentru
furnizorii de servicii postale

8. Indicii activitiitilor si tranzactiilor suspecte de spilarea banilor pentru furnizorii de
servicii postale:
1) clientul refuzi nemotivat de a prezenta informatia solicitatd de entitatca raportoare;
2) clientul prezintd date de contact: adrese, numere de telefoane, e-mailuri altele decat ale




sale;

3) expedierea sau receptionarea trimiterilor postale in jurisdictii cu risc sporit;

4) receptionarea mai multor trimiteri pogtale supuse platii la import, fird a avea posibilitatea
de a acoperi aceste cheltuieli;

5) recepfionarea §i achitarea plifilor de import a trimiterilor postale de citre altd persoani
decét cea indicatd in declaratie;

6) expedierea trimiterilor postale cu continut interzis in tara de destinatie.

Capitolul IV
Criteriul Geografic

9, Un criteriu suplimentar care va contribui la identificarea activititilor sau tranzactiilor
suspecte in spilarea banilor este zona geografica ce presupune preponderenta unui anumit tip de
activitate sau tranzactie expusi riscului la spilarea banilor si/sau finantarea terorismului intr-o
anumiti jurisdictie/tara.

10. Prin urmare, entititile raportoare vor evalua activititile sau tranzactiile clientilor prin
prisma riscului geografic generate de urmétoarele liste de tari:

1) tiri care sunt subiectul unor sancfiuni, embargouri sau alte misuri similare impuse de

diverse organizatii internationale;

2) tiri in care este cunoscut cd opereazi grupdri teroriste sau céd este sprijinitd finanfarea

terorismului;

3) tari cunoscute pentru un nivel crescut al infractionalitatii;

4) tarile sau zonele off-shore;

5) tari cu deficiente si necooperante in spélarea banilor §i finantarea terorismului.

11. Includerea unei jurisdictii din listele mentionate in tranzactiile clientului nu presupune
ci operatiunea urmeaza a fi calificatd din oficiu ca activitate sau tranzactie suspecta.

Suspiciunea urmeazi a fi calificati in baza unei analize argumentate a activitfii sau
tranzactiei si a profilului de activitate a clientului.

12. Astfel, entititile raportoare pot sd consulte cel putin urmaétoarele link-uri in cadrul
procesului de identificare a activititii si tranzactiilor suspecte:

1) lista FATF - http://www.fatf-gafi.org/countries/#high-risk;

2) indicii AML - elaborat de institutul Basel - https:/index.baselgovernance.org/ranking;

3) lista Uniunii Europene a térilor off-shore necooperante:

(https://ec.europa.cu/taxation_customs/tax-common-eu-list_en};

4) entititile si jurisdictiile in privinta cirora OF AC a aplicat sanctiuni financiare -

https://www.treasury.gov/resource-centet/sanctions/Pages/default.aspx;

5) lista Transparency International cu privire la térile care reprezinti un risc sporit datoritd

nivelului inalt de coruptie :

(https://www transparencv.org/news/feature/corruption_perceptions_index 2016);

6) alte liste care pot fi elaborate de entititile raportoare in baza evaludrilor organizatiilor

internationale:

a) GRECO - ( https://www.coe.int/en/web/greco/evaluations);

b) OECD:
(http://www.oecd.org/corruption/countrvreportsontheimplementationoftheoecdanti-
briberyconvention.htm);
(http://www.oecd.org/tax/transparency/exchange-of-information-on-request/ratings/);

7) UNODC - (https://www.unodc.org/wdr2017/index.html);




8) rapoartele departamentului de stat SUA —
(https://www.state.gOv/i/inl/rls/nrerpt/2016/vol2/).

13. Luéind in considerare cd includerea, cét i excluderea tarilor in listele nominalizate este
un proces continuu, recomandim monitorizarea permanentd a schimbdrilor operate in aceste liste
in vederea actualizirii listelor din programele proprii de prevenire si combaterea spilédrii banilor
si finantérii terorismului.

Capitolul V
Raportarea tranzactiilor suspecte

14. Entitifile raportoare sunt obligate si informeze imediat Serviciul Prevenirea si
Combaterea Spildrii Banilor despre bunurile suspecte, activititile sau tranzactiile suspecte de
spilare a banilor, de infractiuni asociate acestora si de finantare a terorismului, care sunt in curs
de pregitire, de tentativi, de realizare sau sunt deja realizate.

15. Datele privind activitdtile, tranzactiile suspecte §i bunurile suspecte se indicd in
formulare speciale, care se remit Serviciului Prevenirea si Combaterea Spilérii Banilor in cel
mult 24 de ore de la identificarea actului sau circumstantelor care genereaza suspiciuni.

16. Forma, structura, precum si modul de raportare, primire §i confirmare a formularelor
speciale sunt previzute de instructiunile si procedurile cu privire la raportarea activitafilor sau
tranzactiilor, care se elaboreazi si se aproba de ciitre Serviciul Prevenirea 5i Combaterea Spalarit

Banilor.




Anexanr. 2
la ordinul Ministerului Economiei
si Infrastructurii

nt. din 2018

GHID PRIVIND IDENTIFICAREA
SI RAPORTAREA ACTIVITATILOR SAU
TRANZACTIILOR SUSPECTE DE SPALARE A BANILOR

Capitolul I
DISPOZITII GENERALE

1. Domeniul de aplicare a Ghidului

Scopul prezentului Ghid constd in identificarea activititilor si tranzactiilor suspecte de
finantarea terorismului care va permite protejarea sistemului financiar bancar, nebancar si al altor
participanti profesionisti de a fi utilizati de teroristi si/sau grupuri teroriste.

Astfel, acest Ghid reprezintd o sintezd a teoriei §i practicii acumulate in domeniul
prevenirii §i combaterii finan{irii terorismului atat de cétre Serviciu la nivel national, cét si de alte
organizatii la nivel international. Obiectivul prezentului Ghid este de a calauzi entitéfile
raportoare in activitatea acestora de identificare a tranzactiilor si activitifilor suspecte de finanfare
a terorismului, prin oferirea unor criterii §i tipologii care au menirea de a imbunétati procesul de
analizi. Prevederile Ghidului au titlu de recomandare, iar responsabilitatea de a determina daci o
tranzactie sau activitate este cu adevirat suspecti i revine entitétii raportoare.

Totodatd, aplicarea criteriilor prevdzute in Ghid depind direct de evaluarea internd a
riscurilor la care se expune entitatea raportoare, astfel urmeazi a fi justificatd aplicabilitatea sau
neaplicabilitatea acestora organului competent. Entititile raportoare trebuie si fie capabile si
demonstreze ci amploarea actiunilor efectuate §i consecintele fafd de client sunt proportionale
riscului identificat. In acest sens, alocarea resurselor tehnice, financiare si umane este strict
necesarii credrii §i mentinerii unui sistem intern eficient de prevenire si combatere a finantrii
terorismului conform cerintelor legislatiei in vigoare. Suplimentar, pentru menfinerea §i
promovarea standardelor internationale elaborate de Grupul de Actiune Financiard Internationald
(FATF-GAFI), entititile raportoare vor adopta proceduri de control intern. Identificarea
activitatilor si tranzactiilor suspecte de finanfarea terorismului este bazatd pe principiul unei
analize eficiente si calitative efectuatd de entitatea raportoare, care urmeazi s excluda principiul
formalismului in selectarea tranzactiilor si activitdtilor suspecte pasibile de raportare conform
legislatiei privind prevenirea §i combaterii finantérii terorismului.

Serviciul Prevenirea si Combaterea Spalirii Banilor §i organele cu functii de supraveghere
periodic vor evalua sistemul de identificare §i raportare a tranzactiilor si activitatilor suspecte,
sesizind entitatea raportoare despre conformarea sau neconformarea suspiciunilor identificate de
entitifile raportoare.

2. Cadrul juridic si baza normativa

Cadrul juridic privind identificarea activititilor si tranzactiilor suspecte de finantare a
terorismului il constituie Legea privind prevenirea si combaterea spaldrii banilor gi finantarii
terorismului nr. 308 din 22.12.2017, Legea cu privire la combaterea terorismului nr. 120 din
21.09.2017, Legea privind aplicarea misurilor restrictive internationale nr. 25 din 04.03.2016,
listele Serviciului de Informatii si Securitate privind persoanele, grupurile si entitdtile implicate in




activitati teroriste, standardele Grupului de Actiune Financiari Internationald (FATF-GAFI),
Conventia internationald privind reprimarea finantérii terorismului 54/109 din 09.12.1999, Planul
de actiuni privind reducerea riscurilor in domeniul spélarii banilor si finantérii terorismului pentru
anii 2017-2019 aprobat prin Hot#rarea de Guvern ar. 791 din 11.10.2017, a normelor unanim
recunoscute ale dreptului international, tratatele internationale la care Republica Moldova este
parte si alte acte normative care reglementeazi raporturile in acest domeniu.

3. Notiuni de baza

activitate sau tranzactie suspectd — activitate sau tranzactie cu bunuri sau bunuri ilicite,
inclusiv cu mijloace financiare si fonduri, despre care entitatea raportoare cunoaste sau indicd
temei rezonabil de suspiciune ci actiunile de spilare a banilor, infractiunile asociate acestora,
actiunile de finantare a terorismului §i a proliferdrii armelor de distrugere in masi sunt in curs de
pregitire, de tentativa, de realizare ori sunt deja realizate;

finantarea terorismului — actiuni stabilite la art. 279 din Codul Penal si in tratatele
internationale la care Republica Moldova este parte;

terorism — fenomen cu un grad Tnalt de pericol social, caracterizat printr-o ideclogie radicald
si o practicd de influentare prin violentd a luérii unor decizii de citre autorititi i institutii publice
sau organizafii internationale, insotite de intimidarea populatiei gi/sau de alte actiuni violente
ilegale;

actul terorist — provocarea unei explozii, a unui incendiu sau sivérsirea altei fapte care
creeazi pericolul de a cauza moartea ori vatdmarea integrititii corporale sau a sinititii, daune
esentiale proprietdtii sau mediultui ori alte urmari grave, daci aceasti faptd este sivérgitd in scopul
de a intimida populatia ori o parte din ea, de a atrage atentia societdtii asupra ideilor politice,
religioase ori de alti naturd ale faptuitorului sau de a sili statul, organizafia internationala,
persoana juridicd sau fizici sd sivirseascd sau sd se abtind de la sivérgirea vreunei actiuni,
precum si amenintarea de a savarsi astfel de fapte In aceleasi scopuri;

activitate teroristii (activititi teroriste) — activitifi care includ:

1) planificarea, pregitirea, tentativa de sivargire §i sdvargirea unui act terorist sau a unei alte
fapte ce constituie infractiune cu caracter terorist;

2) constituirea unei formatiuni armate ilegale, a unei organizatii criminale, a unui grup
organizat in scopul sivérsirii uneia sau mai multor infracfiuni cu caracter terorist;

3) recrutarea, favorizarea, inarmarea, instruirea i utilizarea terorigtilor;

4) ralierea la organizatiile teroriste sau participarea la activitatea acestor organizafii;

5) finantarea pregitirii sau comiterii unui act terorist ori a unei alte infractiuni cu caracter
terorist, finantarea unei organizatii teroriste, a unui grup terorist sau a unui terorist, precum si
acordarea de sprijin acestora pe alte cii;

6) acordarea de suport informational sau de alt ordin in procesul planificérii, pregatirii sau
comiterii unui act terorist ori a unei alte fapte ce constituie infractiune cu caracter terorist;

7) instigarea in scop terorist, justificarea publicd a terorismului, propaganda ideilor
terorismului, rispindirea de materiale sau informatii ce indeamnd la activitafi teroriste sau
indreptitesc desfisurarea unor astfel de activitati;

8) oricare dintre acfiunile mentionate efectuate prin intermediul sistemelor informationale si
al retelelor de comunicatii electronice;

9) orice alte fapte ce constituie infractiuni cu caracter terorist;

activitate teroristd internationald — activititi teroriste inféptuite:

1) de un terorist, de un grup terorist sau de o organizaie teroristd pe teritoriul a doua sau
mai multor state, aducind prejudicii intereselor acestor state gi/sau unor organizatii internafionale;

2) de cetitenii unui stat impotriva cetitenilor unui alt stat sau pe teritoriul unui alt stat;



3) in cazul in care atét teroristul, cit si victima terorismului sunt cetiteni ai aceluiasi stat sau

ai unor state diferite, dar infractiunea a fost sivirsita in afara teritoriilor acestor state;

infractiune cu caracter terorist — una din infractiunile previzute a art. 134'! din Codul
penal al Republicii Moldova;

grup terorist — doud sau mai multe persoane care s-au asociat in scopul de a desfisura o
activitate terorista,

organizagie teroristd — organizatie creatd in scopul desfasuririi de activitatfi teroriste sau
organizatie care admite recurgerea la terorism in activitatea sa. Organizatia se consider teroristd
daci micar una din subdiviziunile sale structurale desfigoara o activitate terorista;

terorist — persoand implicatd sub orice formi intr-o activitate terorists;

zoni de risc — stat sau regiune vulnerabila sub aspectul securititii ca urmare a conflictelor
armate derulate sau a activititii teroriste desfdgurate In acea zoni de céfre organizatii sau entitati
recunoscute drept teroriste/paramilitare de cétre organizatiile internationale ori regionale la care
Republica Moldova este parte. Statele sau regiunile care constituie zone de risc urmeaza a fi
desemnate prin hotédrére a Parlamentului.

Capitolul I¥
DIFERENTA DINTRE SPALAREA BANILOR
SI FINANTAREA TERORISMULUI

4. Pentru tirile dezvoltate sau In curs de dezvoltare, spélarea banilor si finantarea actelor
de terorism sunt activititi care compromit stabilitatea, transparenta si eficienta sistemelor
financiare, Spilarea banilor si finantarea terorismului sunt, in mod fundamental, concepte simple.
Daci spilarea banilor este procesul prin care veniturile obtinute din activitift ilicite sunt
transformate pentru a le indeparta de originea lor ilegald, finantarea terorismului reprezintd
sprijinul financiar, sub orice formd, al terorismului sau al celor ce il incurajeazi sau se implicd in
¢l. Adesea, atat spilarea banilor, cét §i finantarea terorismului au [a bazd tranzactii similare,
majoritatea fiind legate de ascunderea fondurilor. Spalatorii de bani trimit fondurile ilicite prin
canale legale, in scopul ascunderii provenientei infractionale, in timp ce persoanele care
finanteaza terorismul transferd fondurile, care pot fi legale san ilegale, folosind o cale prin care s3
ascundi sursa si scopul utilizirii acestora — acela de sustinere a terorismului. Tehnicile folosite
pentru a spila banii sunt, in mod esential, aceleasi ca si cele utilizate pentru a ascunde sursa sau
scopul in finantarea terorismului. Fondurile utilizate pentru sprijinirea terorismului pot proveni
din surse legale, activititi infractionale sau din ambele surse. Nu mai pufin importantd este
deghizarea sursei de finantare a terorismului, indiferent daci sursa este legald sau ilegald. Dacd
sursa poate fi ascunsd, aceasta rimane disponibild pentru o viitoare finantare a activitéfilor
teroriste. In mod similar, este important pentru terorigti si ascundi utilizarea fondurilor astfel
incat activitatea de finantare si rimina nedepistatd. Se stie c# terorismul, adesea, este sustinut
prin finantarea cu fonduri oculte ,,cu bani murdari” sau cu bani spélati proveniti din infractiuni,
pe langi alte fonduri folosite pentru pregitirea §i comiterea de acte criminale. Sprijinul financiar
al organizatiilor teroriste provine cel mai adesea din activitati legale (donatii, vAnziri, acte de
comert), fiind deosebit de dificild identificarea printre fondurile legale care sustin activitatea
organizatiilor teroriste a celor provenite dintr-o activitate ilegald cind aceste fonduri sunt
amestecate. De asemenea, organizatiile teroriste, pentru a nu se demasca, trebuie si foloseasca
valori cu aparentd legali. Numai dupd ce s-a realizat convertirea fondurilor provenite din
infractiuni in valori cu aparentd legald acestea pot fi incredintate (proces care are loc in mod
frecvent) organizatiilor teroriste, pentru ca acestea s le foloseasci in scopurile lor criminale. N-ar
putea fi excluse nsd nici actele teroriste in vederea procurdarii de valori care in urma spéldrii sd fie

folosite in alte actiuni teroriste.




5. Controlul asupra provenientei st a destinatiei fondurilor folosite de organizatiile teroriste
este dificil de realizat prin investigarea volumului transferurilor internationale. In cazul
operatiunilor care au precedat atentatele din 11 septembrie 2001, tranzactiile individuale nu
atingeau zece mii de dolari §i erau efectuate prin simple viramente, de persoane cu statut de
studenti care pirean a primi banii ca burse ale statului sau din fondurile parintilor. De regula,
transferurile internationale care au ca scop finan{area terorismului nu provin din transferuri de
volum mare, ¢i din transferuri mai discrete, repetitive, prin viramente. Aplicarea masurilor de
combatere a spildrii banilor care si conduci si la combaterea finantirii terorismului este mai
dificild In cazul veniturilor legale, in operatiunile de disimulare si ascundere a legiturilor din
grupdrile teroriste si finantatori si a oricéiror alte corelatii. Efectul atacurilor teroriste i al folosirit
unor noi directii de actiune in spilarea banilor conduce, practic, la schimbarea si actualizarea
reglementirilor si a strategiilor pentru combaterea spilérii banilor §i a finantarii terorismului, la
nivel national si international, tocmai in scopul limitérii riscurilor fatd de cele doud fenomene
infractionale.

Capitolul I
CARACTERISTICELE FINANTARII TERORISMULUI

6. Totodatd, pe langd diferenia obiectivului infractional, organizatiile teroriste mai au
nevoie de sprijin financiar pentru atingerea obiectivelor lor.

Un grup terorist de succes, ca orice organizatie criminald, este unul capabil s construiasca
si si mentind o infrastructurd financiard eficientd. Pentru aceasta trebuie si dezvolte surse de
finantare, un mijloc de spilare a acelor fonduri §i in cele din urméi o metodd s asigure ca acestea
pot fi utilizate in obtinerea materialelor si a altor unitii logistice necesare pentru comiterea
actelor teroriste.

7. Finantarea organizatiilor teroriste.

Ca si in cazul organizatiilor criminale, venitul unei organizatii teroriste poate fi obtinut in
urma infractiunilor sau a altor activititi ilegale.

O organizatie teroristd intr-o anumitd regiune poate obtine venit in urma rapirilor §i
extorcirii de fonduri. Tn acest scenariu, riscumpiririle platite pentru a prelua ostaticii, impreund
cu ,,0 taxi revolutionard” speciald cerutd, furnizeazi resurse financiare necesare, §i de asemenea,
joacd un rol secundar de mijloc de intimidare a populatiei {inta.

fn afari de rapire si extorcarea de fonduri, organizatiile teroriste se pot angaja in
contrabandi pe larg, diferite tipuri de frauda (de exemplu, prin intermediul cardurilor de credit),
furturi sau jaf gi/sau trafic de droguri.

Finantarea organizatiilor teroriste, spre deosebire de cea a organizatiilor criminale, poate
include, de asemenea, veniturile provenite din surse legitime sau dintr-o combinatie de surse
legale si ilegale.

Astfel, aceasta finantare din surse legale este o diferentd major intre organizatiile teroriste
si organizatiile criminale traditionale. Cat de important este rolul pe care acei bani legali 1i joacd
in sprijinul terorismului variazi in functie de organizatia teroristé i dac sursa de fonduri este in
aceeasi locatie geografici cu actele de terorism pe care aceasta le organizeaza.

Solicitarea comunititii §i recursurile de colectare de fonduri sunt un mijloc foarte eficient
de adunarea fondurilor pentru sprijinirea terorismului. Adesea astfel de actiuni se efectueazd in
numele organizatiilor cu statut de organizatie caritabild sau asistentd i pot fi directionate spre o
anumiti comunitate, iar unii membri ai comunitatii sunt facuti si creadi ca doneazd bani pentru o
cauzd bund.

Preponderent, organizatiile de caritate cirora sunt ficute donatiile sunt de fapt legitime, in
mésura in care ele s¢ angajeazi in unele din actiunile pe care pretind si lc efectueze. Cea mai




mare parte a membrilor organizatiei, cu toate acestea, nu sunt la curent cu faptul ci o parte din
fondurile atrase de organizatia de caritate sunt directionate pentru cauzele teroriste.

De exemplu, sustinatorii unei miscéri teroriste dintr-o tard pot desfisura activititi aparent
legale intr-o altd {ard pentru a obtine surse financiare. Sustinitorii migcarii ridicd aceste fonduri
prin infiltrarea si preluarea controlului asupra institutiilor din cadrul comunititii de imigranti din
a doua tard. Unele metode de colectare de fonduri specifice ar putea include: colectarea
cotizatiilor de membru si/sau a abonamentelor; vanzarea de publicatii, excursii, evenimente
culturale gi sociale; solicitdri in cadrul comunitatii; apelul la membrii bogati ai comunititii si
donatiile unei pérti din céstigurile lor personale. Organizatiile teroriste au nevoie de fonduri
pentru a efectua activitifi specifice atacurilor teroriste si pentru a se informa inainte de etapa
operationald propriu zisid. Aceastea includ célitoria spre si de la locatia fintd, utilizarea
vehiculelor si a altor mijloace de transport, achizitionarea unei game de arme cum ar fi armele
usoare sau construirea dispozitivelor explozive improvizate (DEI). Fondurile sunt, de asemenea,
necesare pentru obfinerea documentelor de identitate false si pentru a finanta cheltuielile de trai,
cum ar fi cazarca, alimentatia si tratamentul medical. Organizatiile teroriste au, de asemenea,
nevoie de fonduri pentru a compensa personalul implicat in activitatea acestora, cum ar fi curierii
prin care sunt trimise mesajele sau pentru a transporta numerar intr-o anumit far.

Organizatiile teroriste au nevoie de finantare pentru a recruta cu succes membri noi si a
stringe fonduri, ceea ce poate fi costisitor deoarece acest proces de recrutare presupune utilizarea
unor mijloace diferite, Utilizarea internetului oferd un mecanism mai putin costisitor pentru a
facilita etapele inifiale ale recrutirii, insi actiunile ulterioare necesiti costuri suplimentare.
Utilizarea mijloacelor de informare in masa in scopuri de recrutare gi propagandi a terorismului a
devenit o prioritate in procesul de combatere a finantirii terorismului. In timp ce multe organizatii
teroriste au utilizat refelele sociale pentru a solicita fonduri de la sustinitori, organizatiile teroriste
mai complexe investesc fonduri in activitifi sofisticate de propaganda care includ publicarea
revistelor si ziarelor i cumpérarea domeniilor pe internet, administrarea site-urilor web. Unele
grupdri teroriste au achizitionat chiar posturi de televiziune si radio pentru a-si promova mesajele
si viziunea lor asupra lumii.

Toate organizatiile teroriste cautd fonduri care s& permitd pregitirea profesionistilor si
simpatizantilor in diferite domenii, inclusiv instruiri privind utilizarea armelor, fabricarea
explozivelor, comunicarea criptati sau clandestind, cit si pregitirea ideologics. in acest context,
grupurile teroriste achizitioneazd adesea terenuri pentru a fi utilizate ca tabdre pentru
antrenamente, cladiri pentru refugiu atit pentru instructori, cét si pentru stagiari, pentru a oferi
facilititi de instruire. Instruirea virtuald este realizata §i prin internet pentru a extinde reteaua de
simpatizanti.

Multe organizatii teroriste alocd fonduri pentru salariile conducitorilor gi membrilor lor,
precum si pentru familiile membrilor detinuti sau decedati. Furnizarea ajutorului financiar si a
stimulentelor pentru membrii grupului poate cimenta angajamentul lor fatd de scopurile i
ideologia organizafiei. Organizatiile teroriste pot oferi, de asemenea, un sprijin financiar pe
termen lung familiilor agentilor decedati.

Multe grupuri teroriste utilizeazi resurse financiare pentru a crea sau subventiona institutii
sociale care oferd servicii de sanitate sau educationale. Teroristii fac acest lucru pentru a submina
credibilitatea guvernelor legitime — prin furnizarea de servicii despre care ei spun ci statul le
neglijeazdi — §i pentru a construi un sprijin in cadrul populatiei locale care contribuie la eforturile

de recrutare.




‘ 8: Finantarea grupurilor mici, a celulelor teroriste, a luptitorilor teroristi striini si a
teroristilor individuali (singuratici).
o In contrast cu ?rganiza;iile teroriste mari, grupurile mici, celulele teroriste si teroristii
individuali (singuratici) se confruntd cu nevoi financiare minore, deoarece costurile pentru
executarea atacurilor teroriste sunt mici. Astfel, terorigtii individuali (singuratici) si celulele mici
a retelelor teroriste au cerinte de finanfare mult mai mici, dat fiind faptul ci nu controleazi
teritorii, grupuri conventionale inarmate, nu se angajeazi in operatiuni de recrutare sau
propagandd, nu exploateazi puncte de control si nu oferd diferite servicii sociale. Acestea fiind
spuse, ele trebuie si dispund doar de mijloace financiare pentru a-gi asigura hrana, adipostul,
dispozitivele de comunicatii, transportul si achizitiile necesare pentru executarea atacurilor
teroriste. Potrivit unui raport a Organizatiei Norvegiene de Cercetarea In domeniul Aparirii
privind finanfarea celulelor teroriste mici, aproximativ 75% din cele 40 de atacuri teroriste
violente din Europa (intre 1994 si 2013) pe care aceasta le-a studiat, au costat mai putin decét
echivalentul a 10.000 USD. In atacurile teroriste care au implicat teroristi individuali (singuratici)
si celule mici, este probabil ci costurile asociate cu componenta letald a atacurilor (de exemplu:
obfinerea armamentului, explozivilor, finantarea pregitirilor preoperatorii, a cilitoriilor in afara
tarii pentru instruire etc.) reprezinti cea mai scumpd component a ceea ce poate fi in final un atac
low-cost. Nevoile de finantare ale luptitorilor teroristi strdini (LTS) sunt, in general, modeste §i
includ transportul, cazarea in timpul cilitoriei, imbricdmintea, articolele de camping, telefonia
mobild, produsele alimentare si alte cheltuieli generale de trai. Este posibil ca LTS s necesite
anumite cerinte chiar inainte de intrarea in zona de conflict, cum ar fi achizifionarea
armamentului. In anumite cazuri, LTS au fost folositi ca surse de finanfare suplimentare atunci
cand acestia s-au aldturat grupului terorist. fn contextul actual, in special in ceea ce priveste ISIS,
LTS par a fi mai valorosi ca resurse umane decét ca surse de fonduri.

Capitolul IV
METODE TRADITIONALE SI TENDINTE NOI DE
FINANTARE A TERORISMULUI
9. Metode traditionale de finantare a terorismului

1) Donatii private. Donatiile ciitre organizatiile teroriste pot proveni dintr-o mare varietate
de surse. O analizi efectuati de organele de forti din Statele Unite aratd ci incepind cu anul
2001, 33% din cazurile de finantare a terorismului a implicat sprijin financiar direct din partea
persoanelor fizice. In acest sens donatorii privati bogati pot reprezenta o sursa importanti de venit
pentru unele grupuri teroriste. De exemplu: ISIS a primit finantare din partea donatorilor privati
bogati din regiune. Rapoartele anterioare ale FATF au recunoscut, de asemenea, rolul important
pe care il joacd sponsorii in sustinerea unor organizatii teroriste.

2) Abuzul si utilizarea necorepunzdtoare a Organizatiilor Ne-guvernamentale (ONG-uri).
Entititile teroriste vizeaz# anumite Organizatii Ne-guvernamentale (ONG-uri) pentru a accesa
resursele si fondurile acestora si pentru a exploata refelele lor, abuzind in mod intenfionat ONG-
urile. Un studiu al Grupului de Actiune Financiara Internationald (FATF-GAFI) din 2014 aratd ca
abuzul ONG-urilor sau riscul utilizdrii necorespunzitoare a acestora se manifesta in cinci moduri
diferite:

a) diversificarea donatiilor prin persoane afiliate organizatiilor teroriste;

b} folosirea administratorilor ONG-urilor 1n scopurile unei organizatii teroriste;
c) abuz in utilizarea resurselor pentru a sprijini organizatiile teroriste;

d) asistentd pentru recrutare in organizatii teroriste;

€) crearea unor organizafii ne-guvernamentale fantoma.




3) Venituri din activitdfi criminale. Organizatiile teroriste se vor angaja intr-o varietate de
activitifi ilegale pentru a genera fonduri. De exemplu, organizatiile teroriste folosesc furtul de
identitate pentru a stringe fonduri prin fraudarea cardurilor de credit. De asemenea sunt folosite gi
alte fraudele asociate cu sectorul de creditare si cu cel de asiguriri, cit si contrabanda cu mirfuri
inclusiv cu tigdri pentru a colecta mijloacele bénesti necesare finantérii activitatilor teroriste.

4) Extorcarea. Pentru a susfine financiar obiectivele stabilite organizatiile teroriste folosesc
metode de extorcare a mijloacelor banesti atit de la populatia locald, cat si de la membrii
diasporilor inclusiv a mediului de afaceri.

5) Rdpirea cu scopul obtinerii recompenselor. Ripirea cu scopul obtinerii recompenselor
reprezintd o sursd majord de venituri pentru grupurile teroriste, inclusiv pentru ISIS. Sumele
pentru riscumpdrare acordate grupurilor teroriste sunt cuprinse fntre 600 mii si 8 milioane
EURO, in functie de factori precum dimensiunea grupului si conditiile economice locale din
regiunea geograficd unde se desfasoard operatiunile, fiecare recompensi poate acoperi intre 5 si
50% din finantarea anuala totald a unui grup terorist.

6) Activitate antreprenoriald legald. O serie de anchete si urmdriri penale internationale au
constatat legituri intre intreprinderile comerciale care activau legal, inclusiv dealerii de
autoturisme uzate si restaurante cu organizatiile teroriste, unde veniturile din cadrul
intreprinderilor comerciale au fost dirijate pentru a sustine activititi teroriste.

7) Finantarea terorismului din fonduri statale. O varietate de surse accesibile publicului
larg, cét si guverne nationale au susfinut cd anumite grupuri teroriste au fost si continui si fie
sustinute financiar de mai multe guverne nationale.

10. Tendinte noi de finantare a terorismului.

1) Luptdtorii teroristi strdini (LTS). Problema Luptétorilor Terorigti Straini (LTS) nu este un
fenomen nou, insd recenta amploare a problemei in legiturd cu conflictual din Siria i Irak a
devenit alarmanti. Rezolutia nr. 2178 a Consiliului de Securitate al Organizatiei Natiunilor Unite
accentueazi ingrijorarea privind crearea gi stabilirea unor refele teroriste internationale, ceea ce
este relevant avind in vedere gama de tiri din care provin LTS. Desi, LTS nu sunt in prezent
considerati ca o sursd semnificativd de finantare pentru organizatiile teroriste, ei contribuie la
amenintarea de finantare a terorismului. Mai mult ca atit, LTS sunt considerati una dintre
principalele forme de suport pentru grupurile teroriste gi astfel fiind o amenintare semnificativi
de finantare a terorismului. Autofinantarea realizatd de indivizi si finanfarea prin retelele de
recrutare/facilitare sunt considerate ca fiind cele mai comune metode folosite pentru obfinerea
fondurilor pentru finantarea LTS. '

2) Obtinerea fondurilor prin refelele de socializare. Larga rispandire §i anonimatul pe care
il oferd internetul, in special expansiunea rapidd a retelelor de socializare este folositd de
grupurile teroriste pentru a aduna fonduri de la simpatizanti la nivel global si astfel devenind o
vulnerabilitate majord de finantare a terorismului. Retelele de socializare sunt folosite pe larg
folosite de organizatiile teroriste pentru rispindirea propagandei radicale §i obtinerea
simpatizantilor la nivel global. Multi LTS din Europa i Occident folosesc activ retelele de
socializare pentru a-si documenta experientele din zonele de conflict in timp real.

3) Produsele si serviciile de platd. Sistemele de platd de ultima generatie, serviciile online
si monedele electronice reprezintd o vulnerabilitate care poate creste pe termen scurt pe masurd
ce utilizarea globali a acestor sisteme devine mai intensivd multe dintre aceste sisteme pot fi
accesate la nivel international si utilizate pentru a transfera rapid fonduri. Anumite servicii de
platd online si monedele digitate sunt de asemenea anonime prin esentd, facindu-le atractive
pentru finantarea terorismului in special atunci cénd sistemele de pliti se afld intr-o jurisdictie cu
un regim de prevenire §i combatere a spélarii banilor §i finantarii terorismului relativ mai slab.




4) Exploatarea resurselor naturale. In tirile in care guvernele nu dispun de un control
efectiv al teritoriilor si al resurselor sale, sectorul resurselor naturale poate fi vulnerabil la
exploatarea in vederea finant{érii activititilor teroriste. Organizatiile teroriste ar putea folosi aceste
resurse ca mijloc de obtinere a fondurilor prin controlul sau exploatarea unei mari varietiti de
resurse vulnerabile care include gaz, petrol, lemn, diamante, aur (si alte metale pretioase). Aceste
sectoare reprezinti o sursi majord de venituri si pot fi, de asemenea, atractive din cauza
controlului slab din partea autoritatilor,

Capitolul V
RISCURILE NATIONALE DE FINANTARE A TERORISMULUI

11. Analiza situatiei de securitate, evaluarea riscurilor §i amenintirilor de facturd
extremist-teroristi din Republica Moldova, atestd evolutie negativd a stirii de securitate pe
palierul antiterorist. Acest fapt a fost determinat atdt de conjunctura de securitate la nivel
regional/global, c4t si de factori perturbatori interni, favorizati intr-o mésura sau alta de influente
externe. Conform datelor Institutului de Economie si Pace, indicele terorismului a scizut in anul
2014 pén3 la valoarea de 0,04, de 1a 0,35 in anul 2013, totodatd fiind inregistrati o medie de 0,78
pentru perioada 2002 — 2014. Indicele terorismului indicat, calculeazd impactul direct §i indirect
al terorismului, inclusiv al efectului care reiese din numérul persoanclor decedate, rénitilor,
distrugerea proprietitilor gi efectelor psihologice. Este un scor care plaseazi statele conform
impactului terorismului calificat de la 0 la 10 (impactul maxim).

12. Pozitionarea geostrategici §i situatia economico-sociald §i politich a Republicii
Moldova au constituit, de asemenea, premise favorabile pentru recrudescenta riscurilor si
amenintirilor conexe activitatii teroriste.

1) Republica Moldova poate deveni zond de franzit, fiind infersectatd de fluxurile de
cilatori din/spre zonele de risc sau statele europene. Persoanele implicate in activititi teroriste, in
special, fenomenul recent al luptitorilor teroristi strdini (,,Foreign Terorist Fighters™) pot utiliza
teritoriul Republicii Moldova ca punct de transbordare pe traseul de deplasare (din teatrele de
conflict din Siria (prin Turcia) spre Federatia Rusi si UE) citre state, altele decét statele de
nationalitate/resedintd, in scopuri teroriste.

2) Fenomenul luptatorilor teroristi striini (,,Foreign Terrorist Fighters”). Desi Republica
Moldova nu reprezinti un stat exportator de combatanti teroristi striini, au fost inregistrate totusi
precedente privind cetdteni ai Republicii Moldova care au fost radicalizafi §i s-au implicat in
activitatea organizatiilor teroriste internationale. Pe parcursul primului semestru al anului 2016,
Centrul Antiterorist al SIS al Republicii Moldova, In comun cu organele Procuraturii, a
documentat si contracarat 13 cazuri de comitere a infractiunilor de céitre contingentul vizat.
Majoritatea din striinii documentati au fost expulzati din Republica Moldova. Totodati, la nivel
regional, au fost inregistrate cazuri de implicare a cetitenilor Republicii Moldova in mercenariat
in zona operatiunii antitero din Ucraina. Totodatd, este de precizat ¢ in conflictul din Ucraina au
participat mai mulfi tineri din Republica Moldova. Unul dintre i, in virstd de 21 de ani, a activat
ca si comandant de campanie in detagamentul de rebeli ,Comamn™, regiunea Donmetk, cu
pseudonimul ,,Axagemuk” si detinea grad de locotenent-major. De curind, militarul respectiv a
revenit din estul Ucrainei, unde a participant la conflictul militar. Acesta detinea asupra sa si un
livret militar al structurilor paramilitare ale aga-numitei republici populare Donetk, uniforma
militard cu semne distinctive ale detagamentului mentionat, hér{i topografice din regiunile de
lupta, actele militare, steagul detasamentul ,,Comanu”. Figurantul a evocat intentiile sale de a se
deplasa in regiunca asa-numitei rmmn, §i ulterior, in or. Odessa, unde preconiza recrutarea
cetiitenilor din zona transnistreana pentru a fi insotiti in regiunea Odessa, in scopul intreprinderii
unor misuri de destabilizare a situatiei, Militarul a mai spus ¢i avea indicafii de a recruta cetiteni




-

ai Republicii Moldova, din stinga Nistrului, pentru a fi indemnati si lupte pentru aga-numitei
republicd separatistd din estul Ucrainei contra remuneririi de 500-600 de dolari americani lunar.
Pe acest caz a fost luatd decizia de transmitere pirfii ucrainene a persoanei suspectate de
comiterea actiunilor teroriste. Ca urmare a demersului SIS citre BMA al MALI, persoanei retinute
i-a fost atribuit statutul de ,persoand indezirabild”, pe un termen de 5 ani, fiind escortata si
transmisd Serviciului de Securitate al Ucrainei.

3) Fluxul cetdfenilor striini din zonele de risc. Pe parcursul ultimilor ani, a fost inregistrat
un masiv exod de cetifeni (imigran{i/refugiati) din zonele de rise, acestia indreptindu-se,
preponderent, spre continentul european. Riscurile la adresa securitatii nationale pe care le
comportd acest fenomen, rezidd in faptul ci sub paravanul calitifii de refugiati, patrund si se
stabilesc in statele europene, persoane implicate in activitd{i teroriste. In acest context, in
perioada 2014-2015, Republica Moldova a inregistrat, de asemenea, o cregtere a fluxului de
cetdfeni strdini din zonele de risc, acestia fiind solicitanti de azil sau persoane cu intentii de
stabilirea permanenti pe teritoriul statului nostru. Astfel, cel mai mare numir de cetiteni striini
care au intrat in atentia autoritétilor nationale si au fost verificate prin masivele informationale,
provin din state, precum: Afganistan, Pakistan, Liban, Libia, Irak, Siria, Yemen. Avand in vedere
tendinfele existente la momentul actual, cit si statutul Republicii Moldova de tari de tranzit,
putem prognoza o eventuala crestere a fluxului de imigranti si solicitanti de azil, in anul curent si
a perioadei imediat urmitoare.

De mentionat ¢, la inceputul anului 2015, autorititile specializate ale R. Moldova au
investigat activitatea unui grup de persoane suspectate de legituri cu gruparea teroristi Statul
Islamic. In urma perchezitiilor efectuate au fost depistate patru aduli si trei copii. Scopul acestor
persoane era sa ajunga in Siria, de partea Statului Islamic, pentru a participa la conflict. Primul
cuplu este un birbat din Daghestan i 0 minord cecend. Conform declaratiilor, fratele acestuia a
decedat in Siria, tot de partea Statului Islamic. El era Tnsotit de o minord de 16 ani, de origine
cecend. Persoana respectivi a venit in Republica Moldova din Norvegia, pe 24 aprilie 2015, fiind
expulzati in Federatia Rusa.

Referitor la cea de a doua pereche, femeia venise din Franga, aceasta avind permis de
sedere emis de autoritatile franceze, iar barbatul este de origine cecend, dar detinea asupra sa un
pasaport fals al Republicii Tadjikistan. Birbatul a declarat ci a participat anterior in conflictul din
Siria.

Un alt caz de anvergurd, descoperit de citre autoritifile moldovenesti, de aceasti data, cu
implicarea substanfelor radioactive, care pot fi utilizate pentru producerea armelor de distrugere
in mas3, a avut loc in anul 2014. Sapte membri ai unei grupari, implicate in contrabandi cu
substante nucleare, au fost refinufi, dupa ce au fost efectuate mai multe perchezitii pe teritoriul R.
Moldova, iar patru persoane implicate au fost anuntate In cautare. Ca rezultat al misurilor,
intreprinse de ciitre reprezentantii autorititilor R. Moldova, in cooperare cu agenti ai Biroului
Federal de Investigatii al SUA, au fost confiscate 200 de grame de uraniu i un kilogram de
mercur. Substantele ar fi fost aduse cu trenul din Federatia Rus, inc3 la inceputul anului, si au
fost mutate in diferite locuri: Chigindu, Orhei si Edinef. Suspeciii intentionau si le vandi la pret
de 8000 EUR/ligr. i cereau 1,6 milioane de euro pentru intreaga cantitate de uraniu. Retinutii si-
au recunoscut vina. Pentru acumularea probelor necesare documentirii cazului de contrabandi, in
grupare a fost infiltrat un polifist sub acoperire. Sub control judiciar a fost cumpirati o mostri de
material radioactiv de cinci grame, contra unui avans de 15 000 de dolari. Initial, suspectii au
cerut 30 000 de euro. Pentru cercetri, substanta a fost transmisi Biroului Federal de Investigatie
al Statelor Unite (FBI), care a confirmat ci este radioactivd. Materialul poate fi folosit pentru
producerea bombelor murdare, dar traficantii nu intentionau si confectioneze astfel de bombe, ci
aveau doar un interes financiar.




Capitolul VI
CARACTERISTICILE ACTIVITATILOR SI TRANZACTIILOR
SUSPECTE DE FINANATARFEA TERORISMULUI

13. Desfagurarea activitdtii entitéilor raportoare trebuie si fie bazati pe analize operative,
tactice §i strategice {indndu-se cont de elementele individuale ale trazactiilor §i act1v1ta;110r care
ar putea indica suspiciuni de utilizarea fondurilor sau bunurilor 1mphcate in finantarea
terorismului.

14. Criteriile de suspiciune privind identificarea tranzactiilor si activititilor suspecte au ca
scop sa arate tipurile actiunilor care ar putea fi subiectul unui control sporit si/sau suplimentar din
partea entitatilor raportoare. Criteriile descrise nu sunt complete, nici nu preia locul oricirei
obhga;u care poate fi impusi de citre autorititile competente referitoare la raportarea activitatilor
si tranzactiilor suspecte sau neordinare de finantare a terorismului. In paralel cu prezentul ghid
entitdtile raportoare vor {ine cont de prevederile Ghidului privind identificarea activititilor sau
tranzactiilor suspecte in spilarea banilor.

Aceste criterii trebuie si fie luate in consideratie de cétre entitdfile raportoare, impreuni cu
alte informatii disponibile (inclusiv orice liste de persoane suspectate de terorism, de grupuri
teroriste, de persoane gi entititi implicate in acte de terorism emise de citre Consiliul de
Securitate al Natiunile Unite si/sau de Serviciul de Informatii si Securitate), sursa tranzactiei in
sine, parfile implicate in tranzactie, precum si orice alte elemente de ghidare care pot fi furnizate
de cdtre autoritifile competente cu atributii de prevenire si combatere a finantarii terorismului.

Existenta unuia sau mai multor criterii descrise pot garanta o formi de control sporit
asupra tranzactiilor i activitafilor. Cu toate acestea, existenta unuia dintre aceste criterii in sine
nu mseamna neapdrat ¢i o franzacfie sau activitate este suspecti sau neordinara.

15. In activitatea lor entititile raportoare se vor ghida de urmitoarele criterii:

1) Criteriile generale de identificare a tranzactiilor si activitiitilor suspecte:

a) delapidarea fondurilor, cu directionarea sumelor colectate in scopuri caritabile citre
organizatiile §i grupurile teroriste;

b} utilizarea unor companii sau societdfi interpuse care pun la dispozitia organizatiilor si
grupurilor teroriste bunuri §i mijloace binesti;

c) efectuarea unor plafi care constau in transferuri citre asociafii obstesti si transferuri
internationale cétre persoane fizice, unde ordonatorul este cunoscut ca avand legituri cu membrii
grupirilor teroriste;

d) achizitiondri de bunuri si transferuri a mijloacelor banesti prin Internet cu carduri de
credit aparfindnd unor persoane interpuse, necesare pentru activitatea grupirilor teroriste;

e) utilizarea persoanelor expatriate sau a comunititilor din diaspori de catre grupirile
teroriste §i sustindtorii acestora pentru colectarea prin gantaj a fondurilor si transferul acestor
fonduri catre tiri cu risc inalt de terorism;

f) frecvente transferuri binesti in conturi aflate in tari diferite, in scopul achitirii unor chirii,
cumpdrdrii §i vanzarii de autovehicule §i a unor componente electronice, ce urmeaz3 a fi folosite
de grupdrile teroriste;

g) deschiderea si suplinirea conturilor pe teritoriul Republicii Moldova cu sume mari de
bani in valutd strdind de cétre companii active in industria prelucririi pietrelor si metalelor
pretioase si debitarea acestor fonduri prin transferuri in altd valuta catre Orientul Mijlociu;

h) transferul de fonduri prin intermediul curierilor de numerar cétre zone de risc;

i) creditéri de fonduri in contul unei companii din partea unor asociatii obstesti, justificate ca
servicii de consultantd, si transferul acestora citre organizatii caritabile din zonele de risc;




J) célatorii frecvente ale unor persoane fizice care detin sume mari de bani si care
traverseazd jurisdictii multiple, pentru a ascunde destinatia finald a acestor sume;

k) tranzactii multiple internationale intr-o perioadi scurti de timp, pentru a face dificila
identificarea sursei fondurilor;

1) supliniri frecvente in contul unei persoane cunoscute ca neavind venituri suficiente, dar
care in schimb efectueaza calitorii multiple;

m) partile implicate in tranzactie (proprietar, beneficiar, etc.) sunt originare din tari
cunoscute ca susfinitoare a activititilor §i organizatiilor teroriste;

n) includerea persoanei sau entititii in listele de sancfiuni ONU sau in reglementirile
Uniunii Europene privind persoanele/entitatile suspecte de finantare a terorismului;

0) utilizarea unei identititi false, pentru a ascunde legitura persoanei cu organizatiile
teroriste.

2) Criterii de identificare a tranzactiilor si activititilor suspecte asociate cu utilizarea
necorespunzitoare a ONG-urilor;

a} folosirea fondurilor de citre ONG-uri nu este in concordanti cu scopul pentru care
entitatea a fost creati;

b) conturile ONG-urilor sau a fondurilor filantropice sunt utilizate pentru a colecta si stringe
fonduri citre un numir mic de beneficiari striini, in special in zone cu risc sporit;

c) au loc tranzactii financiare pentru care nu pare si existe un scop economic logic sau in
care nu pare si existe vreo legaturd infre activitatea declaratd a organizafiei si celelalte pirti
implicate in tranzactie;

d) activitatile caritabile se desfisoara in zone de conflict.

3) Criterii asociate cu luptitori striini §i teroristi individuali (singuratici):

a) pliti citre/de la un numir neobisnuit de contrapartide neafiliate, mai ales daca acestea se
afld in zone de conflict, in alte tiri invecinate cu zona de conflict gi/sau in jurisdictii despre care
se stie ¢d au un risc ridicat de finantare a terorismului;

b) intensificarea plitilor prin transfer trimise unei persoane urmati de vanzarea/lichidarea
bunurilor personale;

c) retragerea excesivi de numerar, golirea progresivi a contului bancar;

d) numere noi de telefon pot apiirea in profilul clientului, pe masurd ce LTS actual se
pregiteste sd calatoreascd (de exemplu, clientul suna de la diferite telefoane mobile);

¢) solicitarea unei cresteri a limitei de retragere a numerarului din bancomat sau a convertirii
cardului de debit existent intr-o carteld de credit valabili la nivel international, ceea ce nu este in
concordanti cu istoricul tranzactiilor clientului;

f) clientul solicitd accesul la bancomatele din zonele de conflict sau in alte iiri invecinate cu
zona de conflict;

g) clientul obtine credite de consum care ulterior sunt folosite pentru a cumpira bunuri
scumpe/de lux (de exemplu, masini scumpe) care sunt imediat vindute pentru a obtine bani
(tranzactia de vinzare poate fi tranzitati prin contul bancar, iar apoi transformati in numerar);

h) nerambursarea creditelor de consum, a soldurilor cardurilor de credit, a liniilor de credite
etc. De exemplu, activitatea de rambursare se opreste brusc, iar clientul nu poate fi gisit;

i) conturile sunt utilizate doar ca conturi de depozit (cu fonduri primite de la persoane terte
neafiliate, care ar putea fi, de exemplu, sponsori identificati prin intermediul retelelor sociale si al
altor strategii de crowdfunding);

J) perioadele de inactivitate a tranzactiilor, care ar putea fi rezultatul unei pregitiri teroriste
sau a unui angajament in luptd; sau retragerile semnificative de numerar la bancomate inainte ca
contul si instrumental de plata si devini inactiv;




k) clientul acceseaza conturi gi/sau foloseste carduri de debit sau de credit in Jjurisdictii cu
risc sporit (inclusiv orage sau zone de interes), in special tiri (si zone invecinate) aflate in situatii
de instabilitate conflictuald si/sau politici sau cunoscute c# sprijina activitatile si organizatiile
teroriste;

1) client identificat de cdtre mass-media sau de citre autoritifile de aplicare a legii ci a
célatorit, a incercat/a intenfionat si cilitoreasca citre jurisdictiile cu risc sporit (inclusiv orase sau
zone de interes), in special tiri (zone invecinate) aflate in situatii de instabilitate conflictuala
si/sau politicd sau cunoscute cd sprijind activititile si organizatiile teroriste;

m) clientul a efectuat achiziii legate de calatorii in jurisdictii cu un grad sporit de risc
(inclusiv orage sau zone de interes), in special {dri (zone invecinate) aflate in situatii de
instabilitate conflictuald si/sau politici sau cunoscute ci sprijind activititile si organizatiile
teroriste;

n) plitile identificate la punctele de tranzit (de exemplu, bancomatele sau plitile prin carduri
de credit Ia statiile PECO, aeroporturi, taxe de drum, hoteluri, cii ferate, spilitorii de magini,
servicii de Inchiriere a maginilor) arati ci clientul are un traseu anormal de cilitorie (care nu are
nici o legaturd cu profilul economic al clientului);

o) achizifionarea si alimentarea brusci a cartelelor preplitite care nu se potrivesc cu istoricul
tranzactiilor clientului;

p) logarea cu IP-uri din zonele de conflict sau la granife cu {irile vecine.

4) Transferuri de fonduri:

a) un numir mare de intriri sau iegiri de fonduri au loc prin intermediul unui cont, unde nu
pare si existe o activitate logicd sau un scop economic vidit pentru transferuri, in special atunci
cind aceastd activitate implicd zone cu risc sporit;

b) transferurile de fonduri sunt ordonate In sume mici, intr-un mod evident de a evita
aplicarea cerintelor de identificare sau raportare;

¢) transferurile de fonduri nu includ informatii despre initiator sau despre persoana in
numele careia se efectueazi tranzactia, atunci cdnd ar fi necesari includerea acestor informatii;

d) transferuri bancare spre zonele de conflict.

5) Alte criterii:

a) convertirea bruscid a activelor financiare intr-o valuti virtuali ori folosirea unui
intermediar valutar virtual, care permite obtinerea anonimatului;

b) ocupatia declarati a clientului nu este proportionali cu tipul sau nivelul de activitate;

c) persoanecle implicate in tranzactii valutare impart o adresi sau un numir de telefon
comun, mai ales atunci cind adresa este de asemenea o locatie comerciald sau care nu pare si
corespundi cu ocupatia declarati (de exemplu, elev, somer sau intreprinzitor individual);

d) conturi multiple sunt utilizate pentru colectarea gi adunarea fondurilor ¢iitre un numir mic
de beneficiari striini, atit persoane fizice, cét si juridice;

e) chientul efectueaza achizitii neobignuite (cum ar fi echipamente de camping in aer liber,
arme, nitrat de amoniu, peroxid de hidrogen, acetoni, propan etc.);

f) clientul oferd mai multe variante de nume, adrese, numere de telefon sau alti indicatori de
identificare;

g) un client obtine un instrument de credit sau se angajeazid in tranzactii financiare
comerciale care implica transferul fondurilor spre sau din zone cu risc sporit, atunci cind nu
existd motive logice de a stabili relatit de afaceri si de a colabora cu aceste zone.



