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' Ministerul Economiei
si Infrastructurii

. al Republicii Moldova

ORDIN

cu privire la aprobarea modelului de politica interna
privind securitatea cibernetica a institutiei

Nr. 339 din“AP S 2017

mun. Chisinau

In temeiul prevederilor p. 2 din Hotarirea Guvernului nr. 201 din 28 martic
2017 privind aprobarea Cerintelor minime obligatorii de securitate cibernetica
(Monitorul Oficial al Republicii Moldova, 2017, nr. 109-118, art. 277).

ORDON:

1. Se aproba:

I)Modelul de politica interna privind securitatea cibernetica a institutict,
conform anexei nr. 1;

2) Lista sistemelor informationale automatizate de stat de importanta major.
pentru aplicarea cerintelor de securitate avansatd, conform anexet nr. 2.
2. Modelul de politica interna privind securitatea ciberneticd a institutici  sc¢
a pe pagina-web oficiala a Ministerului Economiei si Infrastructurii.
3. Controlul asupra executarii prezentului ordin se pune in sarcina dlur Vitalic
TARLEV, Secretar de stat al Ministerului Economiei si Infrastructurit.
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Viceprim-ministru,
ministru

Octavian CALMIC

Piata Marii Adunari Nationale nr. 1. Chiginau. MD-2033, tel. +373-22-25-01-07, fax +373.22-23-40-04
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Anexa nr. [
la Ordinul MET
nr 334 din G A7 2017

Modelul de politica interna
privind securitatea cibernetica a institutiei

L. Scopul, obiectivele si domeniul de activitate

1. Politica interna privind securitatea cibernetica a institutiei are ca scop
asigurarea integritatii, confidentialitatii si disponibilitatii informatiei, precum si
asigurarea colectdrii, procesdrii, stocarii si accesarii in siguranta a datelor, inclusiv
a datelor de interes public.

2. Politica internd privind securitatea cibernetica a institutiei se aplica in
cadrul institutiei fata de:

I') echipamentele (hardware) si produsele de program (software) existente in
cadrul fiecarei institutii;

2) sistemele informatice, resursele si sistemele informationale existente in
institutie (in continuare — sisteme), precum si cele aflate la etapa de elaborare,
testare si implementare.

3. Realizarea scopului Politicii interne privind securitatea cibernetica a
institutiel, presupune atingerea urmatoarelor obiective:

1) Respectarea/punerea in aplicare a prevederilor cadrului legislativ-
normativ national si international, inclusiv a standardelor, in domeniul securitatii
cibernetice;

2) Implementarea procedurilor de securitate cibernetica in scopul
respectdrii Cerintelor minime obligatorii de securitate ciberneticd, aprobate prin
Hotarirea Guvernului nr. 201 din 28.03.2017;

3) Implementarea masurilor organizationale directionate spre reglementarca
interna a procedurilor de securitate cibernetica;

4) Prevenirea accesului neautorizat la sistemele institutiei:

S) Garantarea functiondrii neintrerupte si in sigurantd a sistemelor
institutieti;

6) Asigurarea interventiei prompte, eficiente si sistematice la incidentele de
securitate cibernetica;

7) Sporirea calificarii angajatilor institutiei in domeniul securitatii
cibernetice;

8) Realizarea masurilor de evaluare si management a riscurilor cibernetice
ale institutiei, sporirea nivelului de protectie a sistemelor, hardware si software ale
institutiei.

4. Scopul securitatii cibernetice este de a proteja sistemele, echipamentele si
produscle de program ale institutiei, de asigura continuitatea activitatii si de a
minimiza daunele aduse institutiei prin prevenirea si minimizarca impactului
incidentelor de securitate.



II. Principiile de organizare interni a managementului de securitate
cibernetica

5. Sistemul de management al securitatii cibernetice a institutiei arc la baza
urmatoarele principii:

1) confidentialitatea - asigurarea faptului ca informatia este accesibila doar
persoanelor autorizate. Utilizatorul rdspunde personal de confidentialitatea datelor
incredintate prin procedurile de acces la sistemele informationale;

2) integritatea — pastrarea acuratetei si completitudinii informatiei, precum
si a metodelor de procesare;

3) disponibilitatea - asigurarea faptului ca utilizatorii autorizati au acces la
informatie si la resursele asociate atunci cind este necesar. Diverse software
necesita nivele diferite de disponibilitate in functie de impactul sau dauncle
produse ca urmare a nefunctionarii corespunzétoare a sistemelor informationale:

4) nonrepudierea - asigurarea faptului ca, dupa emiterea/receptionarea unei
informatii ntr-un sistem de comunicatii securizat, expeditorul/destinatarul nu poate
nega, in mod fals, ca a expediat/primit informatiile in cauza.

III. Analiza situatiei si vulnerabilititilor

6. Pentru implementarea politicii interne privind sccuritatca cibernetica,
institutia efectueaza anual un audit intern de securitate cibernetica, carc cuprinde
urmatoarele chestiuni:

1) Evaluarea vulnerabilitatilor/riscurilor: se identificd amenintarile asupra
resurselor si amenintarile care trebuie eliminate si/sau care pot fi tolerate, se
evalueaza vulnerabilitatea fata de aceste amenintari si probabilitatea de producere a
lor si se estimeaza impactul potential; ierarhizarea riscurilor;

2) ldentificarea sistemelor, echipamentelor si produsclor de program care
trebuie protejate si la ce nivel;

3) Mijloacele, prin care urmeaza a fi implementata securitatea cibernetica;

4) Resursele financiare, umane, sociale etc. necesare pentru intreprinderca
masurilor de securitate cibernetica.

IV. Declaratia managementului institutiei de sustinere a scopului si
principiilor politicii interne privind securitatea cibernetica a
institutiei

7. Conducerea institutiei 1si asuma responsabilitatea pentru organizarea si
gestionarea activitdtii privind mentinerea si Imbunétatirea sistemului de
management al securitatii cibernetice.

V. Respectarea si implementarea politicii interne privind securitatea
cibernetica a institutiei

8. Persoana (subdiviziunea), responsabila de punerea in aplicare a
sistemului de management al securitatii cibernetice in institutie, intreprinde toate
masurile necesare pentru protectia sistemelor, echipamentelor si produselor de



program impotriva amenintdrilor interne sau externe, deliberate sau accidentale,
pentru a asigura ca:

1) informatiile, serviciile si sistemele sunt protejate impotriva accesului
neautorizat;

2) confidentialitatea informatiilor este pastrata;

3) integritatea informatiilor, serviciilor si a sistemelor este pastrata;

4) disponibilitatea informatiilor, serviciilor si sistemelor este asigurata
atunci cind procesele activitatii o cer;

5) cerintele si obiectivele organizationale sunt indeplinite;

6) cerintele legislative si de reglementare sunt indeplinite.

9. Prevederile Politicii interne privind securitatea cibernetica a institutiei, a
Regulamentelor si procedurilor se respecta si se aplica nediscriminatoriu de catre
tott angajatii institutiei carora li s-a autorizat accesul la sistemele, echipamente si
produse de program, precum si altor persoane fizice si juridice (consultanti,
experti, stagiari, etc.).

10. Fiecare utilizator autorizat al sistemelor, echipamentelor si produselor de
program a Institutiel poarta raspundere personald pentru aplicarca intocmai in
activitatea sa a regulamentelor si procedurilor de securitate cibernetica in vigoare,
claborate si aprobate, conform standardelor internationale, legislatici nationale
speciale si a reglementdrilor interne de functionare. De asemenca, orice utilizator
autorizat al sistemelor, echipamentelor si produselor de program are obligatia
raportarii oricarui incident de securitate.

I'1. Nerespectarea Politicii interne privind securitatea ciberneticd a Institutie
atrage dupa sine aplicarea unor masuri disciplinare, precum si revizuirea drepturilor
de acces la informatie.

12. Politica interna privind securitatea cibernetica a Institutiei este revizuitd
anual In vederea actualizarii si adaptarii la noile conditii si cerinte.



Anexa nr. 2
la Ordinul MEI

Testamentelor

Ministerul Justitiei ‘

nr.335din G, S 2017
Lista sistemelor informationale automatizate de stat
de importanta majora, pentru aplicarea cerintelor
de securitate cibernetica avansata
Nr. Sistemul Informational Posesor Detinditor ;
I ST ..Registrul de stat al populatiei Agentia Servicii Publice | Agentia Servicii Publice |
2. | Sl .Registrul de stat al unitatilor de Agentia Servicii Publice | Agentia Servicii Publice
drept”
;3 SI,.Registrul de stat al transporturilor” Agentia Servicii Publice | Agentia Servicii Publice
L S _— . B
4. SI..Registrul de stat al conducatorilor de | Agentia Servicii Publice | Agentia Servicii Publice
vchicule”
3, Sistemul Informational Geogratic Agentia Servicii Publice | Agentia Servicii Publice
National (SIGN) i
— e T S S S A T o ,,____.i
0. SI ,,Cadastrul bunurilor imobile” Agentia Relatii I'unciare | Agentia Servicii Publice
si Cadastru i
T S —— ’ ,,i
7. SI . ,Registrul de stat al unitatilor Agentia Relatii Funciare | Agentia Servicii Publice |
| - administrativ-teritoriale si al strazilor din | si Cadastru ‘
’ localitatile de pe teritoriul Moldovei” i
8. ‘ Sistemul Informational Judiciar Agentia de administrare | Agentia de administrare a |
‘ a instantelor instantelor judecatoresti |
i judecatoresti din din subordinca 3
‘ ( subordinea Ministerului | Ministerului Justitie ,1
i 1 Justitiei
9. | Programul Intcgrat de Gestionare a | Ministerul Justitiei Agentia pentru
Dosarelor Administrarea Instantelor |
‘ Judecatoresti
- 10.  Registrul de Stat al Actelor Juridice Ministerul Justitiei . Centrul de Informatii
i Juridice pe linga
| Ministerul Justitiel
1. Registrul Garantiilor Reale Mobiliare Ministerul Justitiei ~Centrul de Informatii
' | Juridice. pe linga
; | Ministerul Justitici
I ] FR -
12, Registrul Dosarelor Succesorale si a Centrul de Informatii
J

uridice. pe linga
Ministerul Justitiel



[
|

13, SIA e-Apostila

Ministerul Justitiel

|

' Ministerul Justitici

|

|

14.  SIA "Urmarirea penala: e-Dosar" Procuratura Generala ' Procuratura Generala
15.  SIA Registrul functiei publice si al Cancelaria de Stat Cancelaria de Stat
functionarilor publlc1
16.  Platforma Guvernamentala de ' Cancelaria de Stat Centrul de Guvernare
- Interoperabilitate (MConnect) Flectronica l
: s
[.S. =Centrul de¢ g
; Telecomunicatii \
i Speciale™ (operator) !
| |
[ x
. 17. Platforma MCloud Centrul de Guvernare ! .S. “Centrul de |
| Electronica | Telecomunicatii ,
gpccmlc (opuatm) |
18. Plalformd Guvernamentala de Registre si | Centrul de Guvernare I.S. “Centrul de
~ Acte Permisive (PGRAP) Electronica Telecomunicatii :
‘; Speciale™ (operator)
|
19.  Serviciul Guvernamental de Plati Centrul de Guvernare } I.S. “Centrul de
Electronice (MPay)  Electronica Telecomunicatii
| Speciale™ (operator)
—— = — lL S— = |
20.  Serviciul guvernamental de semnatura | Centrul de Guvernare I.S. “Centrul de
clectronica (MSign) | Electronica Telecomunicatil
’ | Speciale™ (opualm) ;
| = i
| 21 Serviciul national de autentificare si ’ Centrul de Guvernare i I.S. “Centrul de |

acces la serviciile publice electronice
(MPass)

Electronica

Telecomunicatii
' Speciale” (operator)

22, Scrviciul electronic guvernamental de
jurnalizare (MLog)

B S

; Centrul de Guvernare
' Electronica

| 1.S. “Centrul de
Telecomunicatil
Spuualu (())ual()r)

1
|
‘ Centrul de Guvernare

23.  Serviciul I 5. “Centrul de

suvernamental de notificare (MNotify) | Electronica ' Telecomunicatii
‘ Speciale™ (opua[m)

24.  Sistemul de Gestiune a Documentelor si | Centrul de Guvernare L.S. =“Centrul de
Inregistrarilor Autoritatilor APC | Electronica Telecomunicatli
(SIGEDIA) | - Speciale™ (operator)

: |
‘ f ' s ! | 5 -
[ 25. | Portalul guvernamental al serviciilor . Centrul de Guvernare ) 1.S. “Centrul de ‘,
’ " publice (www.servicii.gov.md) 1 Electronicd Telecomunicatii !
l - Speciale™ (operator)

26. - Portalul datelor guvernamentale deschise ; Centrul de Guvernare Centrul de Guvernare
(www.date.gov.md) ' Electronica Electronica

27.  SIA Registrul de evidenta a operatorilor | ' Centrul National pentru | Centrul National pentru

de date cu caracter persondl

. Protectia Datelor cu

" Protectia Datelor cu


http://www.servicii.gov.md

I
Caracter Personal ‘

Caracter Personal

|

Comisia Nationala a
Pietel I'inanciare

28.  SIA de stat in domeniul asigurarilor ' Comisia Nationala a
obligatorii de raspundere civila pentru | Pietei Financiare }
pagube produse de autovehicule (SIA E
RCA Data)

29.  SIA Registrul Rezervelor Materiale ale Agentia Rezerve \
Statului Materiale |

30.  SIA . Registrul de Stat al Achizitiilor Agentia Achiziii Publice |

Publice”

Directia rezerve

' materiale ale statului — |
subdiviziune a Agentiei |

Rezerve Materiale

Agentia Achizitii Publice

31.  SIA al Biroului National de Statistica

Biroul National de

Biroul National de¢

Statistica

Scrviciul Tehnologii

- Informationale al MAI

Statistica
32. . SIA Registrul Informatiei Criminalistice | Ministerul Afacerilor
si Criminologice - Interne
33. SIA e-Cazier . Ministerul Afacerilor

Interne

34.  SIA Registrul de stat al accidentelor

' Ministerul Afacerilor

' Serviciul Tehnologii
~Informationale al MAI

' Serviciul Tehnologii

rutiere Interne ' Informationale al MALI
35.  SIHA ~Migratie si azil” . Biroul Migratie si Azil al  Biroul Migratic si Azil al
' Ministerului Afacerilor Ministerului Afacerilor
[nterne - Interne

36.  SIIA al Politiei de Frontiera (inclusiv Ministerul Afacerilor - Inspectoratul General al
Registrul Traversarile Frontierei) Interne  Politiei de Frontiera

37.  SIA Registrul de stat al armelor (Modul — Ministerul Afacerilor " Serviciul tehnologii
al Registrului informatiei criminalistice Interne informationale al
si criminologice) Ministerului Afacerilor

Internc

38.  SIA Registrul electronic de evidenta al Ministerul Afacerilor ' Serviciul Tehnologii
contraventiilor si a punctelor de ~Interne . Informationale al MAI
penalizare aplicate (Conturul ‘ |
contraventional)

39.  Sistemul automatizat de supraveghere a  Ministerul Aflacerilor - Serviciul Tehnologii
circulatiei rutiere ..Controlul traficului™ | Interne ' Informationale al MAI
(Subsistem al Conturului ‘ 4
contraventional) | |

' | ]
40.  SIA . Registrul dactiloscopic” ' Ministerul Afacerilor - Serviciul Tehnologii

: ' Interne Informationale al MAI
41. Sl pentru Managementul Integrat al - Ministerul Afacerilor - Inspectoratul General al

Frontierei de Stat. (Subsistem al

! Interne

Registrului Traversarile Frontierei. In

Politici de Fronticra




proces de testare.)

42. | SI privind activitatea specialad de Ministerul Afacerilor Inspectoratul General al
investigatie. (In proces de testare.) Interne Politiei
43. | SI privind gestiunea semnalérilor la Ministerul Afacerilor Ministerul Afacerilor
nivelul Ministerului Afacerilor Interne. Interne Interne
(In proces de testare.)
44. | Sistemul Informational de Management | Ministerul Educatiei, Ministerul Educatiei,
in Educatie Culturii si Cercetarii Culturii si Cercetarii
Administrator — Centrul
Tehnologii
Informationale si
Comunicatii
45. | Sistemul de personalizare a actelor de Ministerul Educatiei, Ministerul Educatiei,
studii — SIPAS Culturii si Cercetarii Culturii $i Cercetarii
Administrator — Centrul
Tehnologii
Informationale si
Comunicatii
46. | Sistemului Informational Medical Ministerul Sanatatii, Ministerul Sanatatii,
Integrat Muncii si Protectiei Muncii si Protectiei
Sociale Sociale
47. | SIA ,,Asistenta Sociala” Ministerul Sanatatii, Casa Nationala de
: Muncii si Protectiei Asigurari Sociale
Sociale
48. | SIA ”Asigurare obligatorie de asistentd | Ministerul Sanatatii, Compania Nationala de
medicald” Muncii si Protectiei Asigurari in Medicina
Sociale :
49. | SIA ,Registrul de stat de gestionare si - Agentia Servicii Publice
eliberare a actelor permisive”
50. | SIA Geoportal INDS ‘Agentia Relatii Funciare | Agentia Relatii Funciare

si Cadastru

si Cadastru






