
M inisterul Economiei 
şi In fras truc tu rii  
al Republicii Moldova

ORDIN

cu privire la aprobarea modelului de politică internă 
privind securitatea cibernetică a instituţiei

Nr. 553 din Y'/________ 2017

mun. Chişinău

In temeiul prevederilor p. 2 din Hotărîrea Guvernului nr. 201 din 2cS martie 
2017 privind aprobarea Cerinţelor minime obligatorii de securitate cibernetică 
(Monitorul Oficial al Republicii Moldova, 2017, nr. 109-118, art. 277),

1. Se aprobă:
1)Modelul de politică internă privind securitatea cibernetică a instituţiei, 

conform anexei nr. 1;
2 ) Lista sistemelor informaţionale automatizate de stat de importanţă majoră, 

pentru aplicarea cerinţelor de securitate avansată, conform anexei nr. 2.
2. Modelul de politică internă privind securitatea cibernetică a instituţiei se 

publică pe pagina-web oficială a Ministerului Economiei şi Infrastructurii.
3. Controlul asupra executării prezentului ordin se pune în sarcina dlui Vitalie 

TARLEV, Secretar de stal al Ministerului Economiei şi Infrastructurii.

ORDON:

Viceprim-ministru,
ministru

Piaţa Marii A dunări N aţionale nr. 1. ( hişinâu. M D -2033, tel. +373-22-25-01-07. lax +3 7. 
F.-mail: m ineconcomiW .nu l Pagina web: w w w .nux'.iy



Anexa nr. I 
la Ordinul MEI 

nr.3 3 din -A / 2017

Modelul de politică internă 
privind securitatea cibernetică a instituţiei

I. Scopul, obiectivele şi domeniul de activitate

1. Politica internă privind securitatea cibernetică a instituţiei are ca scop 
asigurarea integrităţii, confidenţialităţii şi disponibilităţii informaţiei, precum şi 
asigurarea colectării, procesării, stocării şi accesării în siguranţă a datelor, inclusiv 
a datelor de interes public.

2. Politica internă privind securitatea cibernetică a instituţiei se aplică în 
cadrul instituţiei faţă de:

1) echipamentele (hardware) şi produsele de program (software) existente în 
cadrul fiecărei instituţii;

2) sistemele informatice, resursele şi sistemele informaţionale existente în 
instituţie (în continuare -  sisteme), precum şi cele aliate la etapa de elaborare, 
testare şi implementare.

3. Realizarea scopului Politicii interne privind securitatea cibernetică a 
instituţiei, presupune atingerea următoarelor obiective:

1) Respectarea/punerea în aplicare a prevederilor cadrului legislativ- 
normativ naţional şi internaţional, inclusiv a standardelor, în domeniul securităţii 
cibernetice;

2) Implementarea procedurilor de securitate cibernetică în scopul 
respectării Cerinţelor minime obligatorii de securitate cibernetică, aprobate prin 
Hotărîrea Guvernului nr. 201 din 28.03.2017;

3) Implementarea măsurilor organizaţionale direcţionate spre reglementarea 
internă a procedurilor de securitate cibernetică;

4) Prevenirea accesului neautorizat la sistemele instituţiei;
5) Garantarea funcţionării neîntrerupte şi în siguranţă a sistemelor 

instituţiei;
6) Asigurarea intervenţiei prompte, eficiente şi sistematice la incidentele de 

securitate cibernetică;
7) Sporirea calificării angajaţilor instituţiei în domeniul securităţii 

cibernetice;
8) Realizarea măsurilor de evaluare şi management a riscurilor cibernetice 

ale instituţiei, sporirea nivelului de protecţie a sistemelor, hardware şi soltware ale 
instituţiei.

4. Scopul securităţii cibernetice este de a proteja sistemele, echipamentele şi 
produsele de program ale instituţiei, de asigura continuitatea activităţii şi de a 
minimiza daunele aduse instituţiei prin prevenirea şi minimizarea impactului 
incidentelor de securitate.



II. Principiile de organizare internă a managementului de securitate 
cibernetică

5. Sistemul de management al securităţii cibernetice a instituţiei are la bază 
următoarele principii:

1) confidenţialitatea - asigurarea faptului că informaţia este accesibilă doar 
persoanelor autorizate. Utilizatorul răspunde personal de confidenţialitatea datelor 
încredinţate prin procedurile de acces la sistemele informaţionale;

2) integritatea -  păstrarea acurateţei şi completitudinii informaţiei, precum 
şi a metodelor de procesare;

3) disponibilitatea - asigurarea faptului că utilizatorii autorizaţi au acces la 
informaţie şi la resursele asociate atunci cînd este necesar. Diverse software 
necesită nivele diferite de disponibilitate în funcţie de impactul sau daunele 
produse ca urmare a nefuncţionării corespunzătoare a sistemelor informaţionale:

4) nonrepudierea - asigurarea faptului că, după emiterea/recepţionarea unei 
informaţii într-un sistem de comunicaţii securizat, expeditorul/destinatarul nu poate 
nega, în mod fals, că a expediat/primit informaţiile în cauză.

III. Analiza situaţiei şi vulnerabilităţilor

6. Pentru implementarea politicii interne privind securitatea cibernetică, 
instituţia efectuează anual un audit intern de securitate cibernetică, care cuprinde 
următoarele chestiuni:

1) Evaluarea vulnerabilităţilor/riscurilor: se identifică ameninţările asupra 
resurselor şi ameninţările care trebuie eliminate şi/sau care pot fi tolerate, se 
evaluează vulnerabilitatea faţă de aceste ameninţări şi probabilitatea de producere a 
lor şi se estimează impactul potenţial; ierarhizarea riscurilor;

2) Identificarea sistemelor, echipamentelor şi produselor de program care 
trebuie protejate şi la ce nivel;

3) Mijloacele, prin care urmează a fi implementată securitatea cibernetică;
4) Resursele financiare, umane, sociale etc. necesare pentru întreprinderea 

măsurilor de securitate cibernetică.

IV. Declaraţia managementului instituţiei de susţinere a scopului şi 
principiilor politicii interne privind securitatea cibernetică a 
instituţiei

7. Conducerea instituţiei îşi asumă responsabilitatea pentru organizarea şi 
gestionarea activităţii privind menţinerea şi îmbunătăţirea sistemului de 
management al securităţii cibernetice.

V. Respectarea şi implementarea politicii interne privind securitatea 
cibernetică a instituţiei

8. Persoana (subdiviziunea), responsabilă de punerea în aplicare a 
sistemului de management al securităţii cibernetice în instituţie, întreprinde toate 
măsurile necesare pentru protecţia sistemelor, echipamentelor şi produselor de



program împotriva ameninţărilor interne sau externe, deliberate sau accidentale, 
pentru a asigura că:

1) informaţiile, serviciile şi sistemele sunt protejate împotriva accesului 
neautorizat;

2) confidenţialitatea informaţiilor este păstrată;
3) integritatea informaţiilor, serviciilor şi a sistemelor este păstrată;
4) disponibilitatea informaţiilor, serviciilor şi sistemelor este asigurată 

atunci cînd procesele activităţii o cer;
5) cerinţele şi obiectivele organizaţionale sunt îndeplinite;
6) cerinţele legislative şi de reglementare sunt îndeplinite.
9. Prevederile Politicii interne privind securitatea cibernetică a instituţiei, a 

Regulamentelor şi procedurilor se respectă şi se aplică nediscriminatoriu de către 
toţi angajaţii instituţiei cărora li s-a autorizat accesul la sistemele, echipamente şi 
produse de program, precum şi altor persoane fizice şi juridice (consultanţi, 
experţi, stagiari, etc.).

10. Fiecare utilizator autorizat al sistemelor, echipamentelor şi produselor de 
program a Instituţiei poartă răspundere personală pentru aplicarea întocmai în 
activitatea sa a regulamentelor şi procedurilor de securitate cibernetică în vigoare, 
elaborate şi aprobate, conform standardelor internaţionale, legislaţiei naţionale 
speciale şi a reglementărilor interne de funcţionare. De asemenea, orice utilizator 
autorizat al sistemelor, echipamentelor şi produselor de program are obligaţia 
raportării oricărui incident de securitate.

11. Nerespectarea Politicii interne privind securitatea cibernetică a Instituţiei 
atrage după sine aplicarea unor măsuri disciplinare, precum şi revizuirea drepturilor 
de acces la informaţie.

12. Politica internă privind securitatea cibernetică a Instituţiei este revizuită 
anual în vederea actualizării şi adaptării la noile condiţii şi cerinţe.



Anexa nr. 2 
la Ordinul MIA

n r .3 3 P d in  '/ -/  2017

Lista sistemelor informaţionale automatizate de stat 
de importanţă majoră, pentru aplicarea cerinţelor 

de securitate cibernetică avansată

Nr. Sistemul Informaţional Posesor Deţinător

1. SI „R egistru l de stat al popu la ţ ie i” A gen ţia  Servicii Publice A gen ţia  Servicii Publice

2. SI „R egistru l  de stat al un ităţilor de 
d re p t '’

A gen ţia  Servicii Publice A gen ţia  Servicii Publice

3. SI „Registru l de stat al t ranspor tu r ilo r” A gen ţia  Servicii Publice A gen ţia  Servicii Publice

4. SI „R eg is tru l  de stat al conducă to ri lo r  de 
v eh icu le”

A gen ţia  Servicii Publice A g en ţia  Servicii Publice

5. S is tem ul Inform aţional G eografic  
Naţional (S IG N )

A g en ţia  Servicii Publice A gen ţia  Ser\ icii Publice

6. SI „C adastru l bunurilo r im o b ile” A gen ţia  Relaţii fu n c ia re  
şi C adastru

A gen ţia  Servicii Publice

7. SI „Registru l  de stat al unităţilor 
adm in is tra tiv -teri to ria le  şi al s trăzilor din 
localităţile  de pe teritoriul M o ld o v e i”

A gen ţia  Relaţii Funciare  
şi C adastru

A gen ţia  Servicii Publice

8. S is tem ul Inform aţional Jud ic iar A g en ţia  de adm in is trare  
a instan ţelor 
judecătoreşti din 
subord inea  M iniste ru lu i 
J ustiţiei

A gen ţia  de adm in is tra re  a 
instan te lor j iidecâtoreşti 
din subord inea  
M inisterului Justiţiei

9. P rog ram ul Integrat de G estionare  a 
D osarelor

M inisterul Justiţiei A gen ţia  pentru 
A dm in is tra rea  Instanţelor j 
Judecătoreşti

10. Registrul de Stat al A cte lor Jurid ice M iniste ru l Justiţiei Centrul de Informaţii 
Ju rid ice  pe lîngă 
M iniste ru l Justiţiei

1 1.i R egistru l G aran ţi i lo r  Reale M obiliare M inisterul Justiţiei Centrul de Informaţii 
Jurid ice , pe lîngă 
M inisterul Justiţiei

12. R egistrul D osare lo r S uccesorale  şi a 
T es tam en te lo r

M inisterul Justiţiei C entru l de Informaţii 
Jurid ice, pe lîngă 
M inisterul Justiţiei



13. SIA  e-A posti lă M iniste ru l Justiţiei M inisterul Justiţiei 1
14. SIA "U rm ărirea  penală: e-D osar" Procuratura  G enerală Procuratura  G enerală

15. SIA  Registrul funcţiei publice şi al 
funcţionarilo r  publici

C ancelaria  de Stat C ance lar ia  de Stat

16. P la tfo rm a G u v e rn am en ta lă  de 
1 n teroperab i 1 itate (M C o n n ec t )

C ance laria  de Stat Centrul de G uvernare  
E lectronică

Î.S. “CenIrul de 
Telecom unicat ii 

S pecia le"  (operator)

17.

.

P la tfo rm a M C loud Centrul de G uvernare  
E lectronică

Î.S. “Centrul de 
T e lcco m u  nicaţii 
S p ec ia le” (operator)

IcS. P la tfo rm a G u v e rn am en ta lă  de R egis tre  şi 
Acte Perm isive  (P G R A P )

Centrul de G uvernare  
E lec tronică

Î.S. “ Centrul de 
T elecom  li nicaţii 
S pecia le"  (operator)

19. Serviciu l G uvernam en ta l  de Plăţi 
E lectronice (M P ay )

Centrul de G uvernare  
E lec tronică

Î.S. “C entrul de 
T elecom  u nicaţii 
S p ec ia le” (operator)

20. Serviciul guvernam en ta l  de sem nătu ră  
e lec tron ică  (M S ign)

Centrul de G uvernare  
E lectronică

Î.S. “Centrul de 
T e lecom unica ţi i  
S pec ia le” (operator)

21. Serviciu l naţional de au ten tificare şi 
acces la serviciile publice electronice 
(M P ass)

Centrul de G uvernare  
E lectronică

Î.S. “C entrul de 
Telecom unica ţi i  
S pec ia le” (operator)

2 ° Serviciul e lec tron ic  guvernam enta l  de 
jurnalizare (M L og)

Centrul de G uvernare  
E lec tron ică

Î.S. “ Centrul de 
T e lecom unica ţi i  
Spec ia le” (operator)

23. Serviciul
guvernam en ta l  de notificare (M N otify )

Centrul de G uvernare  
E lec tron ică

i
I.S. “C entrul de 
Telecom unica ţi i  
Specia le"  (operator)

24. S is tem ul de G estiune  a D o cu m en te lo r  şi 
în reg is tră r i lo r  A utorită ţi lo r  A PC  
(S IG E D 1A )

Centrul de G uvernare  
E lectronică

I.S. “C entrul dc 
T elecom unica ţi i  
S p ec ia le” (operator)

j  25. Portalul guvernam en ta l  al servic iilor 
publice  (w w w .se rv ic i i .g o v .m d )

C entrul de G uvernare  
E lec tronică

Î.S. “ C entrul de 
T e lecom unica ţi i  
S pec ia le” (operator)

26. Portalul datelor guvernam en ta le  deschise 
(w w w .date .gov . m  d )

Centrul de G uvernare  
E lec tronică

Centrul de G uvernare  
E lec tronică

27. SIA  R egistru l de ev iden ţă  a operato rilo r  
de date cu carac ter  personal

C entrul Naţional pentru 
Protecţia  D ate lor cu

i
Centrul National pentru 
Pro tectia  Datelor cu

http://www.servicii.gov.md


! C arac ter  Personal C arac ter  Personal

28. S1A de stat în dom eniu l as igurărilor 
ob ligatorii  de răspundere  c iv ilă  pentru  
pagube  p roduse  de au toveh icu le  (S IA  
R C A  Data)

C om is ia  N aţională  a 
Pieţei F inanciare

C om is ia  N aţională  a 
Pieţei f inanciare

29. S iA  Registrul Rezervelor M ateria le  ale 
Statului

A gen ţia  R ezerve 
M ateria le

Direcţia  rezerve 
m ateria le  ale statului -  
subd iv iz iune  a Agenţiei 
Rezerve M ateriale

30. SIA  „R egis tru l  de Stat al A chiz iţ i i lo r  
P u b lice”

A g en ţia  Achiziţii  Publice A genţia  Achiziţii Publice

31. SIA al B iroului N aţional de S tatistică Biroul Naţional de 
Statis tică

"
Biroul N aţional de 
Statis tică

32. SIA  Registrul Inform aţiei C rim inalis t ice  
şi C rim ino log ice

M inisterul A facerilo r 
Interne

Serviciul Tehnologii 
In fo rm aţionale  al M A I

33. SIA  e-C azier M inisterul A facerilo r 
Interne

Serviciul Tehnologii  
In fo rm aţionale  al MAI

34. SIA  Registrul de stat al accidente lor 
rutiere

M inisterul A facerilo r  
Interne

Serviciul Tehnologii 
Inform aţionale  al MAI

35. Sil A "M ig ra ţ ie  şi azil" Biroul M igraţie  şi Azil al 
M inisterului A facerilo r 
Interne

Biroul M igraţie  şi Azil al 
M i n i ste ru 1 u i A 1 ace r i 1 o r 
Interne

36. SIIA  al Poliţiei de Frontieră (inclusiv  
Regis tru l  T raversă rile  Frontierei)

Ministerul A facerilo r  
Interne

Inspectoratul G eneral al 
Poliţiei de Frontieră

37. SI A Registrul de stat al a rm elor  (M odul 
al Registru lui inform aţiei crim inalis t ice  
şi cr im ino log ice)

M inisterul A facerilo r  
Interne

Serviciul tehnologii 
in fo rm aţionale  al 
M inisterului A face r i 1 o r 
Interne

38. SIA Registrul e lec tron ic  de ev iden tă  al
O  ’

con traven ţi ilo r  şi a puncte lo r  de 
pena lizare  aplica te  (Conturul 
co n tra v en ţ io n a l )

M inisterul A facerilo r  
Interne

Serviciul Tehnologii 
In fo rm aţionale  al MAI

39. S is tem ul au tom atiza t  de sup raveghere  a 
c irculaţie i ru tiere  C ontro lu l traficului"  
(S ubsis tem  al C onturului 
con traven ţional)

M inisterul A facerilo r 
Interne

Serviciul Tehnologii  
In fo rm aţionale  al MAI

40. SIA  „Registru l dac ti lo scop ic” M inisterul A facerilo r 
Interne

Serviciul Tehnologii 
In fo rm aţionale  al MAI

’

41. SI pentru  M an ag em en tu l  Integrat al 
Frontierei de Stat. (Subsis tem  al 
Registru lui T raversă rile  Frontierei. In

Ministerul A facerilo r
I Interne
i

Inspectoratu l G eneral al 
Poliţiei de Frontieră



proсrs de tеstarе.)

42. SI privind aсtivitatеa spесialй dе
invеstigafiе. (In proсеs dе tеstarе.)

Ministеrul Afaсеrilот
Intеrnе

Inspесtoratul Gеnеral al
Pо1iliеi

43. SI privind gеstiunеa semnal6rilor la
nivelul Мinistеrului Afaсеrilor Internе.
(in proсеs dе tеstarе.)

Мinisterul Afaсerilот
Intеrnе

Ministеrul Afaсеrilor
Intеrnе

44. Sistеmul Informalional dе Мanagеmеnt
in Еduсaliе

Ministеrul Еduсaliеi,
Culturii qi Cеrсеtйrii

Мinistеrul Еduсaliеi
Culturii gi Сеrсеtarii

Administrator _ Cеntrul
Tehnologii
Infоrmaliоnalе qi
Comuniсatii

45. Sistеmul dе pеrsona|tzarc a aсtеlor dе
studii - SIPAS

Мinistеrul Еduсa}iеi,
Culturii qi Сеrсеtйrii

Мinistеrul Еduсaliеi
Culturii;i Сеrсеtйrii

Administrator _ Cеntrul
Tеhno1оgii
Informalionalе qi
Comuniсa{ii

46. Sistеmului Infоrmational Меdiсal
Intеgrat

Мinistеrul S6n6tй}ii,
Мunсii qi Protес{iеi
Sосiale

Ministеrul Sаnatalii.
Мunсii qi Prоtес}iеi
Sосialе

47. SIA,'Asistеnta Soсialй'' Ministеrul sйnatafi,
Munсii ;i Protеоliеi
Soсiale

CasaNalionalй dе
Asisurйri Soсialе

48. SIA,,Asigurarе obligatoriе dе asistеn!й
mеdiсalй''

Мinistеrul Sanйtalii,
Munсii qi Рrotесliеi
Soсialе

Cоmpania Na{iona16 dе
Asigurйri in Меdiсinй

49. SIA,,Rеgistrul dе stat dе gеstiоnarе qi
еlibеrarе a aсtеlor pеrmisivе''

Agеnlia Serviсii Publiсе

50. SIA Gеoportal INDS .Agеntia Rеlatii Funсtarе
si Cadastru

Agеnlia Rеla{ii Funсiarе
gi Cadastru




