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GLOSAR

AAP Academia de Administrare Publica

AGE Agentia de Guvernare Electronica

ANRCETI Agentia Nationala pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei

AMFA Academia Militare ,,Alexandru cel Bun

ASEM Academia de Studii Economice din Moldov

ASP Agentia Servicii Publice

CCCI al INI al| Centrului pentru combaterea crimelor informatice al

IGP Inspectoratului National de Investigatii al Inspectoratului General
de Politie

CERT Centrul de reactie la incidente de securitate cibernetica
(Computer Emergency Response Team)

CERT Gov Centrul guvernamental de reactie la incidentele de securitate
cibernetica

CERT national Centrului National de Raspuns la Incidente de Securitate
Cibernetica

CERT-GOV-MD | Centrul pentru Securitatea Cibernetica

CNA Centrul National Anticoruptie

CNPDCP Centrul National pentru Protectia Datelor cu Caracter Personal

Comitetul Organismului de monitorizare a Conventiei Lanzarote

Lanzarote

Conventia Conventia Consiliului Europei pentru protectia copiilor impotriva

Lanzarote exploatarii sexuale si abuzului sexual

CSIRT Echipa de raspuns la incidentele legate de securitatea
calculatoarelor (Computer security incident response teams).
Termenul CSIRT este folosit predominant in Europa pentru
termenul protejat CERT, care este marca inregistrata in S.U.A. de
catre CERT Coordination Center (CERT/CC).

Directiva NIS Directiva UE 2016/1148 privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in UE

ECSM Luna Europeana a Securitatii Cibernetice

HG Hotararea Guvernului

ICJPS Institutul National de Cercetari Juridice, Politice si Sociologice

IDSI Institutul de Dezvoltare a Societatii Informationale

IGP Inspectoratul General al Politiei
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INJ Institutului National al Justitiei

INTERPOL Centrul de Cooperare Politieneasca Internationald

ITSM Managementul IT concentrat pe tehnologie (IT Systems
Management)

MA Ministerul Agriculturii

MAEIE Ministerul Afacerilor Externe si Integrarii Europene

MAI Ministerul Afacerilor Interne

MConnect Platforma Guvernamentala de interoperabilitate MConnect, prin
intermediul careia autoritatile publice fac schimb de date in timp
real.

MECC Ministerul Educatiei, Culturii si Cercetarii

MEI Ministerul Economiei si Infrastructurii

MJ Ministerul Justitiei

MO Monitorul oficial

PAl PNSC 2016-
2020

Planul de actiuni privind implementarea Programului national de

securitate ciberneticd a Republicii Moldova pentru anii 2016-
2020

PAl SSI 2019- | Planul de actiuni privind implementarea Strategiei securitatii

2024 informationale a Republicii Moldova pentru anii 2019-2024

PCCOCS Procuratura pentru Combaterea Criminalitatii Organizate si
Cauze Speciale

PG Procuratura Generala

PNSC 2016-2020

Programul national de securitate cibernetica a Republicii
Moldova pentru anii 2016-2020

SIS Serviciul de Informatii si Securitate

STI Serviciul Tl

TIC Tehnologia informatiei si a comunicatiilor
UIT Uniunea Internationald a Telecomunicatiilor
USM Universitatea de Stat din Moldova

USDC Universitatea de Stat "Dimitrie Cantemir"
USMF Universitatea de Stat de Medicina si Farmacie
UTM Universitatea Tehnica a Moldovei
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https://edu.asm.md/md

Programului national de securitate ciberneticd a Republicii Moldova pentru anii
2016-2020, aprobat prin HG nr.811 din 29.10.2015, a fost elaborat in contextul realizarii
Strategiei nationale de dezvoltare a societatii informationale "Moldova Digitala 2020"
aprobatd prin HG nr.857 din 31.10.2013, unde a fost expusa in premiera problema
securitatii cibernetice si primele masuri de solutionare la nivel de politici
guvernamentale.

in urma reformei administratiei publice din anul 2017, domeniul tehnologia
informatiei si comunicatiilor a fost preluat de catre MEI, respectiv, institutia
responsabilda de monitorizarea si coordonarea procesului de realizare a PNSC 2016-
2019 aprobat prin HG nr. 811 din 29.10.2015 se pune in sarcina MEI.

Obiectivul principal al PNSC 2016-2020 este crearea si implementarea unui sistem
de management al securitatii cibernetice a Republicii Moldova care sa asigure entitatilor
vizate din domeniul public si cel privat planificarea si utilizarea resurselor disponibile,
identificarea interventiilor necesare pentru diminuarea impactului daunator al
criminalitatii, atacurilor si incidentelor cibernetice asupra dezvoltarii sigure a societatil
informationale.

Pentru asigurarea derularii eficiente a procesului de implementare a obiectivului
stabilit cu finalitate in 2020 a fost elaborat Planul de actiuni privind implementarea
Programului national de securitate cibernetica a Republicii Moldova pentru anii 2016-
2020.

Actiunile din PAlI PNSC 2016-2020, realizarea carora au 0 complexitate
interdependenta, sant repartizate in 7 compartimente conform obiectivelor specifice ale
PNSC 2016-2020, identificate in conformitate cu probleme specifice :

1. procesarea, stocarea si accesarea in siguranta a datelor, inclusiv a datelor de interes
public;

2. securitatea si integritatea retelelor si serviciilor de comunicatii electronice;

3. dezvoltarea capacitatilor de prevenire si reactie urgenta la nivel national (crearea
retelei de CERT-uri nationale);

4. prevenirea si combaterea criminalitatii informatice;

5. consolidarea capacitatilor de aparare cibernetica;

6. educatia, formarea si informarea continud in domeniul securitatii cibernetice;

7. cooperarea si interactiunea internationala in sferele ce tin de securitatea cibernetica.

in vederea asigurarii derulirii eficiente a procesului de implementare a
Programului, Planul de actiuni stabileste liniile de actiune in vederea atingerii
obiectivului general de creare si implementare a unui sistem de management al
securitatii cibernetice a Republicii Moldova, incluzand pe orizontala si prioritatile.

in procesul de elaborare a prezentului Raport a fost analizat gradul de executare a
fiecarui obiectiv, cu estimarea indicatorilor de performanta stabiliti in Plan. Planul de
actiuni are la baza 1 obiectiv general si 7 obiective specifice, realizarea carora este
prevazuta prin intermediul actiunilor.

I.  Obiectivul specific ,,Procesarea, stocarea si accesarea in siguranta a datelor,
inclusiv a datelor de interes public”

Actiunea 1.1 ,,Asigurarea ajustirii cadrului normativ-legislativ privind
securitatea cibernetici a Republicii Moldova care va prevedea: a) definirea
termenilor (notiunilor) din domeniul securitatii cibernetice; b) delimitarea pe
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domenii a competentelor; c) stabilirea organului cu functii de monitorizare a
respectarii cerintelor de securitate cibernetici; d) desemnarea organului
responsabil de controlul implementirii rezultatelor auditului de securitate
cibernetica; e) obligatiile detinatorilor sistemelor informationale de stat privind
efectuarea periodica a auditului acestor sisteme, cu stabilirea periodicititii,
nivelelor, obligatiilor de prezentare a raportului catre organul competent; f)
sanctiuni pentru nerespectarea deciziei auditului privind conformitatea cu
cerintele minime obligatorii de securitate cibernetica; g) responsabilitatea
personala pentru asigurarea securititii cibernetice; h) introducerea in autorititile
publice a functiei de coordonator de securitate cibernetica, inclusiv atributiile
principale ale acestuia; i) formarea Consiliului intersectorial de securitate
cibernetica (cu functie de coordonare a activitatilor de securitate cibernetica)”
Realizata

In contextul executarii acestei actiuni, a fost elaborat cadrul normativ-legislativ
privind securitatea cibernetica.

Astfel, in scopul stabilirii cerintelor minime obligatorii de securitate cibernetica in
cadrul Cancelariei de Stat, ministerelor, altor autoritati administrative centrale
subordonate Guvernului, inclusiv al structurilor organizationale din sfera lor de
competentd a fost elaborata si aprobata HG nr. 201 din 28.03.2017 privind aprobarea
Cerintelor minime obligatorii de securitate cibernetica.

Concomitent, a fost elaborata si aprobata Conceptia securitatii informationale a
Republicii Moldova prin Legea nr. 299 din 21.12.2017. In conformitate cu art. 3 din
Conceptia securitatii informationale, SIS a elaborat si a definitivat de comun cu
autoritatile nationale competente proiectul Strategiei securitatii informationale a
Republicii Moldova pentru anii 2019-2024 si Planul de actiuni pentru implementarea
acesteia, aprobata prin Hotararea Parlamentului nr. 257 din 22.11.2018. Unul din
compartimentele Planului este Pilonul I. Asigurarea securitatii spatiului informational-
cibernetic si investigarea criminalitatii informatice.

In scopul realizarii HP 257/2018 SIS a initiat procedura de creare a Consiliului
Coordonator pentru asigurarea securitatii informationale, care va avea atributii inclusiv
in domeniul securititii cibernetice. In acest sens, SIS a elaborat proiectul Hotararii de
Guvern ,,Cu privire la crearea Consiliului coordonator pentru asigurarea securitatii
informationale”, care se afla in proces de promovare.

De asemenea, in conformitate cu prevederile pct. 2 al HP 257/2018 MEI a initiat
procedura de elaborare a proiectului de lege de transpunere 1n legislatia nationala a
Directivei UE 2016/1148 privind masuri pentru un nivel comun ridicat de securitate a
retelelor si a sistemelor informatice in Uniune (Directiva NIS).

Concomitent, in procesul de dialog cu partenerii de dezvoltare, a fost solicitata
asistenta tehnicd pentru elaborarea proiectului de lege privind securitatea retelelor si
sistemelor informationale, avand ca scop conformarea acesteia la standardele
internationale. De asemenea, ambasada SUA a manifestat deschidere pentru acordarea
de suport in consolidarea resurselor umane in domeniul securititii cibernetice. In anul
2020, pentru consolidarea capacitatilor institutionale prin sprijinirea desfasurarii unor
instruiri, Comisia Europeana a lansat proiectul Cybersecurity East, un obiectiv al caruia
este asistarea tarilor Parteneriatului Estic in transpunerea Directivei NIS. Din cauza
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situatiei pandemice, implementarea operationala a proiectului a fost transferata pentru
o perioada.

HG 414/2018 cu privire la masurile de consolidare a centrelor de date in sectorul
public si de rationalizare a administrarii sistemelor informationale de stat. De asemenea,
prevede desemnarea institutiilor publice: STISC si AGE cu noi atributii in domeniul
securitatii cibernetice. AGE a fost desemnata ca institutiei responsabila de efectuarea
auditului cibernetic in institutiile publice si evaluarea conformitatii acestuia.

La data de 01.02.2019 a fost aprobata Strategia de comunicare a STISC care
traseaza obiective bine determinate pentru o comunicare eficienta, planifica actiunile de
comunicare si explicd prin proceduri standardizate implementarea acestora. Scopul
strategiei este de a raspunde necesitatilor de informare a autoritatilor administratiei
publice si a cetatenilor cu privire la activitatile si reformele din domeniul tehnologiei
informationale si securitate cibernetica.

HG 482/2020 privind aprobarea unor masuri necesare pentru asigurarea securitatii
cibernetice la nivel guvernamental si modificarea Hotararii Guvernului nr. 414/2018 cu
privire la masurile de consolidare a centrelor de date in sectorul public si de rationalizare
a administrarii sistemelor informationale de stat prevede desemnarea STISC in calitate
de Centru guvernamental de reactie la incidente de securitate cibernetica a fost elaborata
sl aprobata

Actiunea 1.2. Clasificarea tipurilor de informatie, cu exceptia secretului de
stat

Realizata

In scopul stabilirii sistemului de management al securititii cibernetice in
conformitate cu tipul de informatie si cu domeniul de aplicare a fost aprobatda HG nr.
201 din 28.03.2017 privind aprobarea Cerintelor minime obligatorii de securitate
cibernetica.

Actiunile 1.3,1.4 i 2.3
Realizate

Actiunea 1.3. Analiza si elaborarea propunerilor de aplicare la nivel national
a standardelor ce tin de procesarea, stocarea si accesarea sigura a datelor conform
clasificarii tipurilor de informatie, examinate in cadrul comitetelor tehnice de
standardizare CT 28 ,,Tehnologia informatiei” si CT 29 ,,Comunicatii electronice”

Actiunea 1.4. Elaborarea unei metodologii pentru evaluarea vulnerabilitatilor
sistemelor informationale de stat in baza standardelor identificate, transpuse si
aprobate

Actiunea 2.3. Analiza si transpunerea la nivel national a standardelor
europene si internationale ce tin de protectia si securitatea retelelor de comunicatii
electronice si inaintarea spre adoptare citre Institutul National de Standardizare

Executarea acestor actiuni urma sa fie realizata in cadrul a doua comitete tehnice
de standardizare: CT 28 "Tehnologia informatiei si CT 29 "Comunicatii electronice”,
conducerea cdarora era exercitatd de cétre reprezentantii MEI. Prin Hotérirea nr. 57 din
14.03.2016 a Institutului National de Standardizare, aceste doua comitete tehnice de
standardizare au fost desfiintate, instituindu-se un nou comitet tehnic de standardizare
CT 48 "Tehnologia informatiei si comunicatii electronice".
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Comitetul tehnic CT 48 si-a pus scopul de a participa la lucrarile de standardizare
europene si internationale, 1n special prin examinarea proiectelor de standarde elaborate
de comitetul tehnic ISO/IEC JTC 1/SC 6. Astfel, Comitetul tehnic CT 48 este membru
participant la comitetul international ISO/IEC JTC 1, ISO/IEC JTC 1/SC 17, ISO/IEC
JTC 1/SC 32, ISO/IEC JTC 1/SC 40 IT, ceea ce inseamna ca membrii CT pot vota
proiecte de standarde, precum si pot veni cu comentarii de Tmbunatatire. De asemenea,
CT 48 este membru in cadrul comitetelor internationale, astfel, in perioada anilor 2017-
2020, membrii comitetelor au participat in cadrul 4 sedinte ale comitetelor
internationale.

in vederea armonizirii reglementirilor din domeniul TIC cu standardele europene
sl internationale, reiesind din relevanta acestora, in perioada 2017-2020 au fost adoptate
circa 1500 standarde europene si internationale, in calitate de standarde moldovenesti
functionale pe domeniul TIC.

In scopul evaluarii vulnerabilitatilor sistemelor informationale de stat in baza
standardelor identificate, transpuse si aprobate, a fost adoptat in calitate de standard
moldovenesc sistemul de management al securitatii informatiei SM EN ISO/IEC
27001:2017 Tehnologia informatiei. Tehnici de securitate. Sisteme de management al
securitatii informatiei. Cerinte.

Sistemul de management a securitatii informatiei SM EN ISO/IEC 27001:2017
prevede procedura de operare documentatd, sistemul de management al parolelor,
restrictionarea accesului la informatie, securitatea fizica si a mediului de lucru, utilizarea
informatiei secrete de autentificare si a semnaturilor digitale, inregistrarea
evenimentelor si generarea dovezilor, managementul accesului utilizatorului si controlul
accesului si alte aspecte de securitate cibernetica interna.

Actiunea 1.5 ,Elaborarea cerintelor minime obligatorii de securitate
cibernetica”

Realizata

In contextul definitivarii sistemului de management al securitatii cibernetice, MEI
a elaborat proiectul Hotararii Guvernului privind aprobarea "Cerintelor minime de
securitate cibernetica" care a fost aprobat prin HG nr. 201 din 28.03.2017.

Actiunea 1.6 ,Certificarea specialistilor reiesind din standardele si
metodologia identificate si cerintele minime obligatorii de securitate cibernetica
aprobate”

Realizata

Conform informatiei prezentate 28 specialisti din sectorul public au fost certificati
reiesind din standardele internationale si cerintele minime obligatorii de securitate
cibernetica, cu urmatoarele modele de certificate: ,,Eset NOD 32 Technical Specialist”
Nr. 239488; Certificate of the completion of trhe computer security incident response
team training, Chisinau, 21.10.2016; CompTIASecurity+; CompTIA PenTest+;
Security Development Lifecycle and Web Application Security; auditor intern pentru
sisteme de Management Calitate, conform standardului 1SO 9001:2017; Anti-Mita,
conform standardului 1ISO 37001:2016 si Ghidului ISO 19011:2011 si auditor conform
standardului ISO SM ISO/IEC 27001:2013.

pagina 7 din 45



Actiunea 1.7. Identificarea si planificarea in bugetele institutiilor a mijloacelor
financiare necesare pentru efectuarea auditului securititii cibernetice in baza
metodologiei aprobate

in proces de realizare

Modalitatile de organizare a controlului intern privind implementarea cerintelor
minime de securitate cibernetica sant specificate in HG 201/2017.

AGE raporteazd, ca rezultatele auditului de securitate ciberneticd in
autoritatile/institutiile publice arata, ca autoritatile in continuare trebuie sa acorde
prioritate planificarii mijloacelor bugetare pentru organizarea controlului intern privind
implementarea cerintelor minime de securitate cibernetica, in conformitate cu
recomandarile indicate 1n rapoartele de audit pe fiecare institutie.

Totodata, in perioada de raportare, MEI, MAI, MA, MJ si MEEC informeaza
despre efectuarea auditului intern de securitate cibernetica.

Actiunea 1.8 ,Efectuarea unui audit in autorititile administratiei publice
centrale si locale, in alte entitati detinatoare de sisteme informationale de stat, cu
scopul identificarii vulnerabilitatilor si corespunderii la cerintele minime
obligatorii de securitate cibernetica”

Realizata

Prin HG 414/2018 s-a stabilit ca AGE este institutia responsabild de efectuarea
auditului de securitate cibernetica a infrastructurilor de tehnologie a informatiei si a
Sistemului de telecomunicatii al autoritatilor administratiei publice, precum si a altor
infrastructuri cibernetice de interes national, in vederea identificarii disfunctiilor si
vulnerabilitatilor si solutiilor de remediere a acestora. De asemenea, AGE este
responsabila de efectuarea si evaluarea conformitatii auditului de securitate cibernetica
s1 monitorizarea implementarii rezultatelor auditului de securitate cibernetica efectuate
in autoritatile publice, in conformitate cu cerintele minime obligatorii de securitate
cibernetica, aprobate de Guvern.

Astfel, in perioada 15.07.2019 — 15.11.2019 a fost realizat auditul cibernetic in
13 institutii publice. Auditul s-a axat atat pe evaluarea conformarii cu cerintele de
securitate cibernetica, cat si pe acordarea suportului consultativ pe domeniile supuse
evaluarii in vederea identificarii unor recomandari specifice si fezabile pentru a fi
implementate.

Ulterior, AGE a emis si expediat institutiilor audiate rapoartele de audit, cu
identificarea disfunctiilor, vulnerabilitatilor si furnizarea solutiilor de remediere a
acestora.

Actiunea 1.9 , Elaborarea planului de inlaturare a vulnerabilititilor conform
recomandarilor auditului si executarea acestuia prin responsabilitate
personalizata in cadrul autoritiatilor administratiei publice centrale si locale, altor
entititi detinitoare de sisteme informationale de stat”

Realizata

Ariile de audit stabilite au fost analizate in aspect global si individual, rezultatul
final fiind prezentat in functie de obiectivele specifice pentru imbunatatirea
controalelor / mediului de securitate si operationale, dar, in acelasi timp, cu orientare
spre atingerea obiectivelor de conformare cu cerintele de reglementare in domeniu.
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Concluziile si recomandarile rezultate au fost expuse in rapoartele de audit
elaborate pentru fiecare autoritate in parte.

AGE informeaza ca institutiile audiate au informat AGE despre elaborarea
planului de inldturare a vulnerabilititilor conform recomandarilor auditului.

Actiunea 1.10 ,,Elaborarea si implementarea metodologiei de marcare a
informatiei furnizate prin sistemul care contine date cu caracter personal cu
utilizarea marcii temporale”

Nerealizata

CNPDCP informeaza ca pentru elaborarea metodologiei de marcare a informatiei
furnizate prin sistemul care contine date cu caracter personal cu utilizarea marcii
temporare urmeaza sa fie implicati specialisti in tehnologia/securitatea informationala,
experti in mecanismul de creare/utilizare a semnaturii electronice. Reiesind din faptul,
ca institutia nu dispune de asemenea specialisti si nici de competente de reglementare in
domeniul semnaturii electronice si serviciilor de marcare temporala, pune sub intrebare
desemnarea CNPDCP ca institutie responsabila pentru aceasta actiune.

Actiunea 1.11 ,Elaborarea si implementarea actelor legislative necesare
pentru introducerea masurilor de securitate si standardelor obligatorii in
companiile din domeniul tehnologiei informatiei si comunicatiilor, cu stabilirea
unor cerinte minime de securitate a sistemelor informationale de stat si a
informatiilor din aceste sisteme”

Realizata

Informatia este expusa la actiunea 2.1.

I1. OBIECTIVUL SPECIFIC ,,SECURITATEA SI INTEGRITATEA RETELELOR Sl
SERVICIILOR DE COMUNICATII ELECTRONICE”

Actiunea 2.1 ,,Armonizarea legislatiei din domeniul comunicatiilor electronice
la directivele-cadru UE din domeniu”

Realizata

MEI a elaborat proiectul de lege pentru modificarea si completarea Legii
comunicatiilor electronice nr. 241-XVI din 15.11.2007, armonizat la prevederile
directivelor-cadru UE din domeniul comunicatiilor electronice prevazute in Acordul de
Asociere ,,Republica Moldova — Uniunea Europeana”. Proiectul propune completarea
Legii in cauzd cu 2 articole noi (art. 20* si art. 20%), care se refera la securitatea si
integritatea retelelor si serviciilor. Prin aceste completari, legislatia nationala a fost
armonizata cu prevederile capitolului I11-A ,Securitatea si integritatea retelelor si
serviciilor” din Directiva 2002/21/CE, astfel cum aceasta a fost modificatd prin
Directiva 2009/140/CE. Proiectul de lege vizat a fost aprobat prin Legea nr. 185 din
21.09.2017 pentru modificarea si completarea unor acte legislative. Dupa republicarea
Legii comunicatiilor electronice nr.241-XVI din 15.11.2007 in Monitorul Oficial al
Republicii Moldova nr. 399-410 din 17.11.2017, art.679, prevederile respective se
regdsesc 1n art. 21 si art. 22 din aceasta Lege.

Actiunea 2.2 ,Stabilirea masurilor minime de securitate ce trebuie luate de
catre furnizori pentru asigurarea securititii, non-repudierii si integritatii retelelor
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si/sau serviciilor de comunicatii electronice si raportarea incidentelor cu impact
semnificativ asupra acestora”
Realizata

In contextul armonizarii legislatiei nationale cu cadrul de reglementare al Uniunii
Europene pentru comunicatiile electronice, a fost adoptata Legea nr. 185/2017. Prin
armonizarea mentionata, in art. 21-22 din Legea comunicatiilor electronice nr. 241/2007
(republicatd), se reglementeaza masurile tehnice si organizatorice necesare pentru a
gestiona in mod corespunzator riscurile legate de securitatea retelelor si serviciilor sau
pentru a asigura integritatea retelelor, pe care, intreprinderile ce furnizeaza retele publice
de comunicatii sau servicii de comunicatii electronice accesibile publicului, au obligatia
de a le realiza.

Totodata, ANRCETI a elaborat si a aprobat modalitatea de implementare a
masurilor minime de securitate si integritate a retelelor publice de comunicatii
electronice si/sau serviciilor de comunicatii electronice accesibile publicului, prin
Hotararea Consiliului de Administratie al ANRCETI nr. HANRCETI 60/2019 din
24.12.2019 publicata la data de 17.01.2020 in MO nr. 7-13 art. 32.

Actiunea 2.4 ,,Efectuarea unui studiu cu privire la modificarea legislatiei in
domeniul comunicatiilor electronice in vederea elimindrii sau diminuéarii
numarului abonatilor serviciilor de comunicatii electronice depersonalizati”

Realizata

SIS a efectuat un studiu cu privire la modificarea legislatiei in domeniul
comunicatiilor electronice din practica tarilor europene in domeniu si a Inaintat
propuneri de modificare a cadrului legislativ national.

Urmare studiului, in contextul diminuarii numarului abonatilor serviciilor de
comunicatii electronice depersonalizati, SIS a elaborat proiectul legii de modificare a
Legii comunicatiilor electronice nr. 241/2007 si I-a remis in adresa MEI spre promovare.
MEI nu a sustinut promovarea proiectului de lege, invocand faptul ca la nivelul UE nu
existd o legislatie unitara in materie.

In scopul identificarii solutiei optime pentru promovarea proiectului au fost
solicitate date de la MEI, ANRCETI, MAI privind utilizarea cartelelor SIM preplatite si a
fost elaborata Analiza impactului de Reglementare a proiectului de lege pentru modificarea
art. 64 din Legea comunicatiilor electronice nr. 241 din 15.11.2007. Astfel, luand in calcul
refuzul MEI de a promova proiectul de lege mentionat, tot setul de acte necesare (proiectul
de lege, analiza impactului de reglementare, nota informativa) a fost remis in adresa MAI
spre promovare.

Actiunea 2.5 ”Dezvoltarea in continuare a retelei de comunicatii speciale a
autoritatilor administratiei publice pe intreg teritoriul Republicii Moldova”

in proces de realizare

STISC relateaza, ca in prezent institutiile statale sunt conectate la o retea de fibra
opticd cu lungimea totald de circa 150 km, care acopera doar mun. Chisinau. Din lipsa
de resurse financiare alocate, reteaua de comunicatii speciale nu a fost extinsa. Pentru
transportul de date in alte localitati ale tarii se utilizeaza retelele agentilor privati, ceea
ce constituie o vulnerabilitate semnificativa. Proiectul de dezvoltare a retelei de
comunicatii speciale a autoritatilor administratiei publice pe intreg teritoriul Republicii
Moldova este elaborat si in prezent se lucreaza asupra etapelor de implementare, cu
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suportul partenerilor externi. Se poarta discutii cu compania Huawei referitor la
implementarea proiectului de extindere a Sistemului de telecomunicatii al autoritatilor
publice la nivel national (reteaua de comunicatii speciale a autoritatilor publice).

De asemenea, SIS informeaza, ca in anul 2020 au fost intreprinse o serii de actiuni
in scopul modernizarii infrastructurilor de transport a retelei speciale de comunicatii
guvernamentale in mun. Chisinau.

MAI raporteaza, ca in scopul executarii actiunii prenotate, dar si in conformitate cu
Dispozitia MAI nr. 8/4-5024 din 19.07.2016, a fost aprobata lista punctelor de prezenta
ale MAI incluse in Proiectul privind modernizarea retelei corporative (WAN) a MAL.
Astfel, in baza Contractului nr. 49/16 din 03.06.2016 dintre STISC si STI MAI s-a initiat
procesul de achizitionare a serviciilor de transfer date intre punctele de prezenta a MAI,
precum si serviciilor de creare si mentenanta a sistemului WAN MALI, prin care MAI
beneficiaza de o retea securizata in toate Inspectoratele de Politie de pe intreg teritoriul
Republicii Moldova. In scopul asigurarii unui schimb securizat de date intre
subdiviziunile subordonate acestuia, precum si cu alte autoritati ale administratiei
publice locale, MAI a incheiat cu STISC un Contract de achizitionare a serviciilor de
transport date intre punctele de prezenta ale MAI, precum si a serviciilor de creare si
mentenanta a sistemului WAN MAI. Urmare incheierii acestui Contract, MAI si-a
asigurat serviciile de arenda a canalelor transfer date/servicii, transfer date (comunicatii
electronice securizate) pentru o perioada de 24 luni (01.06.2016 - 31.05.2018). Acest
transfer de date si servicii transfer date este asigurat intre sediile Aparatului Central al
MAI, STI, SPIA precum si 94 puncte de prezenta ale MAI (subdiviziunile teritoriale
IGP, BMA si SPCSE), inclusiv a derulat crearea/modernizarea infrastructurii de acces
pentru 24 puncte de prezenta WAN MAL

De asemenea, MAI informeaza despre implementarea Proiectului ,,Asigurarea unui
sistem de comunicatii fiabil si eficient pentru scopuri operationale in cadrul Politiei”,
prevazut in Matricea de politici anexa a Acordului de finantare CRIS:ENI/2015/038-
144 | Suport pentru dezvoltarea Politiei” si a Strategiei de dezvoltare a Politiei 2016-
2020, aprobata prin HG nr. 587 din 12 mai 2016 care are ca obiectiv principal crearea
platformei comune de radiocomunicatii securizate in standard TETRA.

Pentru anul 2019 a fost prevazuta instalarea a 16 statii de baza TETRA, astfel sa
fie atinsd o acoperire in proportii de 80% a centrelor raionale si 65% din drumurile
nationale, la nivel de terminal mobil. Pentru anul 2020 a fost prevazuta instalarea a 66
statii de baza TETRA pe intreg teritoriul Republicii Moldova, pentru o acoperire de circa
94% la nivel de terminal mobil. Totodata, se finalizeaza lucrarile de instalare si punere
in functiune a 35 statii de baza TETRA 1n mai multe locatii din tara.

I11. OBIECTIVUL SPECIFIC ,,DEZVOLTAREA CAPACITATILOR DE PREVENIRE
S| REACTIE URGENTA LA NIVEL NATIONAL (RETEAUA CERT NATIONALA) ”

Actiunea 3.1 ,,Crearea Centrului national de reactie la incidentele de
securitate cibernetica (CERT)”

in proces de realizare

Cu referire la evolutia dezvoltarii capacitatilor de prevenire si reactie urgenta la
incidentele de securitate ciberneticad in Republica Moldova, mentionam ca initial, in
vederea executarii prevederilor HG nr. 746/2010 cu privire la aprobarea Planului
Individual de Actiuni al Parteneriatului Republica Moldova - NATO actualizat, in
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cadrul 1.S. ,Centrul de Telecomunicatii Speciale” (ulterior reorganizata prin
transformare in I.P. STISC) a fost creat Centrul pentru Securitatea Cibernetica CERT-
GOV-MD, misiunea caruia era de a asista beneficiarii in utilizarea sistemelor
informationale si de telecomunicatii al autoritatilor administratiei publice in
implementarea masurilor proactive si reactive in vederea reducerii riscurilor de incidente
ale securitatii TI si acordarea asistentei in reactionarea la incidente.

Ulterior, in conformitate cu prevederile Strategiei securitatii informationale a
Republicii Moldova 2019-2024 (HP 257/2018), HG 482 din 08.07.2020 privind
aprobarea unor masuri necesare privind asigurarea securitatii cibernetice la nivel
guvernamental si modificarea HG nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat”, STISC este desemnat in calitate de Centru guvernamental de
reactie la incidentele de securitate cibernetica CERT Gov. CERT Gov constituie punctul
unic de contact si de raportare a incidentelor de securitate cibernetica pentru structurile
de tip CERT departamentale si dispune de capacitatea necesara pentru prevenirea,
analiza, identificarea si reactia la incidentele cibernetice la nivel guvernamental. In acest
context, HG 482/2020 delimiteaza competentele si responsabilitatile entitatilor publice
in domeniul securitdtii cibernetice, inclusiv masurile i mecanismele necesare
implementarii, in scopul mentinerii unui spatiu cibernetic securizat la nivel
guvernamental.

CERT Gov exercita atributii de raspuns la incidentele de securitate, la nivel de
Guvern, pentru sistemele informatice ale autoritatilor si institutiilor publice centrale,
aflate in administrarea tehnica a STISC.

In lipsa unei structuri de tip CERT cu competente nationale, CERT Gov a preluat
0 parte din prerogativele unui CERT national, respectiv: asigurarea Punctului national
de Contact pentru incidente de securitate cibernetica, diseminarea alertelor de securitate
primite de la partenerii internationali catre toti operatorii de retele si sisteme informatice,
coordonarea campaniilor de constientizare a utilizatorilor de internet asupra pericolelor
existente in mediul online, etc. Cu toate eforturile depuse reusesc sd acopere doar
sectorul public, de nivel central, respectiv in cadrul celorlalte institutii ale statului, care
nu sint in subordinea Guvernului, cum ar fi autoritatile si institutiile din cadrul
Administratiei Publice Locale, nu se pot derula activititi de asigurare a securitatii
cibernetice pentru mediul privat.

Reiesind din cele expuse si urmare a aprobarii PAI SSI 2019-2024,
crearea/desemnarea entitatii care va exercita rolul centrului de reactie la incidente
cibernetice la nivel national este obiectiv prioritar, care implica alocatii bugetare
considerabile si ca preconditie actiunea de elaborare si promovare a cadrului normativ
relevant. Astfel, pe parcursul anului 2019 au fost purtate discutii cu parteneri strategici
(SUA si UE) in vederea oferirii unui suport pentru consolidarea securitatii cibernetice a
Republicii Moldova printr-un proiect de asistenta de transpunere in legislatia nationala
a Directivei NIS, cu ulterioara asistenta in crearea Centrului National de Raspuns la
Incidente de Securitate Ciberneticad. Totodata, in scopul acordarii asistentei tarilor
Parteneriatului Estic pentru sporirea securitatii cibernetice si pregatirea impotriva
atacurilor cibernetice, Uniunea Europeand a lansat, in ianuarie 2020, ,,Programul
EU4Digital: Imbunatitirea rezilientei cibernetice in tirile Parteneriatului Estic”.
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Perioada de realizare - 36 luni. In cadrul acestui Program, Republica Moldova va
beneficia de expertiza la dezvoltarea cadrului legal si institutional pentru asigurarea unui
nivel nalt de securitate a retelelor si a sistemelor informatice la nivel national, in
conformitate cu standardele UE.

Actiunea 3.2 ,,Crearea unui sistem national de alerte si informare in timp real
despre incidentele de securitate cibernetica”

in proces de realizare

Instrumentul principal de lucru al CERT Gov cu functii de CERT national este
Sistemul national de alerte si de informare in timp real despre incidentele de securitate
cibernetica , crearea caruia este preconizata.

Sistemul trebuie sa asigure gestionarea incidentelor de securitate cibernetica in
timp real prin receptionarea automatizata a alertelor de securitate de la partenerii interni
si/sau internationali si transmiterea operativa a acestora catre operatorii/detinatorii
/administratorii sistemelor informatice suspectate de derularea unor activitati malitioase
in internet. Aceste date vor proveni din 3 surse: sursele proprii, prin instalarea unor
senzori in retele, sursele partenerii internationali care monitorizeaza actiunile malitioase
din internet si datele utilizatorilor de internet care reclama aparitia unor incidente de
securitate ciberneticd. Prin aceste activitati se vor diminua riscurile si se va imbunatati
climatului national de securitate cibernetica. Astfel, Sistemul va asigura un mecanism
unitar de reactie si raspuns la incidentele de securitate cibernetice.

in aceeasi ordine de idei, STISC a elaborat Studiul de fezabilitate, Conceptul si
Caietul de sarcini pentru crearea Sistemului care va emite alerte si informatie privind
incidente de securitate a informatiei, ghiduri in sprijinul functionarilor pentru a nu fi
expusi riscurilor si noilor amenintari care devin tot mai complexe.

Totodata, STISC informeaza despre necesitatea evaluarilor cu privire la evolutia
de perspectiva a mediului de securitate online, in vederea consolidarii componentei de
preventie si sustinerii informationale a actului de decizie, atat in mediul public, cat si
privat, cat si despre necesitatea standardizarii formatului schimburilor de date la nivel
national contribuie la promptitudinea raspunsului la incidente si la cresterea

In conformitate cu prevederile HG 482/2020 privind aprobarea unor masuri
necesare privind asigurarea securitatii cibernetice la nivel guvernamental si modificarea
Hotararii Guvernului nr. 414/2018, STISC, in calitate de CERT Gov, este in proces de
elaborare a Conceptiei Sistemul national de alerte si de informare in timp real despre
incidentele de securitate cibernetica in termenul stabilit,

Actiunea 3.3 ,,Crearea centrelor de reactie la incidentele de securitate
cibernetica departamentale in autoritatile administratiei publice centrale si locale,
in alte entitati detinatoare de sisteme informationale de stat”

in proces de realizare

in Planul de actiuni pentru implementarea Strategiei securitatii informationale a
Republicii Moldova pentru anii 2019-2024 este prevazuta actiunea de elaborare a
mecanismelor de creare si consolidare a centrelor departamentale de reactie la incidente
de securitate cibernetica si informationala, atat de drept public, cat si de drept privat, cu
termene de realizare 2021-2023.
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In contextul realizirii acestei actiuni, in cadrul MAI, in baza Proiectului de
consultanta privind implementarea sistemului de management al securitatii informatiei
(etapa 1) si definirea modelului operational al STI conform principiilor ITSM, a
planificat constituirea unui CERT institutional de reactionare la incidente cibernetice ce
pot surveni in cadrul infrastructurilor critice gestionate de MAI. CERT institutional
urmeaza a fi constituit in urma aprobarii noii structuri functionale a STI MALI. In prezent,
se identifica resursele bugetare si resursele partenerilor de dezvoltare pentru finantarea
lucrarilor de creare a CERT-ului institutional al MAI. Totodata, este cazul de mentionat
si faptul ca realizarea acestei actiuni este dependentd in mare masura de crearea CERT-
national.

MA raporteaza, ca in semestrului II al anului 2020 a fost creat Centrul de Reactie
si Raspuns la Incidente Cibernetice al Fortelor Armate cu suportul Programului NATO
,,Stiinta pentru Pace”.

SIS informeaza ca a initiat procesul de extindere a capacitatilor sale institutionale in
acest context.

CNPDCP informeaza ca detine un Centru departamental de reactie la incidentele
de securitate cibernetica. Or, potrivit pct. 90 din Cerintele fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal, aprobate prin HG nr. 1123 din 14.12.2010, CNPDCP
receptioneaza anual, de la operatorii de date cu caracter personal, rapoarte generalizate
despre incidentele de securitate a sistemelor informationale de date cu caracter personal.
In baza acestor rapoarte, CNPDCP intreprinde masurile ce se impun de Legea nr. 133
din 08.07.2011 privind protectia datelor cu caracter personal.

Actiunea 3.4 ,,Stabilirea obligatiilor pentru autoritatile administratiei publice
centrale si locale si mediul de afaceri din domeniul tehnologiei informatiei si
comunicatiilor privind raportarea operativa obligatorie a incidentelor de
securitate cibernetica in baza unui mecanism de schimb de date si rolurile bine
definite”

in proces de realizare

PAI SSI 2019-2024 include actiunea de determinare a politicii privind modalitatea
de raportare, de stocare si de prelucrare a informatiilor aferente incidentelor si
amenintarilor la adresa securitatii informationale, cu termene de realizare 2021-2022,
responsabil STISC in calitate de CERT Gov.

Totodata, in conformitate cu prevederile HG 482/2020, STISC intreprinde toate
masurile pentru crearea si asigurarea functionarii platformei de management a
incidentelor si schimbului de informatii cu CERT-urile departamentale. In acest context,
se urmareste stabilirea unui dialog eficient intre CERT Gov si CERT-urile
departamentale privind modalitatea de raportare, stocare si prelucrare a informatiilor
aferente incidentelor si amenintarilor la adresa securitatii informationale.

MAI informeaza, ca obligatiile privind raportarea operativa obligatorie a
incidentelor de securitate cibernetica au fost aprobate prin Ordinul MAI nr. 374 din 12
decembrie 2017 privind aprobarea procedurilor de raportare a incidentelor, analiza si
evaluare a riscurilor de securitate a informatiei in cadrul MAL

Actiunea 3.5 ,,Organizarea unei baze de date cu acces al autoritatilor
responsabile privind amenintérile, vulnerabilititile si incidentele de securitate
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cibernetica identificate sau raportate, tehnicile si tehnologiile folosite pentru
atacuri, bunele practici pentru protectia domeniului tehnologiei informatiei si
comunicatiilor”

in proces de realizare

SSI12019-2024 prevede cadrul legal necesar pentru crearea bazei de date cu acces
al autoritatilor responsabile privind amenintarile, vulnerabilitatile si incidentele de
securitate cibernetica identificate sau raportate, tehnicile si tehnologiile folosite pentru
atacuri, bunele practici pentru protectia domeniului tehnologiei informatiei si
comunicatiilor.

in PAI SSI 2019-2024, la obiectivul Dezvoltarea capacitatilor institutionale in
combaterea criminalitatii informatice este prevazuta actiunea de creare a unei baze de
date nationale privind evolutia fenomenului criminalitatii informatice, cu termene de
realizare 2021-2022. Conform prevederilor HG 482/2020, STISC este responsabil de
crearea si functionarea Registrului de Stat al incidentelor de securitate cibernetica, la
care vor avea acces autoritatile publice.

De asemenea, MAI informeaza despre implementarea functiei ,,Service Desk” care
permite acumularea informatiei despre incidentele de securitate si problemele tehnice in
Registrul de evidenta a incidentelor de securitate cibernetica din cadrul MAL.

Actiunea 3.6 ,,Desfasurarea exercitiilor si antrenamentelor comune de
consolidare a capacititilor de reactie la atacuri cibernetice, inclusiv de blocare a
atacurilor cibernetice simulate”

Realizata

In vederea consolidarii capacitatilor de reactie la atacuri cibernetice mentiondm
cele mai principale evenimente cu impact major la nivel national:

1. STISC a organizat mai multe exercitii de securitate cibernetica la care au participat
atat functionari din sectorul public, cat si privat, precum si mediul academic. In luna
octombrie 2017, cu suportul Ambasadei Statelor Unite ale Americii iIn Moldova si
partenerilor nationali, s-a organizat Conferinta “CyberSec 2017". Acest eveniment face
parte din Luna Europeand a Securitatii Cibernetice (ECSM), o campanie de
constientizare la nivel european, cu scopul de a promova securitatea cibernetica in
randul cetatenilor si de a schimba perceptia asupra amenintarilor informatice, prin
intermediul promovarii conceptului de securitate a datelor si a informatiilor, prin
educatie, schimbul de bune practici si competitii. In cadrul Campaniei din acest an au
fost discutate tematici precum securitatea cibernetica la locul de munca si acasa,
guvernanta si protectia vietii private, a datelor si a dezvoltarii competentelor specifice
domeniului.

2. STISC, la initiativa Uniunii Internationale a Telecomunicatiilor (UIT) in
parteneriat cu MEI al RM, Asociatia Nationala a Companiilor din Domeniul TIC
(ATIC), a organizat un exercitiul regional de testare a abilitatilor de protectie impotriva
atacurilor cibernetice, eveniment ce se incadreaza in initiativa "Joint Cyber Drill ITU -
ALERT pentru Europa si regiunile CSI".

Peste 170 de participanti din 25 tari din CSI si UE, precum Romania, Luxemburg,
Belgia, Lituania, Serbia, Macedonia, Albania, Cipru, Tadjikistan, Ucraina, Muntenegru,
Bosnia si Hertegovina s.a., s-au intrunit in cadrul acestui eveniment. Echipele s-au
antrenat sa raspunda operativ la atacuri cibernetice de diferite tipuri, in baza a 8 scenarii
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de lucru, pe care le-au aflat doar In momentul exercitiilor. Acestea au primit sarcinile in
regim interactiv si au avut la dispozitie un timp limitat pentru a veni cu o solutie.
Aproape 30 de experti si traineri din tarile UE si CSI au antrenat si au jurizat echipele
participante la ALLERT Cyber Drill 2017.

3. Organizarea celui de-al 2-lea Exercitiu Regional de Cooperare privind
Criminalitatea Cibernetica de catre Oficiul Programului Cybercrime al Consiliului
Europei, in cadrul proiectelor Cybecrime@EAP 2018, intru sprijinirea eforturile
comune ale CERT-GOV-MD (Centrul pentru Securitatea Cibernetica din cadrul STISC,
Moldova) si CERT-RO. Circa 50 de participanti din regiunea Parteneriatului Estic
(Armenia, Azerbaidjan, Belarus, Georgia, Moldova si Ucraina), precum si participanti
din Ghana, Mauritius, Filipine, Sri Lanka si Tonga vor participa la exercitiul condus de
echipa de experti din Moldova, Romania si Marea Britanie. Prin acest exercitiu s-a
demonstrat importanta si necesitatea consolidarii parteneriatului public-privat in
domeniul criminalitatii si securitatii cibernetice, atat din perspectiva accesarii datelor
detinute de companiile private, cat si pentru incurajarea folosirii unor abordari si metode
comune de prelucrare a dovezilor electronice in cazul incidentelor cibernetice si a
investigatiilor penale / financiare, aplicand standardele internationale din domeniu, cum
ar fi Conventia Consiliului Europei privind Criminalitatea Cibernetica.

4. In perioada 29.10-02.11.2018 STISC sub patronatul Guvernului a organizat
evenimentul regional Moldova Cyber Week 2018, alaturand-se astfel campaniei
europene de constientizare #CyberSecMonth. In contextul acestui eveniment si intru
consolidarea capacitatilor de reactie la atacurile cibernetice, inclusiv de blocare a
atacurilor cibernetice simulate, in perioada 30-31.10.2018 au fost organizate exercitii si
antrenamente in format Cyber Drill. Sub ghidarea unor experti de renume s-a reusit
testarea capacitatilor de raspuns si a nivelului de pregatire tehnica a 100 de participanti,
reprezentanti ai sectorului public, privat si mediul academic atat din Republica Moldova,
cat si din alte tari din Europa si spatiul CSI.

5. STISC a planificat pentru perioada octombrie - noiembrie 2019 desfasurarea unei
noi editii a evenimentului “Moldova Cyber Week”, eveniment conceput pentru
reprezentantii sectorului public, privat si academic, care va include conferinta,
workshop-uri, exercitii si antrenamente comune de consolidare a capacitatilor de reactie
la atacuri cibernetice. Ca de fiecare data la eveniment se va alatura campaniei europene
de constientizare #CyberSecMonth, aducind in prim plan subiectul Securitatii
Cibernetice.

SIS, in calitate de institutie co-responsabild, in limita competentelor, acorda
suportul necesar institutiilor de profil. Iin acest context, s-a participat la:

- Atelierul de lucru ,,Dezvoltarea Sistemului de management al securitatii
informationale in Republica Moldova” in cadrul MEI, organizat cu suportul expertilor
coreeni din cadrul Misiunii de consultanta in domeniul securitatii cibernetice;

- Cursul ,Network vulnerability assessment and risk mitigation” oferit de scoala
post navald Oberamergau.

De asemenea, a fost organizat exercitiul international antiterorist ,,Bucovina -
2018 la care au fost aplicate si elemente de securitate cibernetica.

6. In perioada 25-27.11.2020, STISC in parteneriat cu UTM, cu sprijinul Uniunii

Internationale pentru Comunicatii si Consiliul Europei, a organizat cea de a 8-a editie a
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conferintei anuale dedicata securitatii cibernetice “Moldova Cyber Week 2020, cu
genericul ,,Dezvoltarea unei infrastructuri puternice de securitate cibernetica in noile
conditii de normalitate”. Evenimentul a fost desfasurat in format online, Intrunind
oficiali de rang inalt, reprezentanti ai misiunilor diplomatice, profesionisti locali si
internationali, specialisti in domeniu securitatii cibernetice. Prima zi a evenimentului a
fost dedicata panelurilor de discutii si schimbului de experienta si expertiza in domeniu
privind urmatoarele subiecte:

- Infrastructura securitatii cibernetice in epoca ,,Noului Normal”;

- tendintele-cheie ale amenintarii cibernetice in 2020;

- Inteligenta Artificiala si securitatea cibernetica,

- guvernarea Politicii Cibernetice si gestionarea riscurilor;

- Crearea ecosistemelor eficiente de securitate cibernetica;

- noua realitate post-COVID-19 si consolidarea securitatii cibernetice nationale;

- Construirea unei capacitati nationale de securitate cibernetica — lectii din alte tari;

- Cooperare regionala si internationala in domeniul securitatii cibernetice etc.

In perioada 26-27.11.2020 a fost dedicati webinarelor practice ce au vizat
aprofundarea 1n perspective actionabile care consolideaza strategiile de securitate
ciberneticd pentru viitor. Tematicile abordate n cadrul webinarelor au fost urmatoarele:

- protejarea infrastructurii critice cu Cisco SecureX;

- raspunsul la incidente si amenintari;

- Stapanirea leadership-ului executiv cibernetic;

- rdspuns avansat la incidente si criminalistica digitala;

- asigurarea riscului de securitate ciberneticd in epoca ,,noii normalitdti” etc.

Organizarea conferintei “Moldova Cyber Week” reitereaza pozitia Republicii
Moldova de a se alinia statelor lumii care isi consolideaza normele si actiunile legate de
securitate, pentru a combate amenintarea crescanda reprezentata de atacurile cibernetice.

Pe parcursul anului 2016, angajatii din cadrul STI al MAI au participat la diverse
sedinte de instruire a specialistilor IT, desfasurate de catre companii prestatoare
de servicii de asigurare a securititii informationale. In special, urmeazi de a mentiona
participarea la evenimentul care a avut loc la 30.03.2016, cand reprezentantii MAI, de
comun cu 20 specialistii IT din cele mai mari companii din Moldova, au testat
cunostintele sale in domeniul securitatii informationale, participand la business joc
,,Security Games 20177, organizat de companiile ,,DAAC System Integrator” si,,Cisco”.
Subiectele analizate se refera la patru situatii de prevenire a scurgerii de date.
Participantii au fost repartizati in echipele ce au jucat rolul de furnizor al serviciilor de
Internet si rolul de institutie financiara.

In perioada 21-23.11 2017 a fost organizat la Chisinau un exercitiu ALERT Cyber
Drill 2017. La exercitiu pe linga reprezentantii din Republica Moldova au participat si
experti din statele CSl si UE, unde au testat, dezvoltat si fortificat abilitatile de protectie
impotriva atacurilor cibernetice. Peste 170 de participanti din 25 tari din CSI si UE,
precum Romania, Luxemburg, Belgia, Lituania, Serbia, Macedonia, Albania, Cipru,
Tadjikistan, Ucraina, Muntenegru, Bosnia si Hertegovina s.a., S-au intrunit in cadrul
ALLERT Cyber Drill. Data de 21.11.2017 a fost dedicata prezentarilor si discutiilor
publice pe tema ultimelor evolutii si amenintiri din spatiul cibernetic. In perioada 22-
23.11.2017 au avut loc exercitii practice, timp in care echipele participante si-au putut
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imbunatati capacitatea de comunicare si de raspuns la incidente survenite in adresa lor
prin simularea unor scenarii de atacuri cibernetice, in formatul Cyber Drill ALERT
unde misiunea principald a fost de a gasi in timp potrivit cele mai corecte solutii de
raspuns la incidente sau situatii de criza.

Actiunea 3.7 ,,Consolidarea capacitatilor echipei Centrului national de reactie
la incidentele de securitate cibernetica pentru a asigura analiza strategica a
incidentelor de securitate si coordonarea actiunilor de raspuns la incidente de
securitate in sectorul public, privat si academic, inclusiv prin organizarea trening-
urilor de catre experti calificati”

Realizata

in perioada de raportare, CERT-GOV-MD a manifestat implicare directi in relatie
cu cele mai notorii institutii la nivel international in domeniul vizat, inclusiv si prin
participarea la cele mai importante evenimente:

1. Centrul de Raspuns la Incidente Cibernetice CERT-GOV-MD din cadrul STISC a
participat in calitate de membru acreditat FIRST la cea de-a 30-a Conferinta Anuala a
Forumului de Reactie la Incidente si Echipele de Securitate (FIRST) si cea de-a 13-a
Conferinta NatCSIRT 2018, organizata de Institutul de Inginerie Software (SEI),
Universitatea Carnegie Mellon. Ambele conferinte, atat FIRST cat si NatCSIRT 2018,
reprezinta o platforma eficienta de dialog prin impartasirea obiectivelor, ideilor si
informatiilor in  vederea 1mbunatatirii  securitatii  informatice la  nivel
mondial. Evenimentele au fost concepute pentru a crea o conexiune globala, oferind o
multime de oportunitati pentru ca oamenii sa comunice intre ei si sa se conecteze in
cadrul tuturor sesiunilor si atelierelor organizate.

2. Seminarul Regional ITU cu genericul ,,Aspecte esentiale ale securitatii cibernetice
in contextul Internet of Things”, eveniment organizat in cadrul ICT Week2017 (The
week of Information and Communication Technologies) in orasul Taskent, Uzbekistan.
La seminar au participat reprezentanti ai ministerelor si agentiilor, ai mediului academic,
cat si a echipelor CERT din tarile membre si asociate ITU, operatori de telecomunicatii,
dezvoltatori de software si alte organizatii din domeniul tehnologiilor informationale.

3. In cadrul Lunii securititii cibernetice, STISC in calitate de organizator al
evenimentului ,,Moldova Cyber Week 2018 a participat activ in cadrul Conferintel
privind securitatea cibernetica, care a reunit de altfel peste 60 de experti care si-au
prezentat cercetarile si o serie de prezentari informative pe parcursul a 8 paneluri
informative si sesiuni plenare, abordand subiecte de interes precum:

- tendinte emergente 1n securitatea informatica;

- inovatia ca solutie pentru securitatea informatica;

- sisteme de control industriale pentru asigurarea infrastructurii companiei SCADA;

- schimbul de informatii si parteneriatele public-privat;

- cerinte de implementare si de functionare a CERT-urilor;

- criminalitatea informatica si aplicarea legii;

- GDPR: elemente indispensabile;

- Bazele Bitcoin, Blockchain si Contracte Smart.

4. Cea de-a 5-a editie a Conferintei GISD (Geneva Information Security Day)
privind securitatea informatici a furnizorilor care a avut loc pe data de 12.10.2018. In
cadrul acestui eveniment s-au reunit liderii comunitatii elvetiene si europene de
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securitate cibernetica in cadrul unui dialog deschis, constructiv si axat pe discutii
eficiente si schimb de cunostinte despre ultimele tendinte din industrie. Totodata, la
acest eveniment s-au discutat care sint probleme principale la nivel national in domeniul
securitatii cibernetice si care ar fi solutiile dupa evaluarea riscurilor in lupta cu crimele
cibernetice si cum de creat o strategie de securitate cibernetica la nivel national.

5. La Summitul regional ,,7th Regional Cybersecurity Summit” desfasurat in or.
Kuweit in perioada 21-22.10.2018 au participat peste 250 de experti din Orientul
Mijlociu, SUA, Europa, fiind astfel puse in discutie subiecte precum problemele,
tendintele si provocarile curente, ultimele progrese tehnologice care pot ajuta in lupta
impotriva amenintarile cibernetice. Pe parcursul summit-ului s-a reusit:

- prezentarea unor sisteme de management al securitatii informatice de ultima ora
pentru a preveni riscurile, amenintarile si pierderile de informatii;

- prezentarea celor mai recente descoperi metodologice inovatoare pentru a mentine
organizatia in sigurantd Tmpotriva criminalitatii informatice si a furtului de date;

- prezentarea unor studii de caz si povesti de succes care demonstreaza modul in
care organizatiile au depasit cu succes atacurile cibernetice si criminalitatea
informatica;

- discutii despre cadrul legislativ si politici in domeniul protectiei datelor.
Integrarea sistemelor de avertizare timpurie pentru a identifica amenintarile potentiale
si a optimiza monitorizarea eficientd a acestora.

In semestrului | 2019, reprezentantii STISC au participat la evenimente dedicate
consolidarii si fortificarii capacitatilor de raspuns la provocarile spatiului cibernetic,
dupd cum urmeaza:

1. Vizita de studiu organizata in contextul programului TAIEX privind schimbul de
experienta in domeniul securitatii cibernetice, in calitate de instrument de asistenta
tehnica si schimb de informatii gestionat de catre Comisia Europeana. Scopul acestei
vizite a fost extinderea relatiilor de cooperare in vederea consolidarii capacitatilor
operationale a Centrului de raspuns la incidente cibernetice din cadrul STISC in
conformitate cu obiectivele Programului de dezvoltare strategica a institutiei pentru
perioada 2019-2021. Astfel de vizite de studiu sant foarte utile datoritd componentei
practice, care faciliteaza atat implementarea unei platforme eficiente la nivel national de
schimb de informatii si experienti, cat si crearea CERT-ului national. In cadrul vizitei a
fost examinata posibilitatea de implementare la nivel national a doua sisteme de analiza
a riscurilor care fac parte din procesul de asigurare a securitatii informatiilor, si anume:

- MONARH - metoda de analiza optimizata a riscului care permite gestionarca
precisa si repetabild a riscurilor si platforma de partajare a amenintarilor;

- MISP — software-ul care realizeaza distribuirea informatiilor despre amenintari si
indicatori de securitate cibernetica.

De asemenea a fost semnat un Acord de colaborare intre Serviciul Tehnologia
Informatiei si Securitate Cibernetica si Centrul de raspuns la incidente informatice din
Luxemburg. Partile se obliga pe viitor sa conlucreze prin schimb de experienta si bune
practici, contribuind nemijlocit la ridicarea nivelului de cultura in domeniul TIC.

2. Conferinta internationala de securitate cibernetica RSA 2019, editia 28, in cadrul
careia au fost prezentate si discutate cele mai optime solutii de securitate, precum si
noile tendinte pe care dezvoltatorii de tehnologie incearca sa le anticipe.
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Conferinta RSA 2019 este o platforma inovativa pentru cele mai noi tehnologii si
oportunitati educationale care 1i ajuta pe profesionistii din industrie sa descopere modul
in care isi pot face companiile mai sigure in domeniul securitatii cibernetice.

Printre aspectele principale care au fost discutate si care vor influenta activitatea pe
parcursul anului 2019 a fost ,,inteligenza artificiala ” care este unul dintre factorii care
propulseaza multe industrii, in special, domeniul supravegherii video. Solutii de deep-
learning sint deja utilizate pentru aplicatii de analiza video, dar, pentru viitor este
preconizata utilizarea pe scara mai larga in aplicatii si produse tot mai variate, procesare
la nivel cloud si edge. Conceptul de ,,cloud computing " a capatat amploare in ultimii ani
si este la ora actuald un adevarat fenomen, fiind folosit pe scara larga in toate domeniile.

Un alt subiect la ordinea de zi a fost mentinerea echilibrului intre personalizarea
solutiilor furnizate clientilor si confidentialitate, prin intermediul impunerii unui nou set
de reguli pentru protectia datelor la nivelul Uniunii Europene. Confidentialitatea
prevaleaza atunci cand producatorii trebuie sa personalizeze solutiile furnizate clientilor,
pentru a raspunde cel mai bine nevoilor acestora. Stabilirea unei relatii de incredere intre
0 companie si clientii sai poate fi puternic influentata de nivelul insuficient de securitate
cibernetica care poate duce la degradarea iremediabila a relatiilor partilor.

Actiunea 3.8 ,,Elaborarea mecanismelor (modelelor) de prevenire timpurie a
incidentelor de securitate ciberneticd in Republica Moldova, inclusiv in baza
parteneriatelor public-private”

Realizata

Este important ca organizatiile sa sesizeze riscurile asociate cu utilizarea
tehnologiei si gestionarea informatiilor si sa abordeze pozitiv acest subiect prin
constientizare in randul angajatilor si 1intelegerea tipologiei amenintarilor si
vulnerabilitatilor specifice mediilor informatizate si aplicarea practicilor de control.

Dat fiind faptul, ca majoritatea datelor prelucrate si stocate de catre institutiile de
stat reprezinta informatii confidentiale, angajatii din domeniul public sant responsabili
sa asigure gestionarea datelor si informatiilor sensibile, cunoscand si respectand
cerintele minime obligatorii de securitate cibernetica.

In acest sens, CERT Gov oferd cursuri de instruire in domeniile de competenta,
avand drept obiectiv implementarea masurilor proactive si reactive in vederea reducerii
riscurilor de incidente ale securitatii Tl si acordarea asistentei in reactionarea la
incidente. In acest a fost elaborat si publicat Ghidul de bune practici pentru securitatea
cibernetica, care a fost expediat catre toate institutiile publice si care este publicat pe
pagina web a Centrului de raspuns la incidente cibernetice www.stisc.gov.md.

Prevenirea timpurie a incidentelor de securitate cibernetica in Republica Moldova
este posibila prin educarea unui comportament corect in raport cu gestionarea riscurilor
si a eventualelor incidente de securitate cibernetica. Respectiv, informarea, comunicarea
si schimbul de experientd sant esentiale in asigurarea acestui proces. Impreuni cu alte
institutii publice, STISC a organizat campanii publice de constientizare a amenintarilor
cibernetice adresate unui public specializat, prin diverse evenimente la nivel de Guvern,
cat si mediul academic.

Un accent aparte este pus pe promovarea si sprijinirea tinerelor specialisti prin

ege, 0w,

participare la exercitiile si workshop-urile organizate, care au ca scop identificarea
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tinerelor talente in cadrul seminarelor tematice organizate in cadrul Laboratorului de
securitate cibernetica, sprijinirea tinerilor in formarea carierei profesionale in domeniul
securitatii cibernetice, motivarea tinerilor specialisti sa lucreze in cadrul institutiilor
publice, precum si potentialul de crestere a specialistilor pe acest sector.

IV.OBIECTIVUL SPECIFIC ,,PREVENIREA S| COMBATEREA CRIMINALITATII
INFORMATICE,,

Actiunea 4.1 ,Elaborarea proiectului de lege privind modificarea si
completarea legislatiei penale si contraventionale pentru prevenirea si combaterea
crimelor informatice in scopul armonizarii continue a acesteia la prevederile
Conventiei Europene privind criminalitatea informatica si la deciziile Comitetului
acestei Conventii”

Realizata

in scopul reglementirii procesului de examinare a unui sistem informatic sau a unui
suport de stocare a datelor informatice si excluderii unui sir de bariere de ordin legislativ
in procesul de asigurare a securitatii informationale de catre organele abilitate, a fost
elaborata si aprobata Legea nr. 294 din 22.12.2016 privind modificarea si completarea
art.118 din Codul de procedura penala RM nr.122-XV din 14.03.2003.

De asemenea, a fost elaborat si prezentat Parlamentului spre adoptare proiectul de
Lege pentru modificarea si completarea unor acte legislative (inregistrat cu nr.161 din
13.04.2016), insa aceasta nu a fost examinat in prima lecturd in cadrul sedintei
parlamentare, fiind declarat nul si retras.

Proiectul in cauza, elaborat de catre MAI, urma sa modifice si sa completeze Legea
privind prevenirea si combaterea criminalitatii informatice, Legea comunicatiilor
electronice, Codul Contraventional, Legea cu privire la exercitarea profesiunii de medic,
Codul penal, Codul de procedurd penald, Legea cu privire la asistenta juridica
internationala in materie penala. Proiectul in cauza a fost elaborat conform prevederilor
Conventiei de la Budapesta, Conventiei Lanzarote, a directivelor UE si a practicii
legislative din tarile-membre ale UE, avizat pozitiv de catre Comisia de la Venetia cu
ulterioara includere a propunerilor de Tmbunatatire sub aspectul garantdrii drepturilor
persoanelor.

La 04.07.2019 MAI a initiat procedurile de revizuire a prevederilor acestui proiect
de Lege. In acest context, reiesind din faptul ci procesul de promovare a proiectului de
Lege elaborat anterior nu a fost finalizat in mare parte datorita complexitatii sale, Centrul
pentru Combaterea Crimelor Informatice al MAI considera oportund divizarea
proiectului pe sase domenii, cu reinitierea procesului de elaborare si avizare a proiectelor
respective. Reiesind din actualitatea si necesitatea prevederilor acestuia in procesul de
prevenire si combatere a criminalitatii informatice, textul proiectelor in structura noud a
fost definitivat si transmis subdiviziunii specializate a IGP cu propunerile enuntate mai
sus.

In aceeasi ordine de idei, MAI mentioneazi ci, in scopul reglementrii procesului
de examinare a unui sistem informatic sau a unui suport de stocare a datelor informatice,
a fost elaborata si aprobata Legea nr. 294 din 22.12.2016 pentru completarea articolului
118 din Codul de procedura penala al Republicii Moldova nr. 122-XV din 14 martie
2003. La 03.02.2017 Legea data a fost publicata in Monitorul Oficial nr. 30-39, art. 67.
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Tinem sa mentionam ca aprobarea modificarilor propuse au drept scop efectuarea
examinarii de catre organul de urmadrire penald a sistemelor informatice sau a
suporturilor de stocare a datelor informatice cu consimtamantul si in prezenta persoanei
care detine sau are sub control aceste obiecte, ceea ce ar da o explicatic mai clara in
cazul acumularii mijloacelor de probe si prezentdrii acestora in instanta de judecata.

Totodata, la 06.04.2020, IGP al MAI a transmis spre avizare catre Procuratura
pentru Combaterea Criminalitatii Organizate si Cauze Speciale (PCCOCS) propuneri de
modificare a Codului penal si codului de procedura penalad sub aspectul infractiunilor
informatice. La 17.06.2020 de comun cu reprezentantii PCCOCS, PG, Procuratura
municipala si Directia generala urmarire. Pe data de 20.10.2020 MJ a elaborat un proiect
de lege pentru modificarea unor acte normative privind prevenirea si combaterea
infractiunilor informatice si a remis proiectul autoritatilor publice spre avizare.

Actiunea 4.2 ,Instruirea angajatilor organelor de drept, specialistilor
certificati in domeniul securitatii cibernetice privind: a) depistarea, investigarea,
urmarirea penald si judecarea infractiunilor informatice; b) legiatura dintre
criminalitatea informatica, crima organizata, infractiunile economice si alte
categorii de infractiuni”

Realizata

MAI raporteaza, ca in 2019, 13 angajati din cadrul STI au participat la 3 cursuri de
instruire in domeniul securitatii cibernetice, iar angajatii CCCIl au participat la 32
evenimente, dintre care 8 cursuri la nivel national si 24 cursuri la nivel international,
fiind instruiti 38 angajati.

Pe parcursul semestrului | al anului 2019, in cadrul INJ au fost realizate 7 activitati
de formare in domeniu, in cadrul carora au fost instruiti 184 beneficiari, dupa cum
urmeaza:

- doud seminare cu tematica ,,Metodici si tactici de identificare, investigare si
judecare a infractiunilor savarsite asupra copiilor cu utilizarea tehnologiilor
informationale” (04.04.2019 si 04-05.06.2019), fiind instruiti 54 angajati.

- doua seminare cu tematica ,,Particularitatile urmaririi penale si judecarii cauzelor
privind infractiunile in domeniul informaticii si telecomunicatiilor” (05.03.2019 si
03.06.2019), fiind instruiti 54 angajati.

- seminarul ,Securitatea informationala si implementarea cerintelor fatd de
asigurarea
securitatii datelor cu caracter personal ”” (06.03.2019), au fost instruiti 27 angajati.

- seminarul ,,Specificul activitatii speciale de investigatie la cercetarea infractiunilor
din domeniul informaticii ”” (09.04.2019). Au fost instruiti 27 angajati.

- cursul ,,Criminalitatea informatica, crima organizata, infractiunile economice si
alte categorii de infractiuni: aspect relationale” (06-07.06.2019). Au fost instruiti 17
angajati.

MALI raporteaza, ca in semestrul I 2020, au fost organizate 21 evenimente la care
la care au participat 71 angajati IGP al MAL.

Pe parcursul semestrului 1 2020, INJ a efectuat 7 activitati de formare in domeniul,
fiind instruiti 202 angajati, dupa cum urmeaza:

- seminarul online: ,,Specificul activitatii speciale de investigatie la cercetarea
infractiunilor din domeniul informaticii* 07.05.2020). Au fost instruiti 17 angajati.
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- seminarul online: ,Metodici sitactici de identificare, investigare si judecare a
infractiunilor savirsite asupra copiilor cu utilizarea tehnologiilor informationale™ (08-
09.06. 2020). Au fost instruiti 26 angajati.

- cursul de instruire ,,Particularitatile urmaririi penale si judecarii cauzelor privind
infractiunile in domeniului informaticii si telecomunicatiilor” (10.06.2020) Au fost
instruiti 24 angajati.

- seminarul online: ,Securitatea informationala si implementarea cerintelor fata de
asigurarea securitatii datelor cu caracter personal” (17.06.2020). Au fost instruiti 32
angajati.

MAI raporteazd, ca pe parcursul anului 2020 au fost organizate 4 reuniuni
internationale, 29 instruiri in domeniul securitatii cibernetice la care au participat 224
angajati ai politiei, 15 procurori si 15 judecatori.

Pe parcursul semestrului Il al anului 2020, Institutul National al Justitiei a realizat
9 activitati de formare in domeniu, fiind instruiti 261 de beneficiari, dupa cum urmeaza:

- seminar online: ,,Specificul activitatii speciale de investigatie la cercetarea
infractiunilor din domeniul informaticii” (26.11.2020). Persoane instruite: 30, dintre
care 15 judecatori si 15 procurori.

- doua seminare online: ,,Metodici si tactici de identificare, investigare si judecare a
infractiunilor savarsite asupra copiilor cu utilizarea tehnologiilor informationale” (2-
3.11.2020, 02.12.2020). Persoane instruite: 57, dintre care 13 judecatori, 14 procurori,
6 asistenti judiciari, 9 grefieri, 13 consultanti ai procurorului si doi specialisti.

- doud cursuri de instruire online: ,,Particularitatile urmaririi penale si judecarii
cauzelor privind infractiunile in domeniului informaticii si telecomunicatiilor”
(04.11.2020, 03.12.2020). Persoane instruite: 60, dintre care 14 judecatori, 14 procurori,
10 asistenti judiciari, 11 grefieri si 11 consultanti ai procurorilor.

- curs de instruire online: ,,Criminalitatea informatica, crima organizata, infractiunile
economice si alte categorii de infractiuni: aspecte relationale” (05-06.11.2020).
Persoane instruite: 30, dintre care 15 judecatori si 15 procurori.

- seminar online: ,Securitatea informationald si implementarea cerintelor fata de
asigurarea securitatii datelor cu caracter personal” (04.12.2020). Persoane instruite: 41,
dintre care 15 asistenti judiciari, 11 grefieri, 12 consultanti ai procurorului si 3
specialisti.

- doua cursuri de instruire online: ,,Particularitati de urmarire penala si judecare a
cauzelor privind abuzul si exploatarea sexuala a copiilor savarsit in mediul digital” (15-
16.12.2020, 17-18.12.2020). Persoane instruite: 43, dintre care 21 judecatori si 22
procurori.

Actiunea 4.3 ,,Implementarea recomandirilor Consiliului Europei, in special
ale proiectului EAP privind instruirea personalului organelor de drept”

Realizata

Academia ,,Stefan cel Mare” a MAI a elaborat curriculumul ,Securitatea
cibernetica si criminalitatea informatica”.

In baza acestui curriculum a implementat programele de studii:

1. programul ,,Securitatea informationala”, in cadrul caruia au fost informati si
instruiti, in perioada 01.01.2016-31.03.2016, 275 de audienti (studenti la an. I, an. II,
facultatea de drept si SCOP);
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2. programul ,,Investigarea infractiunilor informatice prin ASI”, in cadrul caruia au
fost efectuate 2 instruiri:

- 1n perioada 26.01.2016-24.02.2016 au fost instruiti 16 audienti (anul I, ciclul 2,
Masterat, Drept Penal);

- 1n perioada 25.02.2016-15.03.2016 au fost instruiti 21 studenti (anul I, ciclul 2,
drept penal);

3. programul ,,Instrumentarea cazurilor penale privind infractiunile informatice”,
desfasurat in perioada 04.04.2016-08.04.2016, in cadrul caruia au fost instruiti 21
angajati ai MAI,

4. programul ,, Tactica documentarii si investigarii infractiunilor cibernetice” la care
au participat, in perioada 04.04.2016-08.04.2016, 21 angajati ai MAI;

5. programul ,,Infractiuni informatice: frauda si falsul informatic, accesul neautorizat
la serviciile si retelele de telecomunicatii. Analiza juridica a acestora si aspecte privind
metodica cercetarii”, in cadrul caruia, in perioada 19.09.2016-21.09.2016, au fost
instruiti 30 ofiteri de urmarire penala;

6. programul ,Utilizarea avansatd a softului EnCase in examinarea probelor
electronice, inclusiv in cazurile de utilizare a virusilor in statica si dinamica”, in cadrul
caruia, in perioada 24.10.2016-28.10.2016, au fost instruiti 35 ofiteri de investigatii;

7. programul ,,Utilizarea softului FTK in examinarea mijloacelor de comunicare
mobilad”, in cadrul caruia, in perioada 24.10.2016-28.10.2016, au fost instruiti 35 ofiteri
de investigatii.

Totodata, pe parcursul anului 2017, 5 angajati ai Centrului pentru combaterea
crimelor informatice (CCCI) al IGP al MAI au participat in cadrul a 6 evenimente: 2 la
nivel national si 4 la nivel international, dupa cum urmeaza:

- 25.02-02.03.2017, un angajat al Centrului a participat la atelierul de lucru in cadrul
proiectului ,,The Cybercrime@EAP II project" al Consiliului Europei, in or. Singapore,
Republica Singapore;

- 03-06.04.2017, 5 angajati ai Centrului au participat la Programul de training in
domeniul cooperdrii internationale, inclusiv companii multinationale prestatoare de
servicii internet, pentru regiunea Parteneriatului Estic, eveniment organizat sub egida
Consiliului Europei, prin intermediul Oficiului Cybercrime Programme Office (C-
PROC) cu sediul la Bucuresti, Romania, in mun. Chisinau;

- 06.06-10.06.2017, un angajat al Centrului a participat la sedinta planctard a
Comitetului Conventiei privind criminalitatea informatica (T-CY), eveniment organizat
in cadrul proiectul ,,The CyberCrime@EAP Il project” de Consiliul Europei, in or.
Strasbourg, Franta;

- 14-17.06.2017, un angajat al CCCI a participat la atelierul de lucru privind
strategiile de instruire pentru organele de forta si accesul la materialele Grupului
European de formare si instruire in domeniul combaterii criminalitatii cibernetice,
eveniment organizat in cadrul proiectului ,,The CyberCrimc@EAP II project" de
Consiliul Europei, in or. Bruxelles, Belgia;

- 11.09.2017, doi angajati ai CCCI au participat la cea de a 4-a intrunire Regionala
privind legislatia, garantii si cooperare cu ISP, eveniment desfasurat in cadrul
programului Cybercrime@EAP III, in RM,;
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- 1in perioada 08-12.10.2017, seful Centrului si un angajat au participat la Conferinta
regionald dedicatd combaterii criminalitatii informatice, eveniment organizat in cadrul
proiectului CyberCrime@EAP II, in or. Baku, Republica Azerbaidjan.

Actiunea 4.4 ,,Elaborarea si aprobarea proiectului de lege privind ratificarea
protocolului aditional la Conventia Consiliului Europei privind criminalitatea
informatica”

Realizata

in scopul implementirii prevederilor ,,Protocolului Aditional la Conventia
Consiliului Europei privind criminalitatea informatica, referitor la incriminarea actelor
de natura rasista si xenofoba savarsite prin intermediul sistemelor informatice” adoptat
la Strasbourg la 28.01.2003, MAI a elaborat proiectul de Lege pentru ratificarea
Protocolului dat.

La 13.01.2017, in MO a fost publicatda Legea nr. 302 din 22.12.2017 pentru
ratificarea Protocolului aditional la Conventia Consiliului Europei privind criminalitatea
informatica, referitor la incriminarea actelor de natura rasistd si xenofoba comise prin
intermediul sistemelor informatice.

Actiunea 4.5 ,,Ajustarea legislatiei nationale la prevederile Conventiei
Consiliului Europei pentru protectia copiilor impotriva exploatirii si abuzurilor
sexuale si a Protocolului aditional la Conventie (Lanzarote, 25 octombrie 2007)”

Realizata

A fost elaborat proiectul de lege pentru modificarea si completarea unor acte
legislative, inregistrat in Parlamentul RM cu nr. 161 din 13.04.2017, care prevedea
modificarea si completarea mai multor norme, in vederea ajustarii acestora la cadrul
juridic international. Tnsa, aceasta nu a fost examinat in prima lectura in cadrul sedintei
parlamentare, fiind declarat nul si retras.

Astfel, in urma celor discutate in cadrul sedintei MAEIE a venit cu urmatoarele
propuneri in solutionarea acestei probleme:

- clarificarea competentelor institutionale pentru implementarea Conventiei de la
Lanzarote, intrucat instrumentul nu se limiteaza doar la competenta functionald a MAI;

- includerea Conventiei de la Lanzarote in competenta Consiliului national pentru
protectia drepturilor copilului;

- ajustarea mecanismului existent/crearea unui mecanism nou (similar abordarii
nationale a problematicii vizand traficul de fiinte umane) de interactiune ,,modus
operandi” dintre autoritatile publice centrale-locale-societatea civila pentru domeniul
protectiei drepturilor copilului la general.

in semestrul 11 2018 a fost initiatd procedura de elaborare in comun cu Directia
cooperare internationala (DCI) a MAI si cu participarea Cl ,,LaStrada” a mecanismului
national de monitorizare a implementarii Conventiei Lanzarote. Ulterior, la 14.12.2018
a fost elaborat si transmis, 1n adresa DCI a MAL, proiectul Dispozitiei Guvernului privind
aprobarea mecanismului national de monitorizare a implementarii Conventiei Lanzarote.
Cu toate acestea, Cancelaria de Stat si MAI nu au ajuns la un numitor comun privind
organul principal care urmeaza sa monitorizeze aceasta Conventie.

La demersul MAEIE din 09.01.2020, MAI a avizat pozitiv proiectul de act
normativ elaborat in anul 2018 care prevede reglementarea mecanismului national de
monitorizare si raportare a implementarii Conventiei Lanzarote, promovarea actului
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fiind preluata de catre MAEIE. Totodata, in componenta Consiliului National de
coordonare a implementarii Conventiei Lanzarote au fost desemnati 3 angajati ai MAI
si s-a reconfirmat calitatea de expert titular a reprezentantului IGP al MAL.

Pe data de 07.07.2020 MJ a expediat spre avizare proiectul Hotararii Guvernului
privind aprobarea proiectului de lege pentru modificarea unor acte normative, privind
asigurarea drepturilor victimelor in cazul infractiunilor privind viata sexuala.

Actiunea 4.6 ,Efectuarea unui studiu pentru perfectionarea cadrului
normativ in domeniul prevenirii si combaterii crimelor informatice”

Realizata

in contextul realizarii studiului in cauzi, PG a efectuat o analizd a situatiei in
domeniul prevenirii si combaterii crimelor informatice si a examinat legislatia
procesual-penald, masurile speciale de investigatii, a pregatit propuneri de ajustare
a legislatiei nationale la cea internationala.

Toate modificarile si completarile legislatiei nationale in principal urmaresc
urmatoarele scopuri:

- adaptarea prevederilor Codului Penal in scopul asigurarii realizarii politicii penale,
reiesind din prevederile Protocolului facultativ la Conventia ONU cu privire la
drepturile copilului referitoare la vanzarea de copii, prostitutia si pornografia infantila,
ratificat la 22.02.2007, a Conventiei Consiliului Europei pentru protectia copiilor
impotriva exploatarii sexuale si a abuzurilor sexuale, ratificata la 19.12.2011;

- implementarea prevederilor Conventiei Consiliului Europei privind criminalitatea
informaticd, conservareca rapida a datelor informatice si interceptarea datelor
informatice;

- implementarea Conventiei Consiliului Europei privind criminalitatea informatica
si a Consiliului Europei pentru protectia copiilor impotriva exploatarii sexuale si
abuzurilor sexuale (Lanzarote 2007), sub aspectul garantdrii cercetdrii $i urmaririi
eficiente a infractiunilor prevazute de Conventie;

- implementarea Directivei 2011/92/UE a Parlamentului European si a Consiliului
din 13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatarii
sexuale a copiilor si a pornografiei infantile.

Actiunea 4.7 ,,Consolidarea in cadrul Procuraturii Generale, Serviciului de
Informatii si Securitate si Inspectoratului General al Politiei al Ministerului
Afacerilor Interne a capacitatilor pentru prevenirea si combaterea criminalititii
informatice si, dupa caz, formularea unor propuneri de modificare a cadrului
normativ si crearea unui laborator de testare si expertiza”

Realizata

In scopul consolidarii capacititilor de prevenire si combatere a criminalitatii
informatice, MAI a intreprins masuri de perfectionare a cadrelor si de inzestrare cu Soft-
hardul respectiv a unitatilor structurale de profil.

Astfel, in perioada de raportare, cu titlu de viitori formatori: 2 persoane au urmat
cursuri de instruire in utilizarea softurilor ce tin de criminalistica , iar alta - cursuri de
studiere a programului XRY..

A fost procurat echipament pentru examinarea DVR, au fost reinnoite licentele la
mai multe produse criminalistice, a fost procurat echipament si soft pentru examinarea
sistemelor informatice.
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in cadrul CCCl a fost creat Serviciul Suport Operational care a fost dotat cu tehnica
necesara pentru examinarea sistemelor informatice si dispozitive de stocare a
informatiei.

Ofiterii de investigatii ai CCCl acorda asistenta tehnica subdiviziunilor INI ale IGP
la investigarea infractiunilor comise prin utilizarea sistemelor informatice si a
mijloacelor tehnice moderne (Dispozitia INI a IGP nr. 9/7478 din 16.08.2016).

in scopul consolidarii capacitatilor pentru prevenirea si combaterea criminalititii
informatice PG a intreprins urmatoarele masuri:

1.a analizat informatia statistica a hotararilor adoptate pe cauzele penale de
investigare a infractiunilor informatice si conexe acestora, fiind expediate in teritoriu
solicitari de actualizare a datelor statistice;

2. a efectuat studiul statistic al starii de fapt in domeniul investigarii infractiunilor de
pornografie infantila pentru anii 2013-2017;

3. a efectuat studiul situatiei in domeniul prevenirii si combaterii criminalitatii
informatice pentru anul 2017;

4. a elaborat propuneri cu privire la necesitatile material-tehnice ale Procuraturii ce
tin de consolidarea securitatii informationale;

5. a elaborat propuneri cu privire la necesitatile material-tehnice ale Procuraturii ce
tin de implementarea Sistemului Informational Automatizat Integrat ,,Urmarire penala:
E-Dosar”;

6. a achizitionat bunurile si tehnica necesara pentru implementarea Sistemului;

7. incepand cu 01.07.2017, prin Ordinul Procurorului General a fost pus in aplicare
sistemul, cu introducerea zilnica de catre procurori, consultantii acestora si specialisti a
informatiei privind activitatea efectuata in cadrul cauzelor penale;

8. in acest sens, a elaborat Ghidul utilizatorului privind Sistemul.

9. Sectia Tehnologii Informationale si combaterea crimelor cibernetice din cadrul
Directiei Urmadrire penala si criminalistica a PG este responsabild de administrarea
Sistemului, asigurarea accesului la sistem si monitorizarea completarii bazei de date,
acordarea asistentei metodologice, practice privind modul de utilizare a sistemului. In
perioada 24.05.2017-30.06.2017 au fost petrecute instruiri cu toti procurorii,
consultantii acestora si specialistii din cadrul PG, precum si din cadrul procuraturilor
teritoriale si specializate, referitor la completarea si utilizarea sistemului, monitorizarea
veridicitatii si plenitudinii datelor introduse in Sistem, precum si operarea corectarilor
in cazul introducerii datelor eronate. Pana la data de 31.07.2017, in Sistem au fost
introduse de catre procurori, consultantii acestora si specialisti circa 2520 cauze penale
si solutiile adoptate, precum si prejudiciul stabilit;

10. a acumulat si generalizat informatia cu privire la respectarea prelucrarii datelor
cu caracter personal in cadrul Procuraturii pentru anul 2016, urmare accesarii
procurorilor a bazelor de date ale 1.S. "CRIS-"Registru”, Serviciului Vamal si 1.S.
"Cadastru™;

11. a verificat registrele de accesare a acestor baze de date, tinute de catre procurori;

12. a acumulat si actualizat datele statistice cu privire la investigarea infractiunilor
cibernetice si celor conexe acestora de catre organele procuraturii;

13. a adoptat si implementat ordinul Procurorului General cu privire la aprobarea
modelului Registrului accesarilor bazelor de date ale institutiilor publice si regulile de
tinere a acestuia;
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14. a desemnat procurori din procuraturile teritoriale si specializate responsabili
(specializati) in domeniul bazelor de date si investigarii infractiunilor cibernetice;

15.a fost elaborat Raportul national privind riscurile in cadrul criminalitatii
cibernetice, potrivit prevederilor Ordinului comun nr. 75/01/342/10/19/9 din 12.03.2016
cu privire la aprobarea ,,Conceptiei pentru analiza riscurilor in domeniul combaterii
criminalitdtii cibernetice”;

16. s-a implicat in proiectul Uniunii Europene ,,Suport pentru asigurarea respectarii
drepturilor de proprietate intelectuala”, obiectivul caruia este imbunatatirea modului de
aplicare a cadrului legal si de reglementare in domeniul protectiei drepturilor de
proprietate intelectuala in Republica Moldova. Unul din scopuri consta in eficientizarea
comunicdrii si coordondrii autoritatilor nationale responsabile de implementarea
legislatiei cu privire la DPI.

17. s-a implicat in proiectul ’No more ransom”, solicitat de INTERPOL.

In vederea asigurdrii conectirii sistemelor informationale ale PG la platforma de
interoperabilitate MConnect, pentru efectuarea schimbului de date si metadate dintre
diferiti beneficiari, a fost semnat Acordul de colaborare dintre AGE si PG privind
utilizarea platformei de interoperabilitate nr. 3009-108. Platforma asigura
interconectarea securizata a Sistemului informational automatizat ,,E-Dosar" la
sistemele informatice ale altor autoritati publice centrale ale MAI, MJ, CNA si ale altor
institutii.

V. OBIECTIVUL SPECIFIC ,,CONSOLIDAREA CAPACITATILOR DE APARARE
CIBERNETICA”

Actiunea 5.1 ,Elaborarea compartimentului de aparare cibernetica a
Republicii Moldova, ca parte componenta a Strategiei securitatii informationale a
Republicii Moldova”

Realizata

in Hotirarea Parlamentului 257/2018 privind aprobarea Strategiei securitatii
informationale a Republicii Moldova pentru anii 2019-2024 si a Planului de actiuni
pentru implementarea acesteia este inclus compartimentul de aparare cibernetica.

Actiunea 5.2 ,,Stabilirea autoritatilor responsabile si cooperarea reciproca pe
timp de pace, in situatii de crizi, asediu si razboi in cadrul spatiului cibernetic”

in proces de realizare

In scopul realizarii HP 257/2018 SIS a initiat procedura de creare a Consiliului
Coordonator pentru asigurarea securitatii informationale, care va avea atributii inclusiv
in domeniul securititii cibernetice. In acest sens, SIS a elaborat proiectul Hotararii de
Guvern ,,Cu privire la crearea Consiliului coordonator pentru asigurarea securitatii
informationale”, care se afla in proces de promovare.

Actiunea 5.3 ,Valorificarea oportunitatilor spatiului cibernetic pentru
promovarea intereselor, valorilor si obiectivelor nationale in spatiul cibernetic”

in proces de realizare

SIS comunica ca a initiat procesul de executare a acestei actiuni. Astfel, in calitate de
Institutie responsabila, a studiat practica tarilor europene pe domeniul dat. Ca urmare, in
Strategia securitatii informationale a Republicii Moldova si in Planul de actiuni pentru
Implementarea acesteia a fost introdus obiectivul privind crearea retelei de CERT-uri,
misiunea cireia rezida in asigurarea unui spatiu cibernetic protejat la nivel national. In acest
sens, odata cu crearea Consiliului coordonator pentru asigurarea securitatii informationale,
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se va lansa o platforma de comunicare destinatd disemindrii comunicatelor, alertelor,
recomandarilor si altor informatii utile pentru mediul public/privat si societatea civila,
competenta care in mare parte revine si CERT-ului national.

Totodata pentru valorificarea oportunitatilor spatiului cibernetic, SIS se afla in proces
de transpunere 1n legislatia nationala a cadrului normativ UE, si anume, a Regulamentului
910/2014, ceea ce in rezultata va impulsiona dezvoltarea serviciilor digitale de incredere
aferente semnaturii electronice.

Actiunea 5.4 ,Dezvoltarea capabilitiatilor militare de protectie a
infrastructurii si serviciilor critice destinate apararii nationale”

Realizata

MA mentioneaza ca, actiunea 5.4 se regaseste PAI Sll 2019-2024, si va fi realizata
in conformitate cu noile termene.

Conceptul de dezvoltare a capabilitdtilor de aparare ciberneticd in cadrul Armatei
Nationale a fost elaborat si aprobat prin act normativ intern, de asemenea, a fost elaborat
si aprobat Planul de actiuni, ca parte componenta a Proiectului de creare a Centrului de
Reactie si Raspuns la Incidente Cibernetice a Fortelor Armate cu suportul Programului
NATO ,,Stiinta pentru Pace”, vizat de Ministrul Apararii si aprobat de catre Consiliul
NATO la data de 03.04.2017, termenul implementarii fiind august 2020.

Concomitent, in cadrul structurilor Armatei Nationale sint intreprinse masuri
organizatorice si tehnice pentru dezvoltarea capabilitatilor de aparare cibernetica prin
crearea, instruirea si dezvoltarea unei echipe CERT cu rol de detectare, prevenire si
reactie rapida impotriva incidentelor cibernetice.

in aceeasi ordine de idei, SIS, in calitate de institutie partener, a efectuat un studiu
a Directivei 2008/114/CE a Consiliului din 02.12.2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a
protectiei acestora, precum si cadrul legislativ in domeniul infrastructurii critice a altor
state, in vederea elabordrii proiectului de lege privind identificarea si desemnarea
infrastructurii critice nationale. La moment, proiectul se afld in procesul de elaborare.

Actiunea 5.5 ,,Stabilirea programelor de constientizare si educare a
personalului destinat securitatii si apararii nationale in domeniul securitaitii
cibernetice”

Realizata

In scopul stabilirii programelor de constientizare si educare a personalului destinat
securitatii si apdrarii nationale in domeniul securitatii cibernetice, MAI a asigurat
participarea angajatilor subdiviziunilor MAI la un sir de cursuri de instruire si
evenimente ce tin de securitatea cibernetica:

1. ,,Gestionarea incidentelor si managementul restabilirii”, desfasurat in perioada
28.11.2016-02.12.2016 in cadrul MA, curs ce a cuprins lectii de securitate cibernetica
atit teoretice, cit si practice;

2. ,Educatia si Constientizarea Securitatii Cibernetice”, desfasurat in perioada
12.12.2016-16.12.2016 in cadrul MA, curs care a cuprins atat lectii teoretice, cat si
practice in vederea evaluarii, gestionarii si aplicdrii programului de management al
riscurilor bazat pe principii, practici si concepte de securitate cibernetica,
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3. ,,Securitatea digitala si spionajul mobil”, workshop destinat specialistilor IT si de
securitate informationala, organizat de STISC in comun cu Proiectul de Imbunitatire a
Securitatii Cibernetice;

4. Evenimentul organizat de ,,RSD Day — innovate with us”, editia a 7-a si realizat in
parteneriat cu ,,StarNet”, sesiune de securitate in cadrul careia au fost discutate solutii
de securitate informationala, prezentate de catre reprezentantii companiilor Bitdefender,
McAfee, CoSoSyS, IBM, Digital Guardian, TITUS, Netwrix;

5. Lansarea in cadrul Universitatii Tehnice a Moldovei a Laboratorului de securitate
cibernetica, creat si implementat in cadrul proiectelor partenerilor internationali NATO,
Ambasada Statelor Unite ale Americii si Ambasada Estoniei.

Totodata, angajatii din cadrul STI al MAI pe parcursul anului 2017 conform
solicitarilor parvenite, au participat la data de 27.10.2017 la Conferinta ,,CyberSec 2017,,,
eveniment organizat in cadrul Lunii Europene a Securitatii Cibernetice 2017: Uniti
impotriva amenintarilor cibernetice, organizatd de STISC in parteneriat cu A.O Centrul
pentru Securitate Juridica a Informatiei, Asociatia Nationald a Companiilor Private din
Domeniul TIC si Ambasada Statelor Unite ale Americii.

Ulterior, la data de 21-23 noiembrie 2017 s-a participat la Exercitiul regional Cyber
Drill ALERT 2017, organizat de catre STISC din cadrul Cancelariei de stat, in parteneriat
cu Uniunea Internationala a Telecomunicatiilor, ce a avut drept scop imbunatatirea
capacitatii de comunicare si de raspuns a participantilor la incidente cibernetice si insusirea
bunelor practici oferite de experti internationali si reprezentati ai echipelor CSIRT
(Computer security incident response teams).

SIS informeaza despre participarea la sedinte cu reprezentantii MA, 1GP, CNA,
AGE, ASP si CNPDCP pentru acordarea ajutorului metodic in implementarea "Masurilor
de protectie tehnica si criptografica a secretului de stat”, in scopul crearii cerintelor specifice
de securitate a sistemelor informationale in cadrul carora va fi prelucrata informatia
atribuita la secretul de stat.

In informatiile prezentate nu sint careva referinte la programele respective de
constientizare si educare stabilite, identificate sau aprobate.

Angajatii MA participa anual in cadrul pregatirii profesionale a efectivului din
organele de conducere a Armatei Nationale si in cadrul exercitiilor si antrenamentelor
pe domeniul comunicatii si informatica.

Actiunea 5.6 ,,Stabilirea relatiilor de cooperare cu institutiile nationale si cele
internationale din domeniu”

Realizata

SIS asigura permanent schimbul de informatii privind amenintarile si incidentele de
securitate informationala cu serviciile speciale partenere.

PG informeaza, ca in cadrul unor cauze penale cu privire la investigarea infractiunilor
transnationale, inclusiv, in domeniul informaticii, a incheiat acorduri cu privire la crearea
echipelor comune de investigatii impreuna cu autoritatile competente ale altor state,
EUROPOL si EUROJUST.

MA a initiat relatii de cooperare in domeniul apararii cibernetice cu Romania.
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VI. OBIECTIVUL SPECIFIC ,EDUCATIA, FORMAREA SI INFORMAREA
CONTINUA iIN DOMENIUL SECURITATII CIBERNETICE”

Actiunea 6.1 ,Elaborarea conceptului campaniilor de informare si
constientizare despre riscurile spatiului cibernetic”

Realizata

In 2018, STISC raporteaza despre elaborarea Caietului de sarcini privind
organizarea unei campanii de informare si constientizare despre riscurile spatiului
cibernetic. La data de 01.02.2019, prin Procesul verbal nr. 1 al Consiliului, a fost
aprobatd Strategia de comunicare a STISC care traseaza obiective bine determinate
pentru o comunicare eficientd, planificd actiunile de comunicare si explicd prin
proceduri standardizate implementarea acestora. Scopul strategiei este de a raspunde
necesitatilor de informare a autoritatilor administratiei publice si a cetatenilor cu privire
la activitatile si reformele din domeniul tehnologiei informationale si securitate
cibernetica.

Actiunea 6.2 ,,Completarea curriculumului de invitimint in domeniul
securitatii cibernetice”

Realizata

MECC, in anul 2017 au avut loc 2 activitati:

- implicarea cadrelor didactice 1n activitati de informare si sensibilizare ale copiilor
si adolescentilor 1n cadrul ,,Lunii Securitatii cibernetice”, zilei ,,Siguranta in Internet”;
- revizuirea si implementarea modulelor ,Siguranta in mediul online a

copiilor/elevilor” in curriculum specialitatilor pedagogice (formare initiala si continua).

MECC este in proces de revizuire a Curriculumului National, care presupune si
dezvoltarea curriculara pe discipline scolare, respectiv vor fi actualizate si completate
continuturile cu privire la securitatea cibernetica in curriculum scolar.

in cadrul a 11 institutii superioare de invatimant, in care se pregitesc specialisti in
domeniul TIC, are loc elaborarea si implementarea unitatilor de curs cu continuturi
educationale digitale, inclusiv si compartimentul securitatea informationala,
desfasurate in cadrul unui mediu traditional sau mediu virtual de invatare. Astfel, in
topul cadrelor didactice implicate, printre primii sunt UTM — 168, USMF — 132, USM
—101.
in contextul dezvoltirii competentelor in domeniul securititii informationale, la
UTM, in cadrul programului de studiu 526.5 Securitate informationald, sunt incluse
urmadtoarele cursuri: Bazele securitdtii informationale, Cadrul legal al securitatii
informationale si Programe malitioase si antivirus; Administrarea si Securitatea
retelelor. La moment, sunt in proces de elaborare cursuri in domeniul securitatii
informationale pentru anul de studii 2021-2022, care vor fi obligatorii pentru toate
facultatile.
AAP informeaza ca, in perioada raportarii, a fost creat Modulul de instruire
Guvernarea Electronica (total 24 de ore) cu elementele:
- Modernizarea Tehnologica a guvernarii;
- E-servicit;
- elemente de management al schimbarii;
- managementul proiectelor TI;
- interoperabilitatea serviciilor publice;
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securitatea informationala;
politici de securitate;
tehnologii Cloud computing si securitatea cibernetica;
comunicare eficienta in spatiul virtual informational.
AGE, a inclus module cu elemente de securitate cibernetica sau totalmente dedicate
Securitatii Cibernetice 1n cadrul a 3 cursuri:

- pentru functionarii publici incepatori in cursul "Introducerea in Functia Publica",
inclusiv Modulul de e-Transformare - 3 zile;

- pentru functionarii publici cu experienta in cursurile de consolidare a capacitatilor,
inclusiv modulul de 1 zi privind Agenda de e-Transformare a Guvernarii;

- masteratul in TI, inclusiv Modulul Securitate Cibernetica.

Conform datelor de care dispune AGE, pana la 30.12.2016, in cadrul cursurilor
respective, organizate la AAP, au fost instruiti peste 1300 functionarii publici.

Potrivit opiniei prezentate de STISC, educatia in domeniul tehnologiei informatiei
si comunicatiilor in Moldova este o problema recunoscuti la nivel national. In pofida
unui numar mare de absolventi, se observa fenomenul ca cei mai multi dintre ei nu detin
abilitati practice adecvate pentru a lucra in domeniul TIC si, in mod special, in domeniul
securitatii cibernetice. Printre cauzele principale ale acestui fenomen sint deficitul de
profesori calificati, lipsa unui curriculum si a unei baze educationale care sa satisfaca
cerintelor actualului nivel de dezvoltare TIC. Toate acestea, impreuna cu un nivel scazut
de alfabetizare digitala a populatiei, au facut sectorul public si cel privat sa fie o tinta
usoara pentru infractorii cibernetici.

Actiunea 6.3 ,,Crearea unui portal cu anuntarea operativa a pericolelor din
spatiul cibernetic (digital)”

in proces de realizare

STISC relateaza ca in octombrie 2018 a fost lansat portalul www.stisc-cert.gov.md
destinat instiintarii publicului larg despre pericolele din spatiul cibernetic. Portalul este
unul usor navigabil si pune la dispozitia utilizatorului informatii pe dimensiunea
securitatii cibernetice despre cele mai recente avertizari si amenintari, instructiuni si
instrumente de securitate cibernetica. De asemenea, portalul prevede un modul pentru
raportarea incidentelor cibernetice, iar pentru informare sant publicate ghiduri de
securitate cibernetica, recomandari de securitate si cele mai actuale alerte. La moment,
pe pagina web este publicata lista alertelor de securitate si instrumentele necesare de
securitate.

In corespundere cu prevederile HG 482/2020 una din atributiile STISC in calitate
de CERT Gov este de a crea si pune in aplicare in termen de 9 luni de la Registrul de
stat al incidentelor de securitate ciberneticd, care va reprezenta o platforma oficiala de
declarare si notificare a incidentelor cibernetice la nivel guvernamental, prin care se
urmareste imbunatatirea proceselor existente in cadrul CERT Gov, a modului de
gestiune si raspuns la incidentele de securitate cibernetica, precum si facilitarea
raportarii incidentelor de securitate cibernetica pentru structurile de tip CERT
departamentale ale Guvernului.

Actiunea 6.4 ,,Stabilirea cerintelor de competentd in domeniul securitatii
cibernetice pentru personalul din sectorul public si privat, precum si organizarea
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procesului de instruire, evaluare si certificare a specialistilor pentru acest
domeniu”

Realizata

Cerintele de competenta in domeniul securitatii cibernetice sunt stabilite in HG nr.
201/2017 privind aprobarea Cerintelor minime obligatorii de securitate cibernetica,
precum si in Legea comunicatiilor electronice nr. 241/2007.

Asigurarea securitatii cibernetice prin fortificarea capacitatilor institutionale in
domeniul respectarii cerintelor minime obligatorii de securitate ciberneticd reprezinta o
actiune prioritara in activitatea STISC, astfel CERT Gov ofera, la solicitare, cursuri de
instruire in domeniile de competenta ale Serviciului in vederea reducerii riscurilor de
incidente ale securitatii T1 si acordarea asistentei in reactionarea la acestea din urma.
Prin urmare, este important ca organizatiile sa sesizeze riscurile asociate cu utilizarea
tehnologiei si gestionarea informatiilor si sa abordeze pozitiv acest subiect printr-0
constientizare 1n randul angajatilor, 1intelegerea tipologiei amenintarilor si
vulnerabilitatilor specifice mediilor informatizate si aplicarea practicilor de control.

Domeniile de competentda ale AGE includ, ca functie de baza, organizarea
cursurilor de instruire privind implementarea cerintelor minime de securitate cibernetica
sl sporirea competentelor in securitate cibernetica pentru coordonatorii de securitate
cibernetica din autoritatile publice.

Totodata, alte cerintele de competenta generala a personalului in cauza au fost
incluse in proiectele elaborate in cadrul actiunilor prevazute la pct. 1.5 si pct. 2.2 din
PAI PNSC 2016-2020.

Actiunea 6.5 ,,Organizarea si efectuarea trainingurilor si workshopurilor in
domeniul securitatii cibernetice pentru personalul din sectorul public si privat,
detinitorii de elemente de infrastructura critica”

Executata

MA raporteaza ca, in semestrul I 2019 au fost instruiti 24 specialisti in cadrul
cursului de Management al incidentelor cibernetice cu suportul programelor de asistenta
externd NATO School Oberammergau, Germania.

La 12.06. 2019 AGE a organizat un seminar de initiere a auditului de securitate
cibernetica in autoritatile publice intru implementarea HG nr. 201/2017 privind
aprobarea Cerintelor minime obligatorii de securitate cibernetica, in cadrul caruia au
fost discutate urmatoarele subiecte:

1. contextul si obiectivele auditului de securitate cibernetica;

2. modalitatea de organizare si efectuare a auditului;

3. constrangerile, limitdrile si riscurile in procesul de audit;

4. linii de comunicare si aspectele logistice in cadrul misiunilor de audit;
5. comunicarea si validarea rezultatelor auditului.

Un eveniment important, care se desfasoara anual in sectorul public, este Luna
Securitatii Cibernetice (luna octombrie). In cadrul acestui eveniment, MEIl, MAI, MA,
SIS, AGE, STISC in comun cu parteneri internationali, organizeaza un sir de evenimente
de informare, discutii si instruire in formatul training sau workshop pe diverse subiecte
ce tin de Securitate Cibernetica si Securitatea informatiei in Guvern.

Circa 300-350 de functionari publici, reprezentanti ai mediului academic si sectorului
privat participa anual la acest eveniment. In vederea dezvoltirii competentelor si abilitatilor
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de reactie a personalului la aparitia unor incidente de securitate, la data de 26.07.2018 75 de
angajati ai MEI au participat la sesiunea de instruire cu privire la amenintarile cibernetice
organizate de STISC.

AGE anual distribuie functionarilor publici din autoritatile APC si APL materiale
informative diseminate in format electronic si pe suport de hartie (calendare cu regulile
securitatii informatiei — 1000-1500 anual, brosuri, reflectorizante etc.). In contextul
implementarii Hotararii Guvernului nr. 201 din 28.03.2017 privind aprobarea Cerintelor
minime obligatorii de securitate cibernetica, intru sporirea competentelor in securitate
cibernetica pentru coordonatorii de securitate cibernetica din autoritatile publice, la data
de 17.12.2018 AGE a organizat un seminar cu tema ,,Organizarea sistemului intern de
securitate cibernetica”.

STISC organizeaza mai multe exercitii de securitate cibernetica la care participa atat
functionari din sectorul public, cit si privat, precum si mediul academic. Necesitatea
pentru un raspuns rapid si eficient in caz de incidente cibernetice, cunoasterea
procedurilor si a fluxurilor de informatii este esentiala si participantii au fost instruiti in
acest sens. Aceste exercitii sant un reper important pentru construirea increderii, pentru
mai buna intelegere a mecanismelor de cooperare cibernetica existente la nivel de institutii
si pentru consolidarea gestionarii la nivel de Guvern a incidentelor cibernetice.

STISC a fost solidar campaniei de constientizare privind amenintarile cibernetice la
nivelul UE si a organizat la data de 27.10.2017, Chisinau, Conferinta “CyberSec 2017".
Acest eveniment face parte din Luna Europeana a Securitatii Cibernetice (ECSM), o
campanie de constientizare la nivel european. in cadrul Campaniei din acest an, au fost
discutate tematici precum securitatea cibernetica la locul de munca si acasa, guvernanta
si protectia vietii private, a datelor si a dezvoltarii competentelor specifice domeniului.

In luna martie 2018, la initiativa STISC, un grup de experti din cadrul
Departamentului de Stat al Statelor Unite si Institutului de Inginerie Software (SEI),
Universitatea Carnegie Mellon, au efectuat o vizitd de lucru in Moldova. In cadrul
vizitei, expertii au purtat discutii atat cu reprezentanti din sectorul public/privat cit si
mediul academic, cu scopul de a identifica si aprecia capabilitatile institutionale
cibernetice, precum si care ar fi mecanismele necesare (institutionale, legale, tehnice si
resurse umane) pentru a fi ulterior dezvoltate in proiecte si implementate.

In cadrul acestei vizite s-a organizat si un Workshop tematic “Crearea/Gestionarea
unui CSIRT”, in cadrul caruia, expertii din cadrul Institutului de Inginerie Software au
oferit o prezentare generald privind aspectele cheie in crearea si gestionarea unui
CSIRT, inclusiv si instrumentele necesare pentru a raspunde eficient incidentelor
survenite din spatiul cibernetic. Conform programului, vor fi puse in discutie subiecte
precum: modul in care CSIRT-ul interactioneaza cu factorul de decizie politica; rolul si
responsabilitatile unui CSIRT; nevoile si obiectivele strategice ale Republicii Moldova,
etc.

In luna iunie 2018, Centrului de excelentda Tekwill, ,,Reliable Solutions
Distributor” in parteneriat cu STISC si “Universitatea Tehnicd a Moldovei”, au
organizat un eveniment important pentru industria de securitate cibernetica din
Republica Moldova —“BitDefender Day”. Spionajul cibernetic, criptarea datelor cu
pierderea lor, furtul de date si expunerea lor publica, spargerea retelei si preluarea
accesului asupra acesteia, precum si vulnerabilitatea din lipsa de securitate
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informationala este cauza cea mai frecvent intalnita in situatiile de atacuri cibernetice si
furturi de date. Consecintele sint si mai grave din moment ce o mare parte din sistemele
de aparare ciberneticd folosite de operatorii de infrastructura critici din Moldova
continua a fi depasite si ineficiente. Expertii Bitdefender Romania au prezentat cele mai
actuale tendinte ale atacurilor cibernetice si riscurile atacurilor de tip hacking, precum
si cele mai inovatoare solutii de securitate, contribuind direct la ridicarea nivelului de
informare si cunoastere a domeniului de securitate informationala, ridicand astfel
Moldova la nivelul tarilor cu securitate informationala inalta si performanta.

in luna iulie 2018 un grup de experti din cadrul Departamentului de Stat al Statelor
Unite ale Americii si Pacific Northwest National Laboratory (PNNL), cu asistenta
organizatoricd acordatd din partea STISC, au intreprins o vizitd de lucru in Republica
Moldova cu scopul de a consulta si dialoga cu reprezentantii sectorului guvernamental,
TIC, financiar si energetic pe tema “Infrastructuri critice nationale — situatia la zi si
masuri de protectie”. Reprezentantii delegatiei au apreciat viziunea si actiunile
intreprinse de STISC in vederea cunoasterii, anticiparii, prevenirii $i contracararii
amenintarilor la adresa infrastructurilor critice, tinand neaparat sa reitereze rolul acestor
actiuni in pregatirea organizatiilor guvernamentale, pentru a face fata amenintarilor de
tip atac terorist, dezastre naturale, epidemii si atacuri cibernetice.

De asemenea, pe 26.07.2018 Centrul de Raspuns la Incidente Cibernetice CERT-
GOV-MD din cadrul STISC a organizat prima runda de instruiri a functionarilor
publici privind respectarea cerintelor minime obligatorii de securitate cibernetica.
Angajatii au fost familiarizati cu provocarile si riscurile parvenite din mediul cibernetic
si nu in ultimul rand cu educarea unor deprinderi minim necesare si obligatorii pentru
siguranta online atat in cadrul institutiei cat si in mediul privat.

In perioada 29.10-02.11.2018 STISC a organizat un eveniment regional dedicat
securitatii cibernetice — Moldova Cyber Week 2018, alaturand-se astfel campaniei
europene de constientizare #CyberSecMonth, aducind in prim plan subiectul Securitatii
Cibernetice.

In cadrul Saptamanii Securitatii Cibernetice, pentru personalul din sectorul public
si privat, detinatorii de elemente de infrastructura critica, STISC a organizat pe parcursul
perioadei de 31.10 — 02.11.2018, o serie variata de Workshop-uri:

1. Workshop-uri despre cele mai inovatoare solutii de securitate:
,,Gestionarea mobilitatii moderne a securitatii”;
,Asigurarea protectiei nalte a datelor pe retelele hibride”;
- ,,Microsoft 365 Intelligent Security”;
- ,,Veeam Backup”, Back-up si replicare in Veam; Veeam Backup pentru Microsoft
Office 365;
,,.Bitdefender - Platforma de infrastructura securizata”.
- Cisco Networking Academy course: CCNACyberOps;
2. Workshop ,,Ce inseamna GDPR pentru companiile din Moldova”;
3. Workshop ,,Safe Kids”.

In contextul realizarii acestei actiuni MAI comunici, ¢ angajatii din cadrul STI al
MAI, pe parcursul anilor 2016-2017, au participat la diverse sedinte de instruire a
specialistilor IT, desfasurate de catre companii prestatoare de servicii de asigurare a
securitatii informationale si de institutiile publice:
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- Conferinta informativa, desfasurata de catre compania "BitDefender", in cadrul
careia au fost prezentate solutii de asigurare a securitatii informationale a statiilor de
muncd, de asigurare a necesitatilor cu hardware si software de protectie; seminarul
organizat de MEI cu suportul reprezentantilor IT din afara hotarelor tarii (Moldova —
GCCD Cybersecurity Joint Seminar);

- Workshop-ul "Securitatea digitala si spionajul mobil™ (Sesiune speciala pentru
specialisti-IT si de securitate informationald), organizat de STISC cu suportul CCCI al
INI, la data de 06.11.2020 a organizat un seminar de instruire on-line, destinat
functionarilor din autoritatile publice, in aspecte ce vizeaza unele elemente de securitate
cibernetici in procesul implementirii programelor cu finantare externi. In cadrul
instruirii au fost vizate ingelatoriilor frauduloase si evitarii compromiterii e-mail-urilor,
mesajelor de phishing, apelurilor de asistenta false si alte inselatorii pe diverse
dispozitive. De asemenea, au fost abordate si subiecte precum conceptul de layering,
tipurile de amenintari cibernetice, atacuri de tip spam, in urma carora au fost identificate
si propuse masuri de securitate si recomandari de bune practice.

De asemenea, la data de 11.12.2020 STISC a participat ca formator alaturi de
,Centrul de Instruire In Finante” si Universitatea de Stat de Medicina si Farmacie
,Nicolaec Testemiteanu”, in cadrul seminarului de instruire cu genericul ,,Securitate
informationala si instrumente IT in activitatea auditului intern”. Seminarul a inclus
aspect despre cerintele minime de securitate, masuri necesare pentru asigurarea
securitatii cibernetice in cadrul institutiilor, rolul si necesitatea sistemelor de
management al securitatii informationale si a instrumentelor IT in asigurarea securitatii
informationale. Au fost relatate masuri de securitate si bune practici, precum si
promovate recomandari/solutii oportune pentru lucrul de la distanta si gestiunea
sarcinilor 1n cadrul institutiilor.

Actiunea 6.6 ,,Crearea unui laborator de securitate cibernetica”

Realizata

La initiativa STISC, in cadrul Programului NATO ,,Stiintd pentru pace si
securitate”, cu suportul Ambasadei SUA si Ambasadei Estoniei din RM a fost creat
Laboratorul de cercetare si instruire in domeniul securitatii cibernetice. Scopul crearii
acestui laborator a fost crearea capacitatilor de raspuns la problemele complexe de
securitate cibernetica. Laboratorul organizeaza cursuri de instruire ce tin de securitatea
cibernetica, exercitii de securitate cibernetica, training-uri, experimente, activitati de
cercetare pentru functionari publici si studenti. Ulterior acesti studenti vor fi atrasi in
campul muncii din cadrul institutiilor publice. Laboratorul a fost lansat oficial in luna
octombrie 2016.

in martie 2018, cu suportul financiar din partea Bitdefender, a fost creat un nou
Laborator de securitate cibernetica in cadrul Universitatii tehnice din Moldova. Crearea
acestui laborator reprezinta un pas important si tangibil in vederea fortificarii
capacitatilor de lucru a specialistilor atat de necesari la ziua de azi, pentru a administra
eficient si in conditii de maxima siguranta infrastructurile IT, fiind capabili in acelasi
timp sa remedieze vulnerabilitatile si sa contracareze amenintarile de securitate.
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VII. OBIECTIVUL SPECIFIC , COOPERAREA SI INTERACTIUNEA
INTERNATIONALA iN SFERELE CE TIN DE SECURITATEA CIBERNETICA”

Actiunea 7.1 ,,incheierea acordurilor de cooperare cu alte echipe nationale de
raspuns la incidentele legate de securitatea cibernetici (CERT), precum si US-
CERT, europene si nord-atlantice (NATO NCERT)”

Realizata

CERT-GOV-MD este acreditat si recunoscut ca membru al comunitatii
internationale Trusted-Introducer (TI) din ianuarie 2014, comunitate care a fost
infiintatd in Europa 1n anul 2000 pentru a facilita colaborarea intre echipele de raspuns
si, prin urmare, pentru a creste nivelul de securitate prin raspunsul mai rapid la atacurile
in desfasurare si a amenintarilor de tip nou. Comunitatea TI asigura o baza de incredere,
cu servicii aditionale specializate pentru toate echipele de raspuns la incidente de
securitate. De asemenea, TI administreaza o baza de date cu informatii despre astfel de
echipe existente si ofera o imagine de ansamblu actualizatd asupra nivelului lor
demonstrat de maturitate si abilitate. Echipa CERT-GOV-MD acorda suport
utilizatorilor sa reactioneze la atacurile indreptate asupra echipamentelor IT, indiferent
de tehnologia utilizata sau din ce organizatie face parte utilizatorul respectiv.

Din iunie 2018 CERT-GOV-MD din cadrul STISC este primul si unicul CERT din
Moldova acreditat de comunitatea FIRST (Forumul de reactie la incidente si echipele de
securitate), care include peste 420 de echipe CERT/CSIRT din 87 de tari. Comunitatea
FIRST are ca obiectiv coordonarea si cooperarea pentru prevenirea incidentelor si
stimularea  reactiilor rapide, T1mpreund cu facilitarea transferului  de
informatii/cunostinte/practici intre membri. Fiecare echipa de raspuns la incidente de
securitate poate asista comunitatea locala si, respectiv, coordona raspunsul adecvat cu
alte echipe pentru a oferi o solutie globala la problemele identificate.

Calitatea de membru FIRST, a permis CERT-GOV-MD sa-si fortifice capacitatile
de raspuns la incidentele de securitate cibernetica, cat si sd aplice cele mai bune
metodologii si practici de prevenire si combatere a crimelor cibernetice, utilizind
cunostinte, abilitati si experiente obtinute in urma colaborarii cu membrii comunitatii
internationale.

In cadrul acestor doui comunititi: Trusted-Introducer si FIRST sant echipe CERT
din toatd lumea, ceea ce prezinta o platforma profesionala de colaborare si cooperare la
nivel international. STISC a semnat acorduri de cooperare cu echipe de tip CERT din
Europa, Asia Centrala, sectorul privat.

Totodata, conform prevederilor Strategiei de securitate a informatiei si odata cu
aprobarea cadrului legal care va reglementa activitatea CERT Gov, STISC va
intreprinde masurile necesare pentru crearea mecanismelor de cooperare cu
subdiviziunile de tip Centre departamentale de reactie la incidente de securitate
cibernetica (CERT-departamental), care urmeaza a fi cert e in cadrul tuturor entitatilor
publice ce detin sisteme informationale de stat, in scopul stabilirii unui dialog eficient
intre CERT Gov si subdiviziunile de tip Centre departamentale de reactie la incidente
de securitate cibernetica in scopul stabilirii modalitatii de raportare, stocare si prelucrare
a informatiilor aferente incidentelor si amenintarilor la adresa securitatii informationale.
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Actiunea 7.2 ,,Elaborarea unei platforme de coordonare si consultare in ceea ce
priveste evaluarea amenintérilor cibernetice si identificarea solutiilor”

in proces de realizare

Evaluarea amenintarilor cibernetice si identificarea solutiilor potrivite este un
proces sistemic in activitatea STISC, bazat pe surse de date colectate de la parteneri
(Shadowserver Foundation, Computer Emergency Response Team for federal agencies,
Network Security Research Lab at 360), care includ diverse informatii culese din surse
publice sau restrictionate, cum ar fi sistemele de detectare, precum IPSS, firewall-urile,
site-urile web specializate etc. O alta categorie de alerte primite sant cele prin
intermediul sistemelor de detectie automate. Aceste tipuri de alerte sant trimise doar de
organizatii specializate, cum ar fi de exemplu CSIRT-urile internationale sau alte
companii de securitate, care detin in posesia lor sisteme de detectare a incidentelor de
securitate cibernetica.

Termenele de realizarea a acestei actiuni au fost revazute, astfel, in corespundere
cu prevederile HG nr. 482 din 08.07.2020 privind aprobarea unor masuri necesare
privind asigurarea securitatii cibernetice la nivel guvernamental si modificarea hotararii
Guvernului nr. 414/2018, LP. ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”, in calitate de CERT Gov are atributia de a crea si a pune in aplicare, in
termen de 9 luni, Registrul de stat a incidentelor de securitate cibernetica.

De asemenea, conform art.5 alin (7) si (8) din Masurile necesare pentru asigurarea
securitatii cibernetice la nivel guvernamental, aprobate prin HG.482/2020, CERT Gov
are atributia de a oferi o platforma informationalda de comunicare strategica cu entitatile
publice precum si de a asigura evidenta amenintarilor, vulnerabilitatilor si incidentelor
de securitate cibernetice identificate sau raportate. Aceasta va asigura schimbul de date
cu privire la incidentele de securitate cibernetica, in format electronic, intre CERT Gov
si CERT departamentale, conform legislatiei, precum si asigurarea unui mediu
operational partajat, precum si accesul rapid si permanent la platforma informationala
pentru gestiunea incidentelor de securitate ciberneticad si obtinerea consultatiilor si
suportului necesar.

Actiunea 7.3 ,,Dezvoltarea cooperarii cu sectorul privat (identificarea unor
aplicatii necesare implementirii masurilor de securitate; infiintarea de puncte de
contact in vederea asigurdrii solicitarii unor date si informatii conform
prevederilor legale si stabilirea unui sistem modern de transmitere a solicitirilor;
realizarea de intruniri periodice in cadrul unor forumuri de dezbateri pentru
cunoasterea mai buna a situatiei operative si pentru intelegerea nevoilor fiecarei
institutii)”

in proces de realizare

In vederea asigurarii securititii cibernetice la nivel national, parteneriatele public-
private sint indispensabile. Protejarea spatiului virtual reprezintd o responsabilitate
partajata si care poate fi eficient realizatd prin colaborarea dintre Guvern si sectorul
privat.

STISC pune accent pe intensificarea eforturilor de colaborare cu alte tari precum
sl organizatii internationale pe subiectul dezvoltarea proiectelor in domeniul securitatii
cibernetice, pentru a pregdti specialisti care sd rdspunda noilor amenintari cibernetice
precum si care ar fi cele mai bune practici tehnici de remediere in caz ca institutia a fost
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atacata, dezvoltand si planuri de cooperare bilaterald cu alte state pentru asigurarea
securitatii cibernetice. In acest sens, a fost organizata Saptamana Securitatii Cibernetice
29.10.2019 — 02.10.2019, eveniment realizat in parteneriat cu peste 25 de reprezentanti
din sectorul privat din Republica Moldova, Roméania, Ucraina, Marea Britania, Estonia
etc. Pentru cunoasterea situatiei operative in domeniu au fost organizate exercitii
practice si work-shop-uri axate pe simulare de atacuri cibernetice, la care participantii
au identificat scenarii de gestionare a situatiilor de criza.

STISC raporteaza organizareca Workshop-ului  “Gestiunea Incidentelor
Cibernetice”, in parteneriat cu AGE si ,,Academia de e-Guvernare” din Estonia in
perioada 17-18 februarie 2020, pentru specialistii Tl si responsabilii de securitate
cibernetica si/sau informationala din cadrul institutiilor publice si private. Workshop-ul
a fost condus de catre trei experti din partea Academiei de e-Guvernare din Estonia, si a
avut drept scop, analiza tendintelor, amenintarilor si vulnerabilitatilor prezente in spatiul
cibernetic. Sub ghidarea expertilor, participantii au examinat taxonomii comune pentru
descrierea incidentelor si cele mai bune metode de identificare si investigare a acestora,
inclusiv tehnici de contracarare si raspuns, practici operationale, precum si alte aspecte
organizatorice si juridice.

SIS, in calitate de institutie partener, in mod constant atentioneaza si acorda
asistenta initiativelor parvenite din mediul privat in domeniile securitatii cibernetice,
prevenirii si combaterii crimelor informatice.

Actiunea 7.4 ,,Promovarea intereselor nationale de securitate cibernetica in
formatele internationale de cooperare la care participa Republica Moldova”

Realizata

in perioada 12-13.06.2019, MEI a gizduit cel de-al 4-lea Atelier de lucru
,,EU4Digital: Trust & Security” al Panelului pentru Armonizarea Pietei Digitale din
cadrul Parteneriatului Estic. In cadrul evenimentului au participat reprezentatii
guvernelor din regiune, agentiilor de implementare si sectorului asociativ ale tarilor
Parteneriatului Estic, precum si implementatorul proiectului — Compania de consultanta
Ernst&Young. Obiectivele acestui instrument regional de cooperare, creat de Comisia
Europeana si implementat prin DG Conect, sint promovarea principalelor domenii ale
economiei digitale in regiunea Parteneriatului Estic si implementarea unor proiecte
comune de cooperare, in conformitate cu normele si cele mai bune practici ale UE, pe
urmatoarele directii: legislatia in comunicatii electronice, securitatea cibernetica,
eComert, inovatie digitala, educatie digitala si eSanatate.

Potrivit informatiei prezentate, SIS realizeaza aceasta actiune prin participarea
permanentd la executarea obiectivelor stabilite in cadrul: Procesului de Revizuire si
Planificare a Parteneriatului (PARP); Planului Individual de Actiuni al Parteneriatului
(IPAP) Republica Moldova — NATO; Comisiei pe Securitate Informationala pe linga
Consiliul Conducatorilor Organelor de Securitate si Serviciilor Speciale ale tarilor membre
CSI; Comisiei pe Securitate Cibernetica pe lingd Consiliul Conducatorilor Autoritatilor
Nationale de Securitate din tarile Europei de Sud-est, membre ale Consiliului de Cooperare
Regionala (CCR) - (SEENSA); sedintelor Organelor de Securitate si Serviciilor Speciale
ale tarilor Europei Centrale (MEC) si de Sud-Est (SEEIC) pe problemele securitatii
cibernetice.
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Potrivit informatiei prezentate de STISC, cooperarea pe plan national, cit si pe plan
International a fost intensificatd in ultima perioada in vederea asigurarii unor raspunsuri
adecvate la amenintarile provenite din mediul virtual. Colaborarea cu alte organizatii
internationale, precum Uniunea Internationala a Telecomunicatiilor (UIT),
Departamentul de Stat al Statelor Unite ale Americii si Pacific Northwest National
Laboratory (PNNL), Institutului de Inginerie Software (SEI), Universitatea Carnegie
Mellon, OSCE (Capacity Building Measures), FIRST, George C. Marshall Center,
North Atlantic Treaty Organization (NATO) ofera posibilitatea de a prelua cele mai
bune practici, de a organiza in comun conferinte, workshop-uri, exercitii, vizite de lucru.
Rezultatele acestor colaborari ulterior pot fi implementate si utilizate cu succes si in
Republica Moldova.

Din ce in ce mai mult, a fost pus accent pe intensificarea eforturilor de colaborare
cu alte tari, precum si organizatii internationale in domeniul dezvoltarii proiectelor in
domeniul securitatii cibernetice, in special pregatirea specialistilor pentru a raspunde
noilor amenintari cibernetice, precum si care ar fi cele mai bune practici tehnici de
remediere in caz ca institutia a fost atacata, dezvoltand si planuri de cooperare bilaterala
cu alte state pentru asigurarea securitatii cibernetice. In acest sens, au fost semnate
acorduri de colaborare bilaterale si dezvoltarea proiectelor nationale.

Pe parcursul semestrului | 2019 angajatii CCCIl al MAI au participat si au
reprezentat interesele nationale in cadrul urmatoarelor evenimente:

- in perioada 04-07.03.2019 un angajat al CCCIl a participat la Reuniunea
Comitetului Partilor la Conventia CoE pentru protectia copiilor impotriva exploatarii
sexuale si a abuzurilor sexuale (Conventia Lanzarote), sedinta de lansare a proiectului
international ,,End OCSEA@Europe”, eveniment desfasurat sub egida CoE, in or.
Strasbourg, Republica Franceza;

- 12 29.05.2019 si respectiv la 31.05.2019 un angajat al CCCI a participat in calitate
de expert la 2 ateliere de lucru, in contextul misiunii de evaluare a expertilor Consiliului
Europei privind efectuarea Studiului de cercetare a problemelor sistemice care afecteaza
raspunsul sistemului de protectie a copilului la exploatarea si abuzul sexual asupra
copiilor si implementarea Conventiei Lanzarote, in cadrul careia au fost discutate
rezultatele misiunii si etapele de efectuare a cercetarii;

- 1n perioada 03-07.06.2019 un angajat al CCCI a participat la cea de-a 24-a
Reuniune a Comitetului Partilor la Conventia Consiliului Europei pentru protectia
copiilor impotriva exploatarii sexuale (Comitetul Lanzarote), or. Strasbourg, Franta;

- inperioada 22-23.01.2019 un angajat al CCCl a participat la ce-a de-a 8-a Reuniune
a Grupului de lucru GUAM in domeniul securitatii cibernetice, in cadrul careia a fost
abordat subiectul semndrii un memorandum de cooperare in domeniul securitatii
cibernetice, precum si organizarea mai multor actiuni de schimb informational,
eveniment desfasurat in or. Kiev, Ucraina;

- in perioada 08-09.04.2019 un angajat al CCCI a participat la cea de-a 19-a sesiune
a Aliantei Tmpotriva traficului de persoane cu genericul ,,Utilizarea tehnologiei in
combaterea traficului de fiinte umane: Transformarea responsabilitatii in avantaj”, in or.
Viena, Austria;

- 1in perioada 09-11.04.2019 un angajat al CCCI a participat la Reuniunea EMMA 5
European Money Mule Action, eveniment organizat de catre Oficiul European de Politie
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(Europol), in or. Haga, Regatul Tarilor de Jos, in scopul combaterii fraudei online,
inclusiv prin cartile de plata, contribuind la imbunatatirea unui parteneriat eficient dintre
politie, procuratura si sectorul bancar, atat la nivel national, cat si la nivel international;

- 1n perioada 06-08.05.2019 un angajat al CCCI a participat la sedinta operationala
”Operation ShredIT” in domeniul proprietatii intelectuale privind investigarea noilor
tendinte in domeniul PI, in or. Haga, Regatul Tarilor de Jos;

- inperioada 12-25.05.2019 un angajat al CCClI a participat la grupul de lucru aferent
exploatarii sexuale prin intermediul internetului a minorilor, cu genericul: ,,6th Victim
Identification Task Force” (VIDTF), organizat sub egida Punctului Focal Europol Twins
(EUROPOL SOC-AP) din Haga, Regatul Tarilor de Jos;

- 1n perioada 16-17.05.2019 un angajat al CCCI a participat la Conferinta regionala
in scopul consolidarii cooperarii la nivel national in domeniul contracararii fenomenului
de exploatare si abuz sexual asupra copiilor in Internet, in or. Strasbourg, Franta. La
eveniment au fost invitati si reprezentantii institutiilor nationale relevante cum ar fi:
MECC, MSM si PS, MEI, PG, INJ, MAEIE, Oficiul Avocatului Poporului, participarea
carora urmareste scopul implicarii active in procesul implementarii proiectului in cadrul
institutiei reprezentante;

- 1n perioada 23-24.05.2019 doi angajati ai CCCI au participat la cel de-al 2-lea
seminar privind securitatea cibernetica/I[CT. Evenimentul a fost organizat sub egida
Organizatiei pentru Securitate si Cooperare in Europa (OSCE), desfasurat in or.
Sarajevo, Bosnia si Hertegovina;

- 1a12.06.2019 un angajat al CCCI a participat la conferinta cu genericul,, Prevenirea
victimizarii minorilor — online si offline”, organizata in contextul Presedintiei rotative a
Consiliului Uniunii Europene, sub egida Retelei Europene de Prevenire a Criminalitatii
(EUCPN), organizata de Inspectoratul General al Politiei Romane (IGPR) prin institutul
de Cercetare si Prevenire a Criminalitatii (ICPC), in or. Bucuresti, Romania;

- 1n perioada 18-19.06.2019 un angajat al CCCI la ce-a de-a 3-a Sedinta Europol in
domeniul proprietatii intelectuale privind investigarea noilor tendinte in domeniul PI, in
or. Malaga, Spania.

De asemenea, pe parcursul semestrului 1 2019, angajatii CCCI au participat la
urmatoarele operatiuni:

- 1n perioada 22-23.01.2019, un angajat al CCCI a participat la sedinta operationala
I0S X kick-off meeting, eveniment desfasurat in contextul continuitatii Operatiunii cu
genericul Operation In Our Sites 10S X, cu privire la comercializarea prin intermediul
internetului a bunurilor contrafacute, la invitatia Punctului Focal Europol Copy;

- 1n perioada 15-16.05.2019, ofiterii de investigatii ai CCCI au participat la sedinta
operationald privind o operatiune internationald desfasuratd sub egida Oficiului
European de Politie EUROPOL, la care au participat si organele de drept din Bulgaria,
Georgia, Ucraina, Statele Unite ale Americii, dar si din Republica Moldova. Astfel,
Oficiul European de Politie EUROPOL a investigat activitatea unei grupari de infractori
cibernetici, care a activat pe teritoriul mai multor tari, inclusiv in Republica Moldova;

- 1n semestrul I 2019 angajatii CCCI au participat la Operatiunea PANGEA, care
reprezintd conlucrarea a 153 tari membre OIPS sub coordonarea INTERPOL, care are
drept scop contractarea vanzatorilor online a produselor farmaceutice contrafacute.
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In semestrul IT 2020 angajatii MAI au participat la 4 evenimente internationale si
2 operatiuni internationale: Operatiunea ,,Pangea XII” si Operatiunea ,,J0SX”.

Actiunea 7.5 ,,Promovarea cooperarii dintre universitatile din Moldova si
liderii mondiali in instruirea si certificarea in domeniul securitéitii cibernetice, cum
ar fi (ISC) 2, ISACA, SANS”

Realizata

MECC informeaza cd, pe parcursul anului de studiu universitatile realizeaza
intruniri cu companii si parteneri externi, care ofera prelegeri teoretice si sustinerea
exercitiilor practice in domeniul securititii cibernetice. In rezultatul intrunirilor sant
incheiate acorduri de colaborare, datorita carora are loc schimbul activ de experienta
intre institutii in domeniul vizat.

Astfel, in perioada 15.10.2016-14.10.2019 este implementat proiectul de
dezvoltare a capacitatii si colaborare institutionala Erasmus+ LMPI ,,Licence, Master
professionnels pour le développement, I’administration, la gestion, la protection des
systemes et réseaux informatiques dans les entreprises en Moldavie, au Kazakhstan, au
Vietnam”.

In Republica Moldova proiectul este implementat la patru institutii de invatamint
superior: Universitatea de Stat din Moldova, Universitatea Tehnicd a Moldoveli,
Academia de Studii Economice a Moldovei si Universitatea de Stat Alecu Russo din
Balti, avand ca parteneri MECC, CCCI si STISC. Activitatile preconizate in cadrul
proiectului sant realizate cu participarea a 9 parteneri europeni, printre care:
UNINETTUNO (ltalia), JEEP FIPAG (Franta), CESIE (Italia), University of West
Attica (Grecia).

In semestru I 2019, Universitatea de Stat din Moldova a realizat urmatoarele
activitati:

1. Au fost admisi la Programul de master Informatica aplicata, care contine trasul
Securitatea informatiei — 32 de studenti. In program sint incluse urmitoarele cursuri:
Managementul si Audit al Securitatii Informatiei; Securitatea tranzactiilor electronice si
Securitatea informatiei intreprinderii.

2. A fost organizat ciclul de cursuri In securitatea informatiei pe urmatoarele
cursuri:

- lot Security;

- BlockchainTechnologies;

- Cyber Security Terms,

- Protocols and standards;

- Informationsecurity;

- Network Security.

3. Trei cadre didactice de la Facultatea de Matematica si Informatica au absolvit
cursul Audit intern pentru sisteme de management al calitatii SM EN 1SO 9001:2015,
organizat de Institutul de Standardizare din Moldova;

4. Studentii de la Facultatea de Matematica si Informatica au participat la lectia
Securitatea in mediul on-line;

5. A fost organizat ciclul de cursuri in Securitatea Informatiei:

- MexayHapoaHOE-eBPOIIENCKOE IPAaBOBOE PETYIMPOBAHUE 3AIINTHI JAHHBIX U
nH()OPMAITMOHHON 0€30MaCHOCTH,
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- Fintech — COBEPIICHCTBOBAHME, 3alllUTa M aBTOMAaTH3alWsd JaHHBIX IIPU
OKa3aHWU (PMHAHCOBBIX YCIIYT.

6. A fost organizat ciclul de lectii ,,Tehnologia blockchain si criptovaluta: istorie,
bune practici, perspective”.

in semestrul 1 2019, Universitatea de Stat din Moldova:

- a organizat seminarul de formare ,,Aspecte de management si audit al securitatii
informatiei” ghidat de compania BSD Management SRL, la care au participat 11 cadre
didactice ale facultatii de Matematica si Informatica;

- a fost procurat standardul ISO Securitatii Informatice, care vor fi utilizate in
procesul de studii;

- a fost semnat Acordul de diploma dubla in Securitatea Informatiei, la nivel de
master cu Universitatea West Attica, Grecia,

- in perioada 2018-2019, au fost admisi la studii si instruiti aproximativ 70 de
studenti la discipline ce tin de Securitatea Informatiei, dintre care 20 au absolvit
programul de studii de licenta in anul 2019.

In perioada 2018-2019, in cadrul Universitatii de Stat din Tiraspol, Facultatea de
Fizica, Matematica si Tehnologii Informationale, au fost realizate cercetari stiintifice
in cadrul a 2 proiecte internationale axate pe securitatea teritoriald, care, la rindul sau,
include si securitatea cibernetica:

- NATO SPS G5381 MIDAS — Control of Team of Mini-UAVs to support Counter-
Terrorism Missions;

- NATO SPS G5437 WITNESS — Wide Integration of Sensor Networks to Enable
Smart Surveillance.

La data de 19.04.2019 profesorii din cadrul Universitatii de Stat din Tiraspol au
participat in cadrul prezentarii Polului de Excelenta in Securitate Cibernetica, dezvoltat
de UTM si echipat cu suportul financiar al UE in cadrul proiectului LMPI (Licence,
Master Professionnel en Protection Informatique).

Actiunea 7.6 ,Stabilirea si dezvoltarea relatiilor cu comunitatea
internationalad de cercetare in domeniile specifice care stau la baza securititii
cibernetice”

In proces de realizare

MECC este la etapa de colaborare si stabilire a relatiilor cu partenerii externi, care
realizeaza cercetari in domeniile specifice care stau la baza securitatii cibernetice.
Astfel, pentru semestrul 11 2019, ICJPS raporteaza stabilirea relatiilor de comunicare
internationala de cercetare in cadrul Programul COST (Cooperarea Europeana in
domeniul Stiintei si Tehnologiei) care contribuie la consolidarea capacitatilor de
cercetare si inovare din Europa, participand in cadrul urmatoarelor actiuni COST:

1. CA 15207 - Professionalization and Social Impact of European Political Science

(ProSEPS);

2. CA |62]| - Reappraising Intellectual Debates on Civic Rights and Democracy in

Europe;

3. CA 16233 - Drylands facing change:interdisciplinary research on climate change,
food

insecurity, political instability;

CA 17102 - Police Stops;

a s
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6. CA 171 14, Transdisciplinary solutions to cross sectoral disadvantage in youth
(YOUNG-IN);
7. CA 182306 - Multi-disciplinary innovation for social change.

In perioada noiembrie-decembrie 2018, in cadrul colaboririi UTM cu Universitatea
Alexandru Ioan Cuza 1n domeniul Securitatii informationale, ambele universitati avind
programe la licenta si master Securitate informationala, Laboratoare identice Bitdefender
etc., expertul in criptanaliza, prof. Ferucio Laurentiu Tiplea, de la Universitatea Alexandru
loan Cuza, lasi, a tinut un de curs masteranzilor de la Securitate.

La IDSI a fost realizata cercetarea “A bibliometric analysis of cybersecurity research
papers in Eastern Europe: case study from the RM”, care urmeaza sa fie comunicata in 2019
(Central and Eastern European e-Dem and e-Gov Days).

Academia de Stiinte a Moldovei raporteaza ca Institutul de Dezvoltare a Societatii
Informationale (IDSI) a fost coorganizator si a participat la conferinta CEE e-Dem and
e-Gov Days 2019 - Cyber Security and e-Government, Proceeding of the Central and
Eastern European e-Dem and e-Gov Days 2019, 02-03.05.2019, Budapest. Totodata, IDSI,
fiind detinator al certificatului de conformitate cu cerintele standardului international
ISO/IEC 27001:2013 ,,Sisteme de management al securitatii informatiei”, colaboreaza cu
Organismul Romano-Italian de certificare RINA SIMTEX acreditat la nivel international.
In semestrul I al anului 2019, sistemul de management al IDSI a fost reevaluat de
organismul susnumit, fiind constatatd mentinerea si imbunatatirea sistemului de
management al securitatii informatiei in cadrul IDSI.

Actiunea 7.7 ,Stabilirea si dezvoltarea relatiilor cu liderii mondiali in
domeniul securitatii cibernetice pentru a crea un Centru de excelentia pentru
cercetare si dezvoltare in Republica

Moldova”

in proces de realizare

MECC informeaza, ca in prezent are loc stabilirea cadrului normativ in domeniul
cercetarilor, dupa care va fi initiata realizarea acestei actiuni.

in anul 2018, Departamentul Ingineria Software si Automatici din cadrul
Facultatii Calculatoare, Informatica si Microelectronic al UTM a inaugurat Laboratorul
de Securitate Cibernetica (Anti-malware si Anti-virus). Laboratorul se alatura
laboratorului de securitate informationala NATO din cadrul Centrului de CyberSecutity
UTM, devenind posibila printr-un contract de donatie din partea BitDefender —
producatorul uneia dintre cele mai performante si eficiente game de solutii de securitate
informatica atestate pe plan international. De asemenea, a fost semnat Acordul de
parteneriat intre Universitatea Tehnica a Moldovei si firma Reliable Solutions
Distributor — RSD — distribuitorul oficial al Companiei BitDefender in Republica
Moldova.

CONCLUZII

PAI PNSC 2016-2020 contine in total de 50 actiuni, dintre care sunt realizate — 35,
in proces de realizare — 14 si nerealizate — 1; respectiv, procentual: 70% actiuni realizate,
28% actiuni in proces de realizare, nerealizate 2%.

Totodata remarcam indicatorii de performantd fezabili corelati cu PNSC 2016-
2020:

pagina 44 din 45



IR1 — ponderea elaborarii proiectelor de acte legislative si normative, documente
de politici si tehnice, calculatd in % din numarul total al acestora prevazute in Planul de
actiuni — 80%;

IR3 — numarul actiunilor din Planul de actiuni realizate (inainte de, dupa si in
termenele prestabilite) - in termenele prestabilite — 84%, dupa termenele prestabilite —
16%;

IRS — numarul prescriptiilor tehnice si proiectelor standardelor de securitate
cibernetica elaborate — 1500;

IR7 — numarul entitdtilor care au beneficiat de audit extern/intern de securitate
cibernetica in scopul identificarii la nivel de entitate a riscurilor si vulnerabilitatilor
cibernetice - 13;

IR8 — ponderea autoritatilor administratiei publice care aplica politici proprii de
securitate cibernetica interna — 54%;

IR9 — ponderea autoritdtilor administratiei publice centrale care au creat propriul
CERT departamental in reteaua CERT nationala — 31%;

IR10 — numarul entitatilor participante in Sistemul de management al securitatii
cibernetice a Republicii Moldova — 21.

In contextul monitorizarii executarii actiunilor din Plan, s-a constatat ca actiunile
restante nu au fost realizate din cauza lipsei de resurse umane si financiare, precum si
expertizei necesare. In mare parte, restantele ce se referd la domeniul de interventie
,,Dezvoltarea capacitatilor de prevenire si de reactiec urgenta la nivel national (crearea
CERT national)”, obiectiv prioritar, care implica alocatii bugetare considerabile si are
ca preconditie elaborarea si promovarea cadrului normativ relevant.

Intrucat securitatea mediului cibernetic riméane a fi o problemid actuald, este
necesarda concentrarea eforturilor pentru realizarea obiectivelor incluse in Strategia
Securitatii Informationale prin promovarea actelor normative relevante si crearea CERT
national, iar pentru realizarea cu Succes a obiectivelor fixate este necesara dezvoltarea
capacitatilor institutionale, precum si consolidarea suportului partenerilor de dezvoltare
prin expertiza si resurse.
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