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Parlamentul adopta prezenta hotarire.

Art. 1. — Se aproba:

— Strategia securitatii informationale a Republicii Moldova pentru anii 2019—
2024, prevazuta in anexa nr. 1;

— Planul de actiuni pentru implementarea Strategiei securitatii informationale a
Republicii Moldova pentru anii 2019—2024, prevazut in anexa nr. 2.

Art. 2. — Incepind cu anul 2020, ministerele, institutiile si alte autorititi
administrative centrale vor prezenta anual, pina in data de 1 martie, la Serviciul de
Informatii si Securitate informatia privind realizarea Planului de actiuni mentionat la
art. 1, conform competentelor stabilite.

Art. 3. — Anual, pina in data de 31 martie, Serviciul de Informatii si Securitate
va prezenta Parlamentului un raport privind implementarea Strategiei si realizarea
Planului de actiuni mentionate la art. 1 si il va publica pe pagina sa web oficiala.

Art. 4.— Monitorizarea si evaluarea implementarii Strategiei securitatii
informationale a Republicii Moldova pentru anii 2019—2024 se vor realiza prin
intermediul instrumentelor prevazute de catre aceasta.

PRESEDINTELE PARLAMENTULUI Andrian CANDU

Nr. 257. Chisinau, 22 noiembrie 2018.



Anexanr. 1

STRATEGIA SECURITATII INFORMATIONALE
A REPUBLICII MOLDOVA PENTRU ANII 2019-2024

I. INTRODUCERE

1. Tehnologiile informationale, resursele de informare si sistemele de comunicare
electronica au devenit parte indispensabila a tuturor domeniilor de activitate ale persoanei,
societdtii si statului. Prin dezvoltarea lor accelerata, tehnologiile informationale contribuie la
transformari sociale de esentd, fiind un generator pentru aparitia si consolidarea societatii
informationale de nivel national, regional si international, depasind cadrul juridic al frontierelor
de stat sau al comunitatilor de state.

2. Spatiul informational a devenit un domeniu de activitate vital pentru stat, economie,
stiintd, societate si individ, un spatiu nou de reglementare a drepturilor si libertatilor
fundamentale ale omului, cu implicare directa si indirectd asupra mecanismelor de asigurare a
politicilor de securitate si aparare nationald intr-o societate democratica.

3. Pe parcursul ultimului deceniu, Republica Moldova a realizat mai multe strategii,
programe si politici de tara pentru dezvoltarea societatii informationale la nivel national, in
conformitate cu recomandarile forurilor europene si internationale din domeniul tehnologiilor
informationale si comunicatiilor electronice, al drepturilor si libertatilor fundamentale ale omului
in mediile on-line si oft-line.

4. Potrivit raportului anual cu privire la monitorizarea evolutiei societatii informationale
la nivel mondial ,Measuring the Information Society 20177, lansat de catre Uniunea
Internationala a Telecomunicatiilor, Republica Moldova este plasata pe locul al 59-lea din cele
176 de state incluse in clasament. La nivel european, Republica Moldova a avansat fatd de media
globald si din regiune, fiind printre primele 10 state cu cele mai dinamice evolutii la nivel
mondial®. Sint implementate ori sintin proces continuu de dezvoltare peste 21 de programe? si
proiecte on-line de infrastructura si servicii publice digitale, Sintlansate strategii sectoriale n
domeniul tehnologiei informatiei si politici de modernizare tehnologica a guvernarii.

5. Interactiunea tehnologiilor informationale cu diversitatea continutului informational,
pe de o parte, si fuziunea retelelor de comunicare publica si sociala cu sistemele electronice
guvernamentale, pe de alta parte, contribuie la o extindere si sinergie a spatiului informational cu
domeniile centrale de securitate si aparare nationald, responsabile de asigurarea suveranitdii,
independentei si integritatii teritoriale a Republicii Moldova.

6. Tehnologiile informationale genereaza modificari ale dimensiunii de informare si
comunicare, care se transforma in ritm accelerat intr-o platforma multimedia, fiind dezvoltate noi
componente si mijloace de comunicare on-line si off-line, iar libera circulatie a informatiilor si
ideilor la nivel local, regional si global devin un imperativ pentru crearea i promovarea unei
societati informate intr-un stat democratic si de drept.

! www.mei.gov.md/ro/content/republica-moldova-urcat-4-pozitii-raportul-mondial-privind-evolutia-societatii
2 Potrivit pct.2.3.1 sect. 2.3 cap. II din Strategia nationala de dezvoltare a societitii informationale ,,Moldova
digitald 2020, aprobata prin Hotarirea de Guvern nr. 857/2013.



7. Tendintele de dezvoltare continud a interactiunii dintre dimensiunea tehnologicasi
dimensiunea de informare Tn toate formele de structura si functionare, de natura individuala,
publica, privatd sau de stat, de facturd nationald sau globala, conduc la aparitia unei noi
configuratii de comunicare i schimb de date pe domeniile publice si private de care depind
nivelul si starea sectoriald sau generald de securitate.

8. Pe linga beneficiile incontestabile ale tehnologiei moderne, spatiul informational este
supus unui sir de vulnerabilitati, riscuri si amenintari de securitate, facilitind competitia injusta,
confruntarea si spionajul, dezinformarea si propaganda, terorismul si criminalitatea, iar
incélcarile de confidentialitate determina raspindirea de noi forme de ura si incitare la violenta,
n special pe criterii de gen, rasa, nationalitate, origine etnica, limba, religie, apartenenta politica
sau pe orice alte criterii, care ramin subestimate si rareori remediate sau contracarate.

9. Propagarea informatiei fara a tine seama de limitele frontierelor nationale, pe linga
efectele evident benefice, poate conduce la sporirea capabilitatii de influentd din partea actorilor
straini guvernamentali sau neguvernamentali cu resurse suficiente.

10. Crimele cibernetice, spionajul, propaganda, diversiunea si exploatarea excesiva a
datelor cu caracter personal prin retelele de comunicatii electronicesint utilizate ca instrumente
de baza la toate etapele de concepere a unei amenintari hibride de securitate si cheama la un
raspuns colectiv si reglementat, bazat pe mecanisme §i actiuni coordonate, de implementare a
politicilor din domeniu, asistentd tehnica si legala din perspectiva imperativelor de securitate,
orientat spre crearea unui mediu informational favorabil si sigur pentru cetatean, pentru mediul
de afaceri de orice nivel si pentru stat.

11. Campaniile de dezinformare sint orientate spre accentuarea neincrederii, a confuziei
si a destabilizarii situatiei sociopolitice a statului, spre influentarea perceptiilor si a preferintelor
existente 1n diferite comunitati sociale.Acest fapt poate duce la controlul, de catre diversi actori,
al comportamentului unei parti a societatii, precum si la influentarea politicilor interne si externe
ale statului.

12. Cresterea numarului de utilizatori ai Internetului si evolutiile tehnologiilor
informationale conexe creeaza provocari substantiale in ceea ce priveste starea mediului de
securitate, ordinea publicd si apararea, prevenirea criminalitatii si aplicarea legii in directia
protectiei drepturilor in spatiul informational.

13. Conceptia securitatii informationale a Republicii Moldova (in continuare —
Conceptie), aprobata prin Legea nr. 299/2017, reprezinta documentul de baza pentru elaborarea
Strategiei securitatii informationale a Republicii Moldova pentru anii 2019-2024 (in continuare
— Strategie) si documentul de politici ce integreaza domeniile centrale si asociate spatiului
informational, ce oferd notiuni, defineste principiile de organizare la nivel de stat, societate si
persoand, precum si detaliaza metodele juridice, tehnico-organizatorice, economice si
contrainformative pentru asigurarea securitatii informationale a Republicii Moldova.

14. Scopul prezentei Strategii este de a corela juridic si de a integra sistemic domeniile
prioritare cu responsabilitifi si competente de asigurare a securitdtii informationale la nivel
national, fiind bazat pe rezilienta cibernetica, pluralismul multimedia si convergenta
institutionald in materie de securitate, destinate protejarii suveranitatii, independentei si
integritdtii teritoriale a Republicii Moldova.



15. Prezenta Strategie descrie situatia curentd in domeniul securitatii informationale din
perspectiva progreselor inregistrate si a tendintelor de dezvoltare a societatii informationale la
nivel national, a problemelor existente si de perspectiva, care genereaza si creeaza riscuri §i
amenintari de securitate, inclusiv hibride. Complexul de actiuni, conform scopului si obiectivelor
specificate,este compartimentat pe patru piloni:

1) Pilonul 1. Asigurarea securitatii spatiului informational-cibernetic si investigarea
criminalitatii informatice;

2) Pilonul I1. Asigurarea securitatii spatiului informational-mediatic;

3) Pilonul I11. Consolidarea capacitatilor operationale;

4) Pilonul V. Eficientizarea proceselor de coordonare internd si de cooperare
internationald in domeniul securitatii informationale.

16. Scopul si obiectivele prezentei Strategii se vor realiza in baza Planului de actiuni
pentru implementarea Strategiei securitafii informationale a Republicii Moldova pentru anii
2019-2024.

1. DESCRIEREA SITUATIEI

17. Republica Moldova, ca parte integrantd a spatiului european, parcurge un proces de
tranzitie catre o societate de tip informational. Potrivit prevederilor Acordului de Asociere intre
Republica Moldova, pe de o parte, si Uniunea Europeand si Comunitatea Europeand a Energiei
Atomice si statele membre ale acestora, pe de altd parte®, sint stabilite prioritati de incurajare si
promovare a punerii In aplicare a instrumentelor tehnologiilor informatiei si comunicatiilor (in
continuare — TIC) pentru o mai bund guvernare, pentru e-learning si cercetare, pentru servicii
publice de asistenta medicala, pentru digitalizarea patrimoniului cultural, pentru dezvoltarea
continutului digital si a comertului electronic, precum si pentru ,,imbunatatirea nivelului de
securitate a datelor cu caracter personal si protejarea confidentialitatii in comunicatiile
electronice”.

18. In cadrul societatii informationale, a estima puterea si viabilitatea sistemului de
securitate nationala fard a lua in considerare sistemele informationale si modul de gestionare a
informatiei (colectarea, protectia, transportul, managementul si ingradirea accesului la
informatie) reprezintd un risc major, deoarece centrul de greutate al actiunilor tinde sa se
deplaseze dinspre dimensiunea materiala spre cea informationald. Pe de o parte, utilizarea
tehnologiei informatiei oferd o crestere semnificativd a puterii si a viabilitatii sistemului de
securitate nationald, iar pe de altd parte, reprezintd un factor de risc in situatia neprotejarii
infrastructurii informationale.

19. Dezvoltarea infrastructurii informationale in curs de globalizare, in care se includ si
de rdzboi clasic cedeaza terenul in fata razboiului informational, care deja are mai multe
forme/dimensiuni de manifestare: razboi psihologic, razboi imagologic, rdzboi de comanda-
control, razboi electronic.

20. Domeniile politic, economic, social si militar sint tinte ale razboiului informational
care tinde, Tn mod special, sainfluenteze procesele decizionale. In aceste conditii, asigurarea

SArt. 98 cap. 18 ,,Societatea Informationala” din Acordul de Asociere intre Republica Moldova, pe de o
parte, si Uniunea Europeand si Comunitatea Europeana a Energiei Atomice si statele membre ale acestora, pe de alta
parte.



securitatii informationale este esentiald pentru a intari discernamintul social, atasamentul social
si interesul social. Asigurarea securititii informationale este necesarda si pentru contracararea
supracomunicdrii si a abuzului informational, care duc la noncomunicare si pseudocomunicare,
elemente ce genereaza rupturi sociale si dezechilibre in societate.

21. Interactiunea in spatiul cibernetic este facilitata de diversi actori: persoane fizice si
juridice, autoritati de stat si structuri neguvernamentale, grupuri formale si informale, utilizatori
personalizati si anonimi. Unii i conecteaza pe utilizatori, permit prelucrarea informatiilor,
gazduiesc servicii web, inclusiv continutul generat de utilizatori,altii cumuleaza informatii si
permit cautari, oferind acces la confinut, gazda, indicatori si servicii create sau operate de catre
persoane terte. O alta categorie de actori ai spatiului cibernetic faciliteaza vinzarea de bunuri si
servicii, inclusiv servicii audiovizuale,de asemenea permit alte tranzactii comerciale, de
publicitate si plati.

22. Protectia drepturilor si libertatilor persoanelor fizice in ceea ce priveste prelucrarea
datelor lor cu caracter personal necesita adoptarea de masuri tehnice si organizatorice
corespunzitoare. In acest sens, operatorul de date cu caracter personal ar trebui sa adopte politici
interne si sd pund in aplicare masuri care sa respecte, in special, principiul protectiei datelor,
incepind din momentul conceperii acestora, si pe cel al protectiei implicite a datelor, in
corespundere cu legislatia privind protectia datelor cu caracter personal.

23. Actorii spatiului cibernetic pot modera si pot plasa continutul, inclusiv prin
prelucrarea automata a datelor cu caracter personal, pot exercita alte forme de control care
influenteaza accesul utilizatorilor la informatii on-line Tn moduri similare cu mass-media sau pot
indeplini functii asemanatoare celor editoriale. Serviciile de informare on-line sint oferite si de
mass-media traditionala prin intermediul platformelor electronice create in acest sens.

24. Data fiind importanta promovarii sectorului TIC pentru dezvoltarea unei societati
informationale avansate in Republica Moldova, pentru crearea si dezvoltarea unei infrastructuri
nationale §i asigurarea accesului tuturor cetatenilor la serviciile societatii informationale, au fost
ajustate, completate si chiar elaborate acte normative ce reglementeaza totusi insuficient
raporturile subiectilor si entitatilor din spatiul informational.

25. Principalele documente de politici care au statla baza elaborarii prezentei Strategii,
valabile pina in anul 2020 si tangentiale dimensiunii securitatii informationale, care urmeaza sa
transpuna la nivel national modelul european de dezvoltare a societatii informationale,sint
Strategia nationald de dezvoltare a societatii informationale ,,Moldova Digitala 2020, aprobata
prin Hotarirea de Guvern nr. 857/2013, si Programul national de securitate cibernetica a
Republicii Moldova pentru anii 2016-2020, aprobat prin Hotarirea de Guvern nr. 811/2015.

26. Potrivit Planului de actiuni privind implementarea Programului national de securitate
cibernetica a Republicii Moldova pentru anii 2016-2020, in perioada de referinta sint prevazute
sa fierealizate 50 de actiuni. Actiunile din Planul mentionatsint repartizate pe urmatoarele
domenii de interventie:

1) procesarea, stocarea si accesarea in siguranta a datelor, inclusiv a celor de interes
public;

2) securitatea si integritatea retelelor si a serviciilor de comunicatii electronice;

3) dezvoltarea capacitatilor de prevenire si de reactie urgenta la nivel national (crearea
retelei CERTnationale);



4) prevenirea si combaterea criminalitatii informatice;

5) consolidarea capacitatilor de aparare cibernetica;

6) educatia, formarea si informarea continud in domeniul securitatii cibernetice;

7) cooperarea si interactiunea internationala in domeniile ce tin de securitatea cibernetica.

27. Concomitent, la pct. 26 din Programul national de securitate ciberneticd a Republicii
Moldova pentru anii 2016-2020 se remarca faptul ca compartimentul de aparare cibernetica a
Republicii Moldova urmeaza a fi incadrat ca parte componentd a prezentei Strategii. In acest
sens, prezenta Strategie propune reglementarea si abordarea unor segmente ale securitatii
informationale neelucidate anterior.

28. Subsecvent, constatam ca,in prezentlegislatia Tn materie nu reglementeaza
prevenirea si combaterea tentativelor de dezinformare si/sau de informare manipulatorie,
protectia vietii private si a datelor cu caracter personal la plasarea informatiei pe Internet din
considerentul ca actiunea acestor legi este restrinsa si/sau scopul reglementarii este diferit.

29. In aceste conditii, Legea nr. 299/2017privind aprobarea Conceptiei securitatii
informationale a Republicii Moldova poate fi consideratdi un punct de pornire pentru
consolidarea protejarii intereselor persoanclor, ale societatii si ale statului in domeniul
informational, pentru prevenirea si contracararea amenintdrilor complexe si persistente la adresa
securitdtii informationale, a obiectivelor vitale si de importantd strategica pentru securitatea
nationald, pentru asigurarea protectiei informatiei atribuite la secret de stat, pentru prevenirea si
combaterea criminalittii informatice.

30. Analiza evolutiei fenomenului retelelor de socializare on-line si a presei electronice
pune in evidenta reglementarea insuficientd a componentei de protectie a spatiului mediatic fatd
de amenintarile cu caracter hibrid si a componentei de securitate. In acest context, este
confirmata importanta si necesitatea unei strategii care sa cuprinda reglementari comprehensive
ale tuturor vectorilor securitatii informationale.

31. Procesul de implementare a tehnologiilor informationale in toate domeniile vietii
(economic, social etc.)in Republica Moldova a determinat si evolutia criminalitatii informatice.
Ca urmare, in ultimii ani s-a constatat ca sistemele, retelele si datele informatice sint folosite tot
mai frecvent in scopuri criminale, iar materialele ce ar putea constitui probe ale acestor
infractiuni sint stocate si transmise tot prin intermediul acestor retele de catre faptuitori.

32. Riscurile din spatiul cibernetic Sint proportionale cu gradul de informatizare a
societatii, iar combaterea fenomenului de criminalitate ciberneticad trebuie sa fie o preocupare
majord a tuturor actorilor implicati. Mediul virtual faciliteaza comiterea infractiunilor, pune la
dispozitia conduitei criminale atit un nou obiect (informatia continuta si procesata de sistemele
informatice), cit si un nou instrument. Acest mediu ofera un repertoriu vast de tehnici si strategii
de savirsire a infractiunilor, generind tendinte noi in domeniul infractionalitatii.

33. Fraudele informatice, atacurile informatice, fraudele cu mijloace de plata electronice
si pornografia infantild in reteaua globald Internet sint tipuri de infractiuni care necesitd
investigatii specializate, o pregdtire si 0 dotare corespunzatoare a organelor de ocrotire a
normelor de drept. Criminalitatea informatica este un fenomen infractional care alimenteaza,
la rindul sau, foarte multe riscuri si crize in spatiul cibernetic, iar prevenirea si combaterea
criminalitdtii informatice trebuie sa constituie o preocupare majora a tuturor actorilor implicati,



mai ales la nivel institutional, unde se concentreaza responsabilitatea elaborarii si aplicarii de
politici coerente Tn domeniu.

34. Adoptarea prezentei Strategii este determinata de necesitatea protectiei intereselor
persoanelor, societatiisi ale statului in spatiul informational, de gravitatea si multitudinea
amenintarilor la adresa securitatii informationale in societatea moderna, de necesitatea mentinerii
unui echilibru ntre interesele persoanelor, ale societatii si ale statului pentru asigurarea
securitatii informationale. Totodata, natura globald a sistemelor informationale si a retelelor de
comunicatii electronice necesita o coordonare strinsa intre toate institutiile responsabile atit la
nivelul national, cit si la nivel global.

I11. DEFINIREA PROBLEMELOR
3.1. Componenta de securitate cibernetica si investigarea criminalitatii informatice.

35. In prezent, accesarea neautorizata a retelelor si serviciilor de comunicatii electronice,
modificarea, stergerea sau deteriorarea neautorizatd de date informatice, restrictionarea ilegala a
accesului la aceste date si spionajul cibernetic sint niste probleme de nivel global. Rapoartele
anuale ale agentiilor internationale de specialitate constatd cresterea costului global al
criminalitatii cibernetice, prejudiciile economice fiind estimate la ordinul sutelor de miliarde de
dolari SUA.

36. Amenintarile si riscurile, atacurile si incidentele cibernetice, precum si alte
evenimente survenite in spatiul cibernetic se materializeaza prin exploatarea vulnerabilitatilor de
naturd umana, tehnica si procedurald. Pe aceste cai, in ultimii ani in Republica Moldova s-
auconstatat cresteri ale indicatorilor privindnumarul de infractiuni si contraventii informatice,
numarul de atacuri cibernetice asupra resurselor informationale publicate Tn reteaua globala
Internet, vulnerabilitétile aplicatiilor fiind exploatate in scopuri de sustragere/modificare/stergere
a informatiei.

37. Pina in prezent, la nivel national nu au fost efectuate procese de audit complexe de
securitate ciberneticd, nici nu exista studii sau rapoarte” care ar reflecta in detaliu situatia privind
criminalitatea informatica (riscurile si amenintarile cibernetice, atacurile si incidentele
cibernetice, alte evenimente survenite in spatiul cibernetic), precum si numarul victimelor si
valoarea prejudiciilor economice ale acesteia.

38. Una dintre problemele de baza este lipsa unei entitati de tip CERT (Centru de reactie
la incidente de securitate ciberneticd), la nivel national, responsabile de prevenirea si reactia la
incidente din domeniul securitatii cibernetice.

39. O alta problema majora este lipsa unui sistem integrat de management al securitatii
cibernetice in cadrul cédruia sa se efectueze coordonat planificarea si utilizarea resurselor
disponibile, identificarea vulnerabilitatilor si a riscurilor in urma auditului de securitate
cibernetica, precum si a interventiillor necesare pentru diminuarea impactului daunator al

*Singurele surse oficiale de date statistice privind criminalitatea informatica sint Registrul de evidentd a
infractiunilor, a cauzelor penale, a persoanelor care au savirsit infractiuni si a materialelor cu privire la infractiuni,
detinut de Ministerul Afacerilor Interne si Sistemul informational automatizat ,,Urmarirea penald: E-dosar”,
gestionat de Procuratura Generala.



criminalitdtii, al atacurilor si al incidentelor cibernetice asupra dezvoltarii sigure a societatii
informationale.

40. Lipsa unui sistem integrat de management al securitatii cibernetice la nivel national
genereaza si lipsa unor date complete, veritabile, actualizate si structurate, ceea ce, la rindul sau,
creeaza obstacole in identificarea de solutii optime. De solutionarea acestei probleme depinde
eficienta masurilor ce urmeaza a fi intreprinsepentru dezvoltarea unei societati informationale
securizate in Republica Moldova, pentru avansarea tehnologica si stiintifica, precum si dinamica
de crestere economica a tarii.

41. Asigurarea prevenirii riscurilor si combaterii amenintarilor la adresa securitatii
informationale este una dintre sarcinile de baza ale statului, implementate prin institutiile sale de
drept, la acest capitol fiind determinate urmatoarele probleme care necesita a fi solutionate la
nivel national:

1) insuficienta de specialisti calificati in domeniul tehnologiilor informationale si nivelul
redus de salarizare, in special in sectorul public;

2) lipsa unor programe de instruire specializate adresate angajatilor cu atributii de
investigare si urmdrire penald, procurorilor, judecatorilor,specialistilor si expertilor judiciari in
domeniu din cadrul structurilor de aplicare a legii, precum si a celor adresate personalului tehnic
din cadrul institutiilor publice in domeniul securitatii cibernetice;

3) dotarea insuficienta cu echipament si softuri specializate pentru investigarea
infractiunilor informatice;

4) finantarea redusa pentru participarea specialistilor la proiectele si evenimentele
internationale de consolidare a capacititilor si schimbului de bune practici.

42. In cadrul investigarii infractiunilor informatice s-a constatat ca, tot mai frecvent,sint
utilizate tehnologiile care faciliteaza comiterea unor infractiuni informatice:

1) mijloacele de anonimizare (care ascund datele tehnice de identificare a
utilizatorului), punctele de acces wireless cu acces nerestrictionat (deschis) la reteaua globala
Internet n locurile publice;

2) utilizarea algoritmelor complexe asimetrice de criptare a informatiei critice la
estorcarea mijloacelor financiareprin intermediul tehnologiilor informationale;

3) utilizarea sistemelor de plata electronice desconcentrate in baza cripto-algoritmelor
(criptovaluta);

4) retelele de schimb direct de date dintre utilizatori, ceea ce nu lasa anumite urme ale
furnizorii de servicii;

5) utilizarea web hostingului de catre infractori;

6) furnizorii mici de servicii nu asigurd un nivel minim de securitate cibernetica a
propriei retele si deseori nu duc evidenta utilizatorilor de servicii,nici nu inregistreaza metadatele
privind accesul la reteaua Internet;

7) serviciile de Internet fix prestate pe teritoriul Republicii Moldova care nu este
controlat efectiv de catre autoritatile constitutionale.

43. Consolidarea sistemelor informationale si de comunicatii electronice speciale intr-un
mecanism unic de functionare sigura si corecta nu poate fi efectuata fara existenta unui cadru
normativ actualizat care ar prevedea promovarea dezvoltirii acestor sisteme. In momentul de
fata, cadrul normativ instituie unele prevederi ce produc impedimente in functionarea normala a
sistemelor informationale si de comunicatii electronice speciale, inclusiv a celor guvernamentale,



ca sisteme informationale vitale pentru securitatea statului, prin introducerea unor constringeri in
gestionarea, dezvoltarea si asigurarea securitatii acestora.

44. Resursele disponibile ale institutiilor de stat Sint insuficiente pentru pregatirea si
instruirea unor specialisti calificati, precum §i pentru stimularea acestora, fapt care determina
migrarea specialistilor in sectorul privat, cu repercusiuni asupra modului de implementare a
securitatii cibernetice.

45. Totodata, sistemul de aparare nationald, la fel ca si alte domenii, a devenit dependent
de TIC. Unele componente TIC ale sistemului de aparare nationala Sint integrate cu reteaua
globala Internet, iar retelele informationale de aparare sint construite pe tehnologii comerciale
standarde. Prin urmare, acestea sint, de asemenea, expuse unor riscuri de atacuri cibernetice prin
exploatarea unor vulnerabilitati.

46. La etapa actuala a progresului tehnologic si a procesului de informatizare a vietii
economice, politice, sociale etc., functionarea mecanismelor principale ale statului se realizeaza
prin utilizarea produselor program si schimbul de date digitalizate, care formeaza in ansamblu
infrastructura critica informatici. In acest context este relevanti elaborarea si/sau evaluarea
legislatiei deja existente prin prisma prevederilor Directivei 2008/114/CE privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a protectiei
acestora, adoptata la 8 decembrie 2008, publicata in Jurnalul Oficial al Uniunii Europene
L345/75 din 23 decembrie 2008.

3.2. Componenta de securitate a spatiului mediatic

47. Asigurarea securitdtii informationale a statului constituie o prioritate pentru
securitatea nationald, fiind un obiectiv statuat Tn mai multe acte normative ale Republicii
Moldova si necesitind o finantare suficienta.

48. Conform prevederilor pct. 4.7 din Strategia securitatii nationale a Republicii
Moldova, aprobata prin Hotarirea Parlamentului nr.153/2011,securitatea informationala a statului
tine si de provocarile cu caracter mediatic indreptate impotriva Republicii Moldova sub forma de
dezinformare si/sau de informare manipulatorie din exterior.

49. Pe parcursul afirmarii, consolidarii si dezvoltarii sale ca stat, Republica Moldova a
fost supusa in repetate rinduri unor campanii de denigrare informationala, in special de influenta
externd, cu un impact negativ sporit asupra populatiei.

50. Intensificarea propagandei si a dezinformarilor are loc in special in timpul unor
evenimente de interes national, in scopul influentarii deciziei politice atit a statului, Cit si a
cetiteanului. In functie de anumite evolutii interne/externe, se mizeazi pe crearea unei stiri de
nemultumire sociala.

51. Necesitatea stringenta dea protejasecuritatea spatiului informational national este
constientizata si la nivelul autoritatilor administratiei publice, dar si reprezinta un deziderat al
societatii civile.

52. Ingrijorarea privind intensificarea atacurilor din exterior la adresa securitatii
informationalea fost enuntatd inclusiv in Declaratia Parlamentului Republicii Moldova privind
condamnarea atacurilor provenite din Federatia Rusa asupra securitatii informationale nationale



si amestecul abuziv in activitatea politicd din Republica Moldova, aprobata prin Hotarirea
Parlamentuluinr. 12/2018, care stipuleaza ca atacurile media din exterior vizeaza denigrarea
Republicii Moldova, a unor institutii si a unor oficiali, dar cel mai grav este ca vizeaza
denigrarea cetatenilor tarii.

53. Astfel, Parlamentul constatd ca ,,propaganda s-a transformat intr-un veritabil
instrument de denigrare a Republicii Moldova, fapt mentionat Tn nenumarate rapoarte prezentate
public de catre societatea civila si organizatiile internationale independente, in special n ultimul
an, care au aratat evolutia tot mai ingrijoratoare a acestui fenomen”.

54. Concomitent, subiectul este unul de actualitate atit la nivel international, cit si
regional. In acest sens, prin Rezolutia sa din 23 noiembrie2016 referitoare la comunicarea
strategicd a Uniunii Europene pentru a contracara propaganda partilor terte impotriva sa
(2016/2030 (INI)), Parlamentul European statueaza ca ,,UE, statele sale membre si cetatenii sai
suportd o presiune crescinda si sistematica pentru a face fatd campaniilor de informare, de
dezinformare, de intoxicare si de propaganda din partea unor tari si entitati/subiecti nestatali,
cum ar fi organizatii teroriste si criminale transnationale din vecindtatea sa, care intentioneaza sa
submineze 1insdsi notiunea de informare obiectiva sau de jurnalism etic, difuzind toate
informatiile sub o forma partinitoare sau ca instrument de putere politicd si care atacd, de
asemenea, valori si interese democratice”.

55. Tehnologiile razboiului informational sint folosite pentru a legitima actiuni care
submineaza suveranitatea, independenta si integritatea teritoriala, context in care statele membre
ale UE si partenerii acestora Sint incurajati sa realizeze ,,evaluari critice ale modului in care ar
trebui abordate sursele mass-media cu un trecut demonstrat de implicare repetata intr-o Strategie
de inselaciune sau de dezinformare intentionatd, in special in noile mijloace de informare, n
retelele sociale si n sfera digitala”.

56. La etapa actuald, propaganda, dezinformarea si/sau informarea manipulatorie sint
extrem de dinamice, iar resursele alocate 1n acest scop de catre terti depdsesc cu mult
capabilitatile de raspuns si de combatere a fenomenului respectiv ale Republicii Moldova.

57. Pentru a face fatd provocarilor, Republica Moldova beneficiaza de suportul Uniunii
Europene care, pentru urmatorii ani, si-a majorat bugetul pentru combaterea propagandei si a
dezinformarii, un accent separat fiind pus si pe statele membre ale Parteneriatului Estic.

58. Constientizarea riscurilor generate de impactul propagandei externe impune masuri
de armonizare a politicilor nationale, iar adoptarea prezentei Strategii vine 1n sustinerea acestui
deziderat.

3.3. Componenta contrainformativa §i de securitate

59. Arma informationala, in calitatea ei de componenta esentiala a amenintarilor hibride,
este utilizata de catre centre externe subversive (servicii speciale, ONG-uri ghidate de actori
statali si nonstatali, institutii media controlabile etc.)in punerea pe rol a unor operatiuni
informationale sau atacuri cibernetice subsumate unui anumit scop strategic.

60. Potrivit Rezolutiei Parlamentului European din 23 noiembrie 2016 referitoare la
comunicarea strategicd a Uniunii Europene pentru a contracara propaganda partilor terte
impotriva sa (2016/2030 (INI)), ,.serviciile de securitate si de informatii au concluzionat ca
anumiti actori nestatali au capacitatea si intentia de a desfasura operatiuni vizind destabilizarea
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statelor, subliniind cd acest lucru ia adesea forma unui sprijin acordat extremistilor politici si a
unor campanii de mass-media si de dezinformare pe scara larga”.Este de accentuat ca astfel de

societdti media Sint prezente si active si in Republica Moldova.

61. Analiza mediului de securitate intern si regional releva extinderea la scara larga
apropagandei dinparteaunorsubiecti/entitati,de asemenea utilizarea mijloacelor de imixiune in
treburile interne ale Republicii Moldova prin propaganda si agresiune mediaticd, precum si
influenta informational-psihologica cu scopul de a destabiliza situatia social-politica, a submina
suveranitatea si integritatea teritoriald a Republicii Moldova.

62. In aceste activititi de naturi informativ-propagandistici pe segmentul spatiului
mediatic sint implicate structuri asociative, centre informativ-analitice, agentii de presa, precum
si grupuri separate de cetdteni finantati de catre centre subversive si servicii speciale ale tarilor
straine, care prin tehnologii informationale utilizeaza instrumente hibride de putere subtila (Soft
power).

63. Periculozitatea acestor tipuri de amenintari este una foarte ridicatda din cauza
tacticilor, actiunilor si a mijloacelor diverse folosite pentru atingerea obiectivelor lor. Astfel, se
poate vorbi de amenintari specifice In materie de securitate, cunoasterea cdrora va permite
luarea unor masuri eficace de prevenire si/sau de limitare a efectelor nedorite.

64. Pe alt palier, organizatiile teroriste islamiste desfasoara campanii active de informare
in scopul subminarii si al cresterii nivelului de urd impotriva valorilor si intereselor europene.
Este de remarcat utilizarea raspindita de catre aceste organizatii a instrumentelor de comunicare
sociala, in special a retelelor de socializare, pentru a-si promova obiectivele de propaganda si de
recrutare, in special in rindul tinerilor.

65. In context, la nivel european deja este rationalizata necesitatea de a include ,,strategia
de contra-propaganda impotriva organizatiilor teroriste islamiste” intr-o strategie regionald mai
ampld si cuprinzatoare care sd combine instrumentele diplomatice, socioeconomice, de
dezvoltare si de prevenire a conflictelor.

3.4. Definirea problemelor de natura legala

66. Unii actori statali si nonstatali exploateaza lipsa unui cadru juridic international in
domenii precum securitatea cibernetica, lipsa de responsabilitate In ceea ce priveste
reglementarea mass-medieidigitale si profita de pe urma oricarei ambiguitati in aceste chestiuni.

67. Pe palierul de securitate ciberneticd, Republica Moldova a ratificat Conventia
Consiliului Europei privind criminalitatea informatica prin Legea nr.6/2009. Totodata, a fost
adoptata Legea nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice si au fost
operate modificari la Codul penal al Republicii Moldova nr. 985/2002 in corespundere cu
prevederile Conventiei ratificate. Cu toate acestea, nu au fost implementate integral multiple
prevederi de ordin material si procesual, inclusiv cele ce tin de dezvoltarea punctului de contact
al retelei 24/7.

68. Complementar, este de remarcat ca, pina in prezent, nu exista un cadru legal privind
delimitarea si armonizarea competentelor si responsabilitatilor institutiilor statului si alecelor
private Tn domeniul securitdtii cibernetice, nu se aplicd mecanismul obligatoriu de audit al
securitatii cibernetice in cadrul institutiilor publice si private, prin care pot fi identificate
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vulnerabilitatile, riscurile si amenintérile cibernetice in scopul prevenirii sau diminudrii, prin
masuri speciale, a impactului atacurilor, incidentelor si a altor evenimente survenite in spatiul
cibernetic, a caror origine este dificil de stabilit.

69. In urma analizei legislatiei nationale in domeniul prevenirii si combaterii
criminalitatii informatice, au fost constatate un sir de bariere si lacune de ordin normativ,
inclusiv:

1) nCodul penal al Republicii Moldova nr. 985/2002, si anume:

a) articolul 178 din cod,, Violarea dreptului la secretul corespondentei”, nu prevede
raspunderea penald pentru faptele comise in privinta corespondentei (mesageriei) electronice,
ntrucit notiunea ,,trimiteri postale”, conform Legii comunicatiilor postale nr. 36/2016, prevede
numai bunurile fizice expediate si receptionate;

b) articolul 208'din cod, ,,Pornografia infantila”, nu incrimineaza obtinerea accesului cu
buna stiintd, prin intermediul tehnologiilor informationale si a comunicatiilor, la pornografia
infantila, desi acest lucru este prevazut in Conventia Consiliului Europei pentru protectia copiilor
impotriva exploatarii sexuale si a abuzurilor sexuale, incheiatd la Lanzarote la 25 octombrie
2007 si ratificata prin Legea nr.263/2011;

C) majoritatea infractiunilor prevazute la capitolul Xl din partea sSpeciala a
codului,,,Infractiuni informatice si infractiuni in domeniul telecomunicatiilor”,au componenta
materiald si se consuma doar la provocarea unui prejudiciu in proportii mari;

2) 1nCodul de procedura penala al Republicii Moldova nr. 122/2003, si anume:

a) nu este reglementatd procedura ,,Perchezitiei informatice”, prevazuta in Conventia
Consiliului Europei privind criminalitatea informatica, adoptata la Budapesta la 23 noiembrie
2001;

b) lipseste masura speciala de investigatii de interceptare a datelor informatice;

c) cadrul legal nu permite efectuarea masurilor speciale de investigatii necesare la
documentarea infractiunilor informatice;

d) nu este prevazuta restrictionarea accesului la paginile web, inclusiv cele gazduite de
furnizorul respectiv, ce contin informatii care pericliteaza viata, sanatatea si dezvoltarea normala
a copiilor, informatii ce fac propaganda razboiului sau terorismului, indeamnd la ura sau
discriminare nationald, rasiala ori religioasa, la ostilitate sau violenta.

70. De asemenea, se constata lipsa unui cadru normativ care ar reglementa infrastructura
critica nationala, precum si lipsa unei clasificari clare a sistemelor informationale in functie de
tipul datelor pe care acestea le contin, de tipul de acces la acestea si de destinatia acestora, lipsa
unei definiri a incidentelor de securitate cibernetica, inclusiv evaluarea si estimarea prejudiciilor
cauzate prin aceste incidente, precum si sanctiunile ce pot fi aplicate in context, precum si lipsa
definirii actiunilor ce pot cauza incidente de securitate cibernetica. Lipseste reglementarea
normativd a mecanismului de schimb de informatii cu privire la incidentele de securitate
cibernetica dintre persoanele juridice, indiferent de tipul de proprietate al acestora, precum si
dintre persoanele juridice si persoanele fizice.

3.5. Definirea problemelor de constientizare a maselor

71. La acest capitolse evidentiaza importanta sensibilizarii publicului privind siguranta
on-line, a educatiei si a competentei mediatice si cibernetice in Republica Moldova,care le-ar
permite cetatenilor sd analizeze Tn mod critic continutul mediatic in vederea identificarii
propagandei.
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72. Lipsa capacitatii de protectie contra fenomenului de defaimare prin intermediul
platformelor on-line afecteazd exercitarea drepturilor omului si a libertatilor fundamentale. n
aceste conditii, ajustarea cadrului legal national la standardele europene pe dimensiunea
respectarii drepturilor omului in spatiul informational constituie o prioritate incontestabila pentru
Republica Moldova.

73. Tn acest sens sint necesare actiuni de consolidare a cunostintelor la toate nivelurile
sistemului educational, cit si impulsionarea/incurajarea persoanelor sa devina cetateni activi si sa
se constientizeze in calitatea lor de consumatori de mass-media.

74. Un alt element de constientizat este rolul central al instrumentelor oferite de Internet
(in special al retelelor de socializare),spatiu in care raspindirea de informatii false si lansarea de
campanii de dezinformare sint usor de realizat si adesea nu intimpina niciun obstacol.

75. Problema stirilor false, pe parcursul anului 2017, a constituit obiectul sedintelor
Comisiei Europene, care a decis crearea unui Grup de lucru la nivel nalt care sa elaboreze si
saprezinteo strategie de combatere a stirilor false in 2018, cu un an inaintea alegerilor europene.
Evaluarile sale releva ca ,,contracararea propagandei prin propagandd este contraproductiva”,
statele membre UE fiind indemnate sd o combatd doar prin demontarea campaniilor de
dezinformare si prin utilizarea mesajelor si a informatiilor pozitive. In acest sens, expertii
recomanda ,,dezvoltarea unei strategii eficace care sa nu fie adaptata in functie de natura actorilor

care disemineazd propaganda’™.

IV. VIZIUNE SI OBIECTIVE ALE STRATEGIEI

76. Guvernul, autoritatile administratiilor publice, institutiile si Tntreprinderile de stat,
indiferent de forma de organizare,si societatea civild au stabilit urmatoarea viziune strategica:

Republica Moldova va asigura un spatiu informational sigur pentru toti subiectii de drept
prin armonizarea cadrului legal si implementarea acestuia, astfel protejind drepturile si
libertdatile fundamentale ale omului si promovind democratia si statul de drept.

77. Pentru realizarea acestei viziuni strategice au fost stabilite obiective generale, actiuni
de implementare si indicatori de progres.

4.1. Pilonul 1. Asigurarea securitatii spatiului informational-cibernetic si
investigarea criminalitatii informatice

78. Obiectivul nr. 1.Crearea unui sistem integrat de comunicare §i evaluare a
amenintarilor la adresa securitatii informationale §i de elaborare a mdasurilor
operative de rdspuns

Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:

1) crearea/desemnarea entitdtii care va exercita rolul de Centru national de reactie la

incidente de securitate cibernetica si care va constitui punctul unic de raportare a incidentelor de
securitate cibernetica pentru autoritatile publice competente si persoanele fizice si juridice;

>Conform pct.46 din Rezolutia Parlamentului European din 23 noiembrie 2016 referitoare la comunicarea
strategica a Uniunii Europene pentru a contracara propaganda partilor terte impotriva sa (2016/2030 (IN1)).
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2) desemnarea entitatii care va exercita rolul de Centru guvernamental de reactie la
incidente de securitate ciberneticd si care va constitui punctul de raportare a incidentelor de
securitate cibernetica al Guvernului;stabilirea interactiunii acestuia cu Centrul national de reactie
la incidente de securitate cibernetica;

3) stabilirea de catre Centrul national de reactie la incidente de securitate cibernetica a
indicatorilor din domeniul securitatii cibernetice, sistematizarea datelor statistice la capitolul
securitdtii cibernetice, analiza si evaluarea acestora;

4) elaborarea mecanismelor de creare si consolidare a centrelor departamentale de
reactie la incidente de securitate cibernetica si informationala, atit de drept public, cit si de drept
privat;

5) elaborarea cadrului normativ pentru asigurarea unui nivel nalt de securitate a
retelelor si a sistemelor informatice la nivel national in baza bunelor practici ale UE;

6) determinarea politicii privind modalitatea de raportare, de stocare si de prelucrare a
informatiilor aferente incidentelor si amenintarilor la adresa securitatii informationale.

79. Obiectivul nr. 2. Monitorizarea permanentia si asigurarea unui nivel inalt de

securitate ciberneticd

Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:

1) identificarea si eliminarea surselor de amenintare la adresa securitatii persoanei, a
societatii si a statului in spatiul cibernetic:

a) efectuarea auditului de securitate ciberneticd a infrastructurilor de tehnologie a
informatiei de interes national si a Sistemului de telecomunicatii al autoritatilor administratiei
publice, precum si a altor infrastructuri cibernetice de interes national, in vederea identificarii
disfunctiilor si vulnerabilitatilor; furnizarea solutiilor/recomandarilor de remediere a acestora;

b) implementarea rezultatelor auditului de securitate cibernetica,

2) asigurarea aplicarii Cerintelor minime de securitate cibernetica de nivelul II in cadrul
prestarii serviciilor electronice publice; determinarea directiilor de activitate prioritare pentru
prevenirea si suprimarea ameningarilor respective;

3) elaborarea mecanismelor si @ metodelor de prevenire si contracarare a pericolelor in
spatiul cibernetic, generate de serviciile informationale prestate de catre persoanele fizice si
juridice;

4) identificarea unui mecanism legal de interactiune intre autoritatile publice
competente si persoanele fizice si juridice, indiferent de tipul de proprietate, in vederea acordarii
de catre acestea a accesului la codul-sursa al aplicatiilor elaborate, comercializate si distribuite
pentru autoritatile publice;

5) coordonarea cu Centrul National pentru Protectia Datelor cu Caracter Personal a
masurilor de protectie a datelor cu caracter personal, care sa asigure aplicarea principiului
protectiei datelor incepind de la concepereaacestora si protectiaimplicita a datelor atunci cind se
elaboreaza, se proiecteaza, se selecteaza si se utilizeaza aplicatii, servicii si produse care se
bazeaza pe prelucrarea datelor cu caracter personal sau care prelucreaza astfel de date in
corespundere cu legislatia privind protectia datelor cu caracter personal.

80. Obiectivul nr. 3. Consolidarea capacitatilor de aparare ciberneticd

Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:

1) delimitarea si atribuirea rolurilor si a responsabilitatilor privind apararea cibernetica ce
revinsistemului de organe ale securitatii statului si sistemului national de aparare;

2) elaborarea masurilor de aparare ciberneticd pentru protectia infrastructurii critice
nationale, precum si a altor sectoare prioritare pentru stat;
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3) elaborarea si implementarea masurilor de protectie a sistemelor informationale ce
prelucreaza informatii atribuite la secret de stat si @ componentei TIC din sistemele de aparare
nationala.

81. Obiectivul nr. 4.Protectia retelelor de comunicatii speciale ale Republicii Moldova
si a informatiei cu accesibilitate limitata pentru mentinerea functiilor vitale ale
statului

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) dezvoltarea mecanismelor de protectie a sistemelor speciale de comunicatii
electronice prin aplicarea mijloacelor de protectie criptografica si tehnica a informatiilor;

2) efectuarea controalelor asupra sistemelor speciale de comunicatii electronice si
raportarea catre autoritatea responsabilacu privire la masurile tehnice si tehnico-organizatorice
intreprinse pentru asigurarea securitatii cibernetice;

3) actualizarea cadrului normativ in domeniul sistemelor speciale de comunicatii
electronice;

4) elaborarea sistemului de atestare a obiectelor de informatizare (articole plasate in
reteaua globald Internet, pagini web informative, baze de date sau alte surse cu caracter
informational) privind indeplinirea cerintelor de asigurare a protectiei informatiei n timpul
efectudrii lucrdrilor ce tin de prelucrarea si pastrarea informatiei cu accesibilitate limitata, in
special a celei atribuite la secret de stat;

5) stabilirea masurilor de asigurare a protectiei datelor cu caracter personal in contextul
asigurdrii securitdtii cibernetice;

6) promovarea cadrului normativ privind instituirea subdiviziunilor responsabile de
protectia datelor cu caracter personal in cadrul persoanelor juridice de drept public si de drept
privat.

82. Obiectivul nr. 5.4sigurarea controlului asupra importului, certificarii si utilizdarii
mijloacelor de protectie a informatiei

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) certificarea mijloacelor de protectie tehnica si criptografica a informatiei;

2) dezvoltarea sistemelor de monitorizare a importului mijloacelor de protectie a
informatiei;

3) alinierea cadrului normativ in domeniul protectiei criptografice a informatiei la
cadrul normativ european;

4) crearea unei baze de date privind mijloacele de protectie tehnica si criptografica a
informatiei;

5) exercitarea controlului in domeniul aplicarii tuturor tipurilor de semnaturi
electronice.

83. Obiectivul nr. 6. Combaterea criminalitatii informatice (investigarea infractiunilor

informatice)

Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:

1) eficientizarea capacitatilor (mecanismului) de combatere a criminalitatii informatice;

2) acordarea ajutorului metodico-practic subdiviziunilor teritoriale privind investigarea
infractiunilor informatice;

3) implementarea de noi mecanisme la nivelul institutiilor implicate in combaterea
criminalitdtii informatice(atragerea companiilor private si a expertilor independenti, dezvoltarea
laboratoarelor);

4) perfectionarea cadrului legal ce reglementeaza salarizarea efectivului specializat in
combaterea criminalitatii informatice si investigarea infractiunilor informatice.
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84. Obiectivul nr. 7. Protectia copiilor fata de orice forma de abuz in spatiul on-line

Obiectivul mentionat urmeaza a fi realizat prin urmétoarele actiuni:

1) combaterea fenomenului de pornografie infantila pe Internet;

2) combaterea fenomenelor de ademenire (grooming) si hartuire sexuala a copiilor prin
intermediullnternetului;

3) promovarea unui Internet mai sigur pentru copii prin intermediul consilierilor on-line
si Incurajarea raportarilor prin proiecte informationale specializate.

85. Obiectivul nr. 8. Combaterea fraudelor prin utilizarea mijloacelor de plati
electronice

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) schimbul de informatii intre Centrul pentru combaterea crimelor informatice din
cadrul Ministerului Afacerilor Internesi departamentele de securitate ale institutiilor financiare;

2) promovarea unor masuri de securitate sporita in privinta bancomatelor (ATM-urilor)
la nivel de hardware si software;

3) identificarea mecanismelor comune de combatere a fraudelor in tranzactiile cu card
si fara card (card-present si card not-present).

86. Obiectivul nr. 9. Dezvoltarea capacitdtilor institutionale in combaterea
criminalitatii informatice

Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:

1)dezvoltarea unor subdiviziuni specializate in cadrul Inspectoratului General de Politie
al Ministerului Afacerilor Interne, al Procuraturii Generale si al Serviciului de Informatii si
Securitate In scopul depistarii si contracardrii tentativelor infractionale Tn domeniu;

2)crearea unei baze de date nationale privind evolutia fenomenului criminalitatii
informatice;

3)ajustarea activitatii desfasurate in domeniul criminalitatii informatice in banca centrala
de date a Sistemului informational automatizat ,,Registrul informatiilor criminalistice si
criminologice”;

4)elaborarea cadrului normativ care sa reglementeze instituirea Sistemului informational
automatizat ,,E-dosar” in cadrul organelor implicate in efectuarea urmaririi penale si judecarea
cauzelor, precum si implementarea, dezvoltarea si interconectarea acestuia.

87. Obiectivul nr.10. Efectuarea unor cercetdri stiintifice aplicative Tn domeniul
securitdtii informationale
Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:
1) planificarea si dezvoltarea activitatii de cercetare stiintifica in domeniul tehnologiei
informationale i comunicationale;
2) crearea/consolidarea laboratoarelor de securitate cibernetica din cadrul institutiilor de
invatamint superior si al institutiilor de cercetare stiintifica.

88. Obiectivul nr. 11. Dezvoltarea capacititilor de rezilientd cibernetica si ridicarea
nivelului de culturd in domeniul TI1C
Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:
1) desfasurarea unor actiuni de sensibilizare si informare a societatii privind
amenintarile, vulnerabilitatile si riscurile la adresa securitatii cibernetice;
2) realizarea de catre Centrul national de reactie la incidente de securitate cibernetica a
analizei strategice privind incidentele de securitate cibernetica si coordonarea actiunilor de
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raspuns la astfel de incidente, inclusiv prin organizarea unor cursuri specializate de catre experti
calificati;

3) desfasurarea unor exercitii si antrenamente comune de consolidare a capacitatilor de
reactie la atacuri cibernetice, inclusiv de blocare a atacurilor cibernetice simulate;

4) organizarea si desfasurarea atelierelor de lucru in domeniul securitatii cibernetice
pentru personalul din sectorul public si privat detinatori de elemente de infrastructura critica;

5) certificarea specialistilor 1n  domeniul securitatii cibernetice de cétre
organizatii/companii specializate pornind de la standardele aplicate si cerintele minime
obligatorii de securitate cibernetica aprobate;

6) organizarea unor campanii de sensibilizare si informare privind pericolele din spatiul
cibernetic si masurile de protectie ce pot fi luate de cétre persoanele fizice si juridice;

7) introducerea si promovarea Uunor continuturi curriculare privind securitatea
informationala 1n programele nationale de studii;

8) organizarea, inclusiv impreuna cu partenerii straini, a cursurilor de instruire tematica
in domeniul securitatii cibernetice pentru angajatii institutiilor publice.

Prioritatile pilonului | Indicatori de rezultat
1. Crearea Centrului national de reactie la 1. Centrul national creat, care elaboreaza
incidente de securitate cibernetica (CERT documente de politici si asigura
national) interactiunea dintre toate componentele de

asigurare a securitatii cibernetice

2. Desemnarea entitatii care va exercita rolul de |2. Centrul guvernamental asigura

Centru guvernamental de reactie la incidente de functionarea si protectia retelelor speciale la
securitate ciberneticd al Guvernului (CERT Gov) | nivel de Guvern si autorititi publice

3. Consolidarea cooperarii dintre CERT-ul 3. Acorduri de colaborare si sustenabilitate
national, CERT Gov si CERT-urile private in scopul prevenirii si solutionarii

incidentelor de securitate cibernetica

4.2. Pilonul 1. Asigurarea securitatii spatiului informational-mediatic

89. Obiectivul nr. 1. Dezvoltarea mecanismelor de comunicare strategicid pentru

realizarea intereselor nationale ale Republicii Moldova

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) evaluarea sectoarelor vulnerabile la componenta mediaticadin cadrul sistemului de
securitate informationala;

2) dezvoltarea unor politici de comunicare strategica pe plan intern si racordarea la
platformele de comunicare strategica externe ale structurilor sistemului de securitate, aparare si
ordine publica pentru asigurarea securitatii informationale si promovarea intereselor nationale
ale Republicii Moldova,;

3) crearea, in Republica Moldova, a resursei/platformei informationale de comunicare
strategica care va contine informatii privind:

a) incidentele de securitate informationald;

b) ghidurile de comunicare strategica pe subiecte de interes national;

c) tentativele si actiunile de dezinformare si/sau de informare manipulatorii ce afecteaza
securitatea informationala si starea generala de securitate.

90. Obiectivul nr. 2.Controlul civic si consolidarea cooperarii societatii civile cu
autoritdtile publice cu atributii de asigurare a securititii informationale
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Obiectivul n cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) crearea unui mecanism de implicare a expertilor din rindul societdtii civile, a
organizatiilor neguvernamentale si @ mass-mediei in domeniul securitatii informationale, prin:

a) desemnarea unui consiliu existent sau crearea unui organ colectivdin rindul societatii
civile cu atributii de evaluare a expertilor, a organizatiilor neguvernamentale si a mass-mediei
din perspectiva implicarii in materie de asigurare a securitdtii informationalesi nationale —
Consiliul societatii civile;

b) certificarea de catre Consiliul societatii civile a expertilor si a reprezentantilor
societdtii civile si ai mass-mediei ce se vor preocupa de monitorizarea nivelului de asigurare a
securitatii informationale la nivel national;

2) implicarea reprezentantilor societatii civile certificati de catre Consiliul societatii
civile in activitateaConsiliului coordonator pentru asigurarea securitatii informationale;

3) imbunatatirea sau crearea mecanismelor de implicare a societatii civile in procesele
de definire, de elaborare, de monitorizare si de evaluare a politicilor de asigurare a securitatii
informationale realizate de catre autoritatile abilitate in asigurarea securitatii informationale;

4) elaborarea si organizarea unor cursuri de instruire tematica pentru radiodifuzori,
distribuitorii de servicii, formatorii de opinie publica, jurnalisti si ONG-urile de profil cu privire
la tehnicile de dezinformare si/sau de informare manipulatorie utilizate pentru prejudicierea
securitatii informationale a statului.

91. Obiectivul nr. 3. Determinarea statutului juridic al publicatiilor periodice, al

agentiilor de presa si al altor subiecti care activeaza in spatiul media din Internet

Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:

1) evaluarea spatiului Internet din perspectiva identificarii entitatilor/subiectilor
implicati in producerea si diseminarea continutului media on-line si a altor intermediari si
serviciilor auxiliare ce au impact pentru securitatea informationala;

2) elaborarea si ajustarea cadrului legal functional in scopul reglementarii juridice a
raporturilor dintre reprezentantii mass-media care colecteaza si difuzeaza informatii in Internet,
societate si autoritatile cu atributii de asigurare a securitatii informationale, Tn conformitate cu
recomandarile Comisiei Europene si bunele practici europene;

3) implementarea cadrului normativ care prevede actiuni comune de interventie si de
gestionare a spatiului media on-line si off-line.

92. Obiectivul nr. 4. Asigurarea transparentei financiare in activitatea autoritatilor
administratiei publice, a asociatiilor obstesti §i a societatilor comerciale in
contextul asigurdrii securititii informationale

Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:

1) elaborarea, sub egida Consiliului coordonator pentru asigurarea securitatii
informationale, a criteriilor de calificare a informatiei ca produs de dezinformare, de manipulare
sau de propaganda, orientat spre subminarea securitdtii informationale, in scopul identificarii
comanditarilor, a surselor de finantare si a executorilor;

2) ajustarea cadrului legal in vederea eficientizarii colectarii de date pentru identificarea
provenientei mijloacelor financiare si a proprietatii ale subiectilor implicati in activitati de
dezinformare, manipulare si propaganda ce submineaza securitatea informationala;

3) interactiunea cu institutiile de drept in ceea ce priveste analiza riscurilor si a
amenintarilor din domeniul mass-mediei, cu scopul de a monitoriza evolutia amenintarilor
depistate, de a investiga activitatea subversiva sau penala in spatiul informational si de a stabili
sursele de finantare a factorilor de risc.

Priorititile pilonului |1 \ Indicatori de rezultat
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1. Dezvoltarea instrumentelor de control civicin | 1. Mecanism de interactiune si implicare a

scopul asigurarii securitdtii informationale expertilor In scopul asigurdrii securitatii
spatiului informational

2. Elaborarea cadrului juridic pentru 2. Lege de modificarea cadrului juridic

determinarea statutului juridic al publicatiilor existent

periodice, al agentiilor de presa si al altor entitati
care activeaza in spatiul media din Internet

3. Crearea resursei/platformei informationale de |3. Resursad/platformainformationala de
comunicare strategica comunicare strategica creatd

4.3. Pilonul I11. Consolidarea capacititilor operationale

93. Obiectivul nr. 1. Dezvoltarea mecanismelor de prevenire, de depistare, de atenuare

si de raspuns la nivel national pentru asigurarea securitatii informationale

Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:

1) crearea, la nivel national, a entitatii cu competente de promovare §i coordonare a
politicilor de securitate informationald intr-o societate democratica in functie de dezvoltarea
tehnologiei, raporturile juridice si de alta natura din sectorul informational, atit la nivel national
Cit si international (Consiliul coordonator pentru asigurarea securitatii informationale):

a) identificarea si integrarea componentelor existente cu functii si atributii Tn domeniul
cibernetic si mediatic,a autoritatilor administratiei publicelocale, precum si a componentelor care
vor fi create pe parcurs;

b) determinarea liniei de activitate pentru fiecare componentd inclusd in cadrul
Consiliului coordonator pentru asigurarea securitatii informationalein functie de atributiile si
functiile detinute din perspectiva asigurarii securitatii informationale;

c) elaborarea si adoptarea cadrului normativ de interactiune pentru realizarea sarcinilor
de depistare, prevenire si contracarare a riscurilor si a amenintarilor la adresa securitatii
informationale;

2) elaborarea, promovarea si coordonarea politicilor de securitate informationald in
conformitate cu Conceptia, cu prezenta Strategie si cu alte documente de politici de nivel
national si international ce se referd la societatea informationala;

3) informarea publicului privind modalitatile de prevenire si contracarare a riscurilor si
a amenintarilor la adresa componentelor sistemice ale securitatii informationale, inclusiv privind
fenomenele nou-aparute la nivel national.

94. Obiectivul nr. 2. Dezvoltarea capacititilor de reactie in cazul unor amenintari

hibride de securitate

Obiectivul mentionat urmeaza a fi realizat prin urmatoarele actiuni:

1) crearea unei componente analitico-informationale, specializata pe amenintarile
hibride de securitate in cadrul Serviciului de Informatii si Securitate;

2) crearea retelei nationale a autoritdtilor responsabile de combaterea amenintarilor
hibride de securitate;

3) elaborarea unor protocoale operationale de interactiune intre autoritatile responsabile
si factorii de decizie in cazul unor amenintari hibride de securitate;

4) consolidarea gradului de cunoastere si intelegere a conceptiei amenintarilor hibride
de securitate la nivelul organelor abilitate cu asigurarea securitatii informationale si @ mediului
general de securitate;

5) efectuarea exercitiilor pentru dezvoltarea capacitatilor autoritatilor specializate in
combaterea amenintarilor hibride de securitate;
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6) asocierea Republicii Moldova la Centrul European de Excelenta pentru Combaterea
Amenintarilor Hibride si Centrul de Excelenta pentru Comunicare Strategica al NATO.

95. Obiectivul nr. 3. Dezvoltarea competentelor operationale de apdrare ciberneticd

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) crearea in cadrul Fortelor Armate aentitatii responsabile de apararea cibernetica la
nivel national;

2) consolidarea capacitatilor de instruire si formare cibernetica prin participarea la
exercitii interstatale si internationale de aparare cibernetica;

3) identificarea, prevenirea si contracararea factorilor de risc cu potential informativ-
subversiv la adresa apararii cibernetice a Republicii Moldova prin implementarea unui
management integrat al spatiului virtual si dezvoltarea unui sistem de avertizare timpurie cu
privire la elementele de risc la adresa obiectivelor de infrastructura.

96. Obiectivul nr. 4. Monitorizarea spatiului informational si depistarea actiunilor de
dezinformare si/sau de informare manipulatorie din exteriorul si din interiorul
tarii

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) revizuirea cadrului legal existent in sensul definirii si uniformizarii notiunilor cu
privire la dezinformare, stirile false si/sau informarea manipulatorie, precum si in vederea
prevenirii raspindirii acestora prin platformele media;determinarea sectoarelor din cadrul
securitatii nationale a caror afectare (prin dezinformare) ar crea riscuri majore pentru
functionalitatea statului;

2) stabilirea atributiilor organelor competente pentru depistarea si contracararea
mesajelor manipulatorii si de dezinformare din reteaua globala Internet;

3) stabilirea unor filtre de depistare si/sau de blocare a unor produse informationale
si/sau resurse informationale ce contin elemente de risc la adresa securitatii nationale, precum si
elaborarea si adoptarea cadrului normativ aferent.

97. Obiectivul nr. 5. Sporirea capacititilor de protectie a infrastructurilor critice

nationale

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) claborarea si aprobarea cadrului legal privind identificarea si desemnarea
infrastructurilor critice nationale, inclusiv ale celor ce tin de sistemele informationale de
importanta vitala;

2) evaluarea si raportarea privind starea si nivelul de securitate a obiectivelor de
infrastructura critica din perspectiva securitatii informationale.

98. Obiectivul nr. 6. Dezvoltarea capacititilor de prevenire, de depistare si de
contracarare a actiunilor extremiste, teroriste si de altd naturd ce pericliteazd
securitatea informationald

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) sincronizarea si repartizarea rationala a fortelor institutiilor nationale spre depistarea
preventivd a actiunilor derulate din exteriorul si/sau interiorul tarii, concepute ca diversiuni
complexe la adresa securitatii informationale;

2) raportarea din partea institutiilor statului cu competente in domeniu catre Serviciul de
Informatii si Securitate a informatiilor privind starea de risc la adresa securitatii informationale.

Prioritatile pilonului 111 | Indicatori de rezultat
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1. Crearea, la nivel national, a Consiliului 1. Cadrul normativ privind crearea

coordonator pentru asigurarea securitatii Consiliului coordonator pentru asigurarea

informationale, in cadrul caruia vor fi identificate | securitatii informationale, elaborat si

proceduri de comunicare strategica aprobat

2. Crearea in cadrul Fortelor Armate a entitatii 2. Cadrul normativ privind crearea in cadrul

responsabile de apararea cibernetica la nivel Fortelor Armate a entitatii responsabile de

national apararea cibernetica la nivel national,
elaborat si aprobat

3. Crearea unei platforme specializate pe 3. Platforma creata si functionala

amenintarile hibride la adresa securitatii

4. Elaborarea si promovarea cadrului legal de 4. Cadrul legalde reglementare a

reglementare a infrastructurii critice nationale infrastructurii critice nationale elaborat si
aprobat

4.4. Pilonul 1V. Eficientizarea proceselor de coordonare interna si de cooperare
internationala in domeniul securitatii informationale

99. Obiectivul nr. 1. Dezvoltarea sistemului de pregdtire a resurselor umane in

domeniul securitatii informationale

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) evaluarea nivelului actual de pregatire a resurselor umane in domeniul securitatii
informationale, pe fiecare compartiment in parte: mass-media, tehnologia informationald,
aparare, ordine publica si contrainformatii;

2) identificarea categoriilor de beneficiari care urmeazasa fie inclusi cu prioritate n
programele noi de instruire a resurselor umane in domeniul securitatii informationale;

3) elaborarea unor programe noi de pregatire a resurselor umane in domeniul securitatii
informationale;

4) dezvoltarea si implementarea unor programe de instruire adresate angajatilor cu
atributii de investigare si urmadrire penala, procurorilor, judecatorilor, specialistilor si expertilor
judiciari Tn domeniu din cadrul structurilor de aplicare a legii, precum si celor adresate
personalului tehnic din cadrul institutiilor publice.

100.Obiectivul nr. 2.Coordonarea activitatii autoritatilor administratiei publice,a
institutiilor publice si private in exercitarea atributiilor privind asigurarea
securitatii informationale

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) identificarea cadrului normativ relevant ce reglementeaza atributiile autoritatilor
administratiei publice, ale institutiilor publice §i private privind asigurarea securitatii
informationale si modificarea acestuia excluzind lacunele si dublarile de competente;

2) reglementarea expresa in legislatie a atributiei de coordonare a activitatii autoritatilor
administratiei publice, a institufiilor publice si private in exercitarea atributiilor privind
asigurarea securitatii informationale, precum si a mecanismului de realizare a acestei activitati de
catre autoritatea publica desemnata;

3) elaborarea si incheierea unor acorduri de cooperare interinstitutionale multilaterale

securitatii informationale.

101.Obiectivul nr. 3.4sigurarea cooperidrii internationale in domeniul
securitdtii informationale
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Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) evaluarea nivelului actual al cooperdrii dintre Republica Moldova si organizatiile
internationale ce 1si desfasoard activitatea In domeniul asigurdrii securitatii informationale si
elaborarea unor actiuni privind intensificarea cooperarii respective;

2) stabilirea cooperarii dintre Republica Moldova si statele partenere,in special cele din
cadrul Uniunii Europene, privind schimbul de informatii, experiente si analize in scopul
prevenirii, depistarii si contracararii amenintarilor hibride la adresa securitatii in spatiul
informational;

3) promovarea pe plan international, inclusiv in cadru bilateral, a necesitatii de a incheia
acorduri ce ar unifica conceptul de ,,arma informationala”, interzicind elaborarea, raspindirea si
aplicarea acesteia in relatiile dintre state;

4) alinierea la si implementarea instrumentelor internationale existente ce ar asigura
prevenirea, depistarea si contracararea accesului neautorizat la informatiile cu accesibilitate
limitata din retelele de comunicatii electronice bancare si din sistemele de comert electronic,
precum si la informatiile organelor internationale de ocrotire a normelor de drept.

102.Obiectivul nr. 4.Dezvoltarea cooperarii nationale si internationale in domeniul

apdrarii cibernetice

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) crearea/implementarea cadrului de cooperare interinstitutionalape domeniul apararii
cibernetice;

2) intensificarea cooperarii cu partenerii de dezvoltare externi privind schimbul de
informatii si de experienta in domeniul apararii cibernetice;

3) semnarea unor acorduri de colaborare (asistenta mutuald) in domeniul apararii
cibernetice.

103.Obiectivul nr. 5.Consolidarea cooperarii internationale in domeniul prevenirii si

combaterii criminalitatii informatice

Obiectivul in cauza urmeaza a fi realizat prin urmatoarele actiuni:

1) consolidarea mecanismelor de cooperare internationala intre autoritatile statului cu
atributii in combaterea criminalitatii informatice si organismul international specializat EMAS
(Europol Malware Analysis Solution) al EUROPOL,;

2) utilizarea, la nivel national, a instrumentelor si metodelor de identificare a victimelor,
inclusiv prin utilizarea Sistemului informational automatizat ,,Protectia Copiilor” si a Bazei de
date privind exploatarea sexuala a copiilor (ICSE) a OIPC INTERPOL;

3) cooperarea in cadrul punctelor nationale de contact 24/7 in baza Conventiei
Consiliului Europei privind criminalitatea informatica (Budapesta, 2001) si G7 24/7,;

4) dezvoltarea parteneriatelor existente cu NCMEC (Centrul National al SUA privind
Copiii Disparuti si Exploatati) si aderarea la alte initiative similare;

5) dezvoltarea unor parteneriate n scopul identificarii, blocarii, sechestrarii  si
confiscarii produselor si a instrumentelor provenite din infractiunile transfrontaliere;

6) participarea la evenimente internationale in domeniul prevenirii si combaterii
criminalitatii informatice in scopul formarii personalului de specialitate.

Priorititile pilonului IV Indicatori de rezultat

1. Dezvoltarea si implementarea programelor de | 1. Specialisti instruiti in baza practicilor UE
instruire adresate angajatilor cu atributii de
investigare si urmarire penala in spatiul
informational

2. Dezvoltarea cooperarii nationale si 2. Cadrul legal de cooperare negociat si
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internationale in domeniul aparérii cibernetice incheiat

3. Stabilirea mecanismelor de cooperare 3. Runde de consultari;acorduri
internationald Intre autoritatile statului cu atributii | bilaterale/multilaterale semnate si incheiate
in combaterea criminalitatii informatice si
organismele internationale pe segmentul
asigurdrii securitdtii informationale

V. ESTIMAREA IMPACTULUI SI A COSTURILOR
IMPLEMENTARII STRATEGIEI

104.Implementarea calitativda a prevederilor prezentei Strategii va spori gradul de
protectie si de securitate 1n spatiul informational.

105.Impactul realizarii implementarii Strategiei Se va manifesta prin:

1) asigurarea drepturilor si a libertatilor constitutionale ale cetatenilor la prelucrarea
datelor acestora;

2) protejarea si promovarea democratiei participative si pluraliste;

3) dezvoltarea societatii informationale nationale, sub toate aspectele structurale si
functionale, de natura individuala, publica, privata sau de stat;

4) asigurarea prevenirii si a investigarii eficiente a crimelor informatice;

5) protectia societatii impotriva influentelor informationale si psihologice distructive;

6) protectia societatii impotriva dezinformarilor distructive avind drept scop incitarea la
ura nationala si religioasd, schimbarea orinduirii constitutionale;

7) dezvoltarea mecanismelor de combatere colectiva a amenintarilor hibride de
securitate ce pericliteaza securitatea informationald si mediul general de securitate;

8) asigurarea protectiei intreprinderilor, institutiilor si a organizatiilor in accesul
acestora la informatii corecte si obiective;

9) asigurarea liberei circulatii a informatiilor, a pluralismului media si a platformelor de
informare on-line si off-line, cu exceptia cazurilor prevazute de lege;

10) dezvoltarea si protejarea infrastructurii nationale de informare;

11) consolidarea principiilor de informare a diasporei cu privire la situatia din Republica
Moldova;

12) functionarea si dezvoltarea in conditii de sigurantd a spatiului informational national
sl integrarea acestuia in spatiul informational european si cel mondial;

13) dezvoltarea sistemului de comunicatii strategice din Republica Moldova;

14) interactiunea eficientd a autoritatilor publice si a societatii civile in procesul de
formare si implementare a politicii de stat in domeniul informatiilor;

15) asigurarea dezvoltarii tehnologiilor informatiei si comunicatiilor si a resurselor
informationale ale Republicii Moldova;

16) protectia informatiei cu accesibilitate limitata si a altor informatii ale caror cerinte de
protectie sint stabilite prin lege;

17) responsabilizarea operatorilor de date cu caracter personal fatd de modul in care
prelucreaza datele cu caracter personal;

18) protectia persoanelor, in special a copiilor, precum si a datelor cu caracter personal,
in mediul on-line.

19) determinarea statutului juridic al entitatilor/subiectilor din spatiul informational al
Internetului.




23

106.Tn scopul obtinerii rezultatelor trasate la pct. 105, este necesar, intii de toate,sd fie
consolidateintr-o directie unicd responsabilitatile autoritatilor administratiilor publice, ale
institutiilor si ale ntreprinderilor de stat, indiferent de forma de organizare si actionare a
acestora.

107.Prezenta Strategie presupune alocarea mijloacelor financiare pentru intreaga perioada
de implementare.

108.Finantarea prezentei Strategii se va realiza din bugetul de stat (resurse generale,
venituri colectate si resurse ale proiectelor finantate din surse externe) si din alte surse de
finantare conform legii.

109.Oportunitatile de sprijinire si stimulare a activitdtilor din domeniul tehnologiilor
informationale oferite de catre organizatiile internationale si regionale vor fi valorificate.

110.Estimarea alocatiilor financiare necesare pentru realizarea anumitor obiective si
activitati-cheie stabilite in Planul de actiuni pentru implementarea prezentei Strategii genereaza
riscul divulgarii unor date clasificate, fapt ce impune definitivarea, in mod individual, la nivelul
autoritatilor/institutiilor, a sumelor necesare pentru fiecare an bugetar si reglementarea acestora
prin actele normative care urmeaza a fi elaborate in contextul Strategiei.

VI.REZULTATELE SCONTATESI INDICATORII DE PROGRES

111.Implementarea prezentei Strategii va conduce la identificarea unor abordari
inovatoare in formarea unui sistem de protectie si dezvoltare a spatiului informational in
conditiile globalizarii si ale liberei circulatii a informatiilor, si anume:

1) vor fi eclaborate solutii tehnice speciale de sporire a fiabilitatii retelelor
comunicationale in cazuri critice;

2) vor fi create arhive si stocuri de documente electronice in vederea depozitarii
securizate a bazelor de date de importantd nationald, in conformitate cu regimul de stocare,
pastrare si evidenta stabilit de legislatie;

3) vor fi consolidate mecanismele de protectie a datelor cu caracter personal in vederea
elimindrii utilizarii acestora in scopuri ilegale;

4) vor fi dezvoltate capacitatile nationale necesare efectuarii unui schimb securizat si
stocarii informatiilor, transmiterii prompte si eficiente a fluxului de informatii, inclusiv a celor
clasificate, pe plan intern si extern, in cazulunor crize ori situatii exceptionale;

5) va fi creat mecanismul pentru imbunatatirea implicarii societatii civile in domeniile
prioritare de asigurare a securitdtii informationale;

6) vor fi instituite mecanisme eficiente de monitorizare, de control si de implementarea
Strategiei in vederea diminuarii discrepantelor si a provocarilor existente, In vederea protejarii
societdtii de eventuale tentative de dezinformare si/sau de informare manipulatorie din exterior;

7) vor fi stabilite garantii specifice pentru a proteja cit mai eficient datele cu caracter
personal, viata intima, familiala si privata a persoanelor, in special in mediul on-line;

8) wvor fi asigurate masuri de prevenire si combatere a criminalitatii informatice.

112.Prezenta Strategie are ca element central crearea Consiliului coordonator pentru
asigurarea securitdtii informationale, organism colectiv, cu atributii consultative si operationale,
ce va fi responsabil §i va asigura integrarea sistemicd a componentelor spatiului informational si
sustinerea unui nivel inalt de securitate informationala.
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1) Consiliul coordonator pentru asigurarea securitatii informationale, in conditiile
prezentei Strategii, se propune a fi constituit din 4 paliere de baza, dupa cum urmeaza:

a) Palierul cibernetic, care va include reprezentanti ai Centrului national de reactie la
incidente de securitate cibernetica, ai Centrului guvernamental de reactic la incidente de
securitate cibernetica si ai Centrului privat de reactie la incidente de securitate cibernetica,
precum si experti ai unitatilor de securitate cibernetica ale altor institutii de drept public si de
drept privat ce activeaza in sectorul tehnologiilor informationale si pot contribui la asigurarea
securitatii informationale a Republicii Moldova;

b) Palierul mediatic,care va fi constituit din reprezentanti ai spatiului mediatic national,
n special din reprezentanti ai mass-mediei traditionale (posturi radio, posturi TV si presa scrisd),
dar si ai media din Internet, inclusi in functie de caracterul politicilor editoriale ce vor avea drept
preocupari procesele ce tin de asigurarea securitatii spatiului mediatic;

C) Palierul operational, care va fi format in special din reprezentanti ai autoritatilor
publice cu atributii $i competente in materie de aparare, informatii, contrainformatii, investigatii
si procesuala, conform prerogativelor acestora de asigurare a securitatii spatiului informational;

d) Palierul civic-privat, care va fi constituit din reprezentanti ai societatii civile,potrivit
recomandarilor Consiliului societatii civile, ai asociatiilor ce reprezintd sectorul IT national, ai
companiilor de drept privat din domeniul IT, precum si din experti internationali din rindul
partenerilor strategici actuali si de perspectiva ai Republicii Moldova, specializati in
consolidarea dimensiunii de securitate cibernetica si informationala la nivel regional, european si
international.

2) Consiliul coordonator pentru asigurarea securitatii informationale va functiona in
baza unui statut ce va fi elaborat ca urmare a adoptarii prezentei Strategii, avind ca baza
structurala componentele mentionate mai sus, fiind posibile si modificari de imbunatatire.

3) Modul de desemnare a organelor de conducere aleConsiliului coordonator pentru
asigurarea securitatii informationale va fi prevazut in statut si va fi bazat pe principiul rotatiei
succesive.

4) Palierele specificate vor activa in mai multe moduri: separat, mixt, prin atragerea
expertilor de pe alte paliere, sau integrat, la nivelul ntregului Consiliu coordonator pentru
asigurarea securitdtii informationale, fiind desemnat un organ de conducere din rindul
componentelor cu atributii si competente prioritare, reiesind din problematica examinata.

5) Consiliul coordonator pentru asigurarea securitatii informationale va avea ca
prioritate de activitate examinarea incidentelor de securitate informationald a caror solutionare
necesitd o abordare integratd, accentul fiind plasat pe operativitate in examinarea cazurilor,
determinarea actiunilor de reactie timpurie, prevenirea, contracararea sau eliminarea
consecintelor.

6) Serviciul de Informatii si Securitate va avea calitatea de coordonator al activitatii
Consiliului coordonator pentru asigurarea securitatii informationale, fiind responsabil de
receptionarea sesizarilor de incidente de securitate informationald si prezentarea acestora catre
conducatorii palierelor.

VII.PROCEDURI DE MONITORIZARE SI EVALUARE

113.Monitorizarea prezentei Strategii are drept scop:

1) urmarirea modului de implementare a prezentei Strategii, a gradului de realizare a
obiectivelor si actiunilor propuse, precum si necesitatea modificarii acesteia in functie de
evolutia anumitor factori de ordin intern sau extern;

2) asigurarea transparentei si difuzarea informatiilor cu privire la actiunile realizate si
rezultatele obtinute.
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114.Procesul de implementare a prezentei Strategii va fi insotit de monitorizarea
permanentd a realizdrii actiunilor propuse si a rezultatelor obtinute, fiind operate, in caz de
necesitate, modificarile de rigoare in politicile publice promovate de Guvern in contextul
prezentei Strategii.

115.Monitorizarea si coordonarea procesului de implementarea prezentei Strategii si de
realizare a Planului de actiuni pentru implementarea acesteia se pun in sarcina Serviciului de
Informatii si Securitate.

116.Ministerele, institutiile si alte autoritati administrative centrale vor asigura
intreprinderea masurilor necesare in vederea realizarii integrale, Tn termenele stabilite siconform
competentelor ce le sint atribuite, a actiunilor incluse in Planul de actiuni pentru implementarea
prezentei Strategii.



Anexa nr. 2

PLAN DE ACTIUNI
pentru implementarea Strategiei securititii informationale a Republicii Moldova pentru anii 2019-2024
Nr. — - Institutii . Surse de Termene de Indicatori de
Obiective Actiuni 1 Parteneri finantare/ .
crt. ’ responsabile - realizare progres
costuri
1 | 2 | 3 | 4 | 5 | 6 | 7 | 8
PILONUL I. Asigurarea securititii spatiului informational-cibernetic si investigarea criminalititii informatice
1 Crearea unui 1) Crearea/desemnarea Serviciul Serviciul de Bugetul 2019-2021 | Cadrul normativ
sistem integrat de | entitdtii care va exercita Tehnologia Informatii si institutiilor, in claborat si aprobat;
comunicare si rolul de Centru national Informatiei si Securitate; limita alocatiilor Centrul national de
evaluare a de reactie la incidente de | Securitate Agentia Nationala aprobate; reactie la incidente
amenintarilor la securitate cibernetica si Cibernetica; pentru Reglementare | asistenta externa de securitate
adresa securitatii | care va constitui punctul | Cancelariade | in Comunicatii cibernetica, creat
informationale si | unic de raportare a Stat; Electronice si
de elaborare a incidentelor de securitate | Ministerul Tehnologia
masurilor cibernetica pentru Finantelor; Informatiei;
operative de autoritatile publice Ministerul Ministerul Afacerilor
raspuns competente si persoanele | Economiei si Interne;
fizice si juridice: Infrastructurii | Ministerul Apararii;
a)elaborarea si Procuratura
promovarea cadrului Generala;
normativ relevant; Centrul National
b) crearea Centrului pentru Protectia
national de reactie la Datelor cu Caracter
incidente de securitate Personal;
cibernetica Agentia de
Guvernare
Electronica;




3 4 5 6 7 8
Agentia de Stat
pentru Proprietatea
Intelectuala;
furnizorii de servicii
de comunicatii
electronice
2) Desemnarea entitatii Serviciul Centrul National Bugetul 2019 Cadrul normativ
care va exercita rolul de | Tehnologia pentru Protectia institutiilor, in (actul de
Centru guvernamental de | Informatiei si Datelor cu Caracter limita alocatiilor desemnare) aprobat
reactie la incidente de Securitate Personal; aprobate;
securitate cibernetica si Cibernetica; Ministerul asistentd externa
care va constitui punctul | Cancelariade | Economiei si
de raportare a Stat Infrastructurii;
incidentelor de securitate Serviciul de
cibernetica al Guvernului; Informatii si
stabilirea interactiunii Securitate; Ministerul
acestuia cu Centrul Afacerilor Interne;
national de reactie la Procuratura Generala
incidente de securitate
cibernetica
3) Stabilirea de catre Serviciul Serviciul de Bugetul 2021-2023 | Acte normative
Centrul national de Tehnologia Informatii si institutiilor, in elaborate si
reactie la incidente de Informatiei si Securitate; limita alocatiilor aprobate;
securitate cibernetica a Securitate Ministerul Afacerilor | aprobate; produsul de analiza
indicatorilor din domeniul | Cibernetica Interne; asistentd externa privind starea in

securitdtii cibernetice:
a) sistematizarea datelor
statistice la capitolul
securitatii cibernetice,
analiza si evaluarea
acestora

Ministerul Apararii;
Procuratura
Generala;

Centrul National
pentru Protectia
Datelor cu Caracter

domeniul
securitatii
cibernetice




2 3 4 5 6 7 8
Personal
4) Elaborarea Serviciul Serviciul de Bugetul 2021-2023 | Mecanismele
mecanismelor de creare si | Tehnologia Informatii si institutiilor, in identificate si
consolidare a centrelor Informatiei si | Securitate; Ministerul | limita alocatiilor aprobate
departamentale de reactie | Securitate Apararii; Ministerul | aprobate;
la incidente de securitate | Cibernetica Afacerilor Interne; asistentd externa
cibernetica si Procuratura
informationala, atit de General;
drept public, cit si de Centrul National
drept privat pentru Protectia
Datelor cu Caracter
Personal
5) Elaborarea cadrului Ministerul Serviciul Tehnologia | Bugetul 2021-2024 | Cadrul normativ
normativ pentru Economiei si Informatiei si institutiilor, in aprobat
asigurarea unui nivel Tnalt | Infrastructurii | Securitate limita alocatiilor
de securitate a retelelor si Cibernetica aprobate;
a sistemelor informatice asistenta externa
la nivel national in baza
bunelor practici ale UE
6) Determinarea politicii | Serviciul Serviciul de Bugetul 2021-2022 | Cadrul normativ
privind modalitatea de Tehnologia Informatii si institutiilor, In aprobat
raportare, de stocare si de | Informatiei si Securitate; limita alocatiilor
prelucrare a informatiilor | Securitate Procuratura Generala | aprobate;
aferente incidentelor si Cibernetica asistenta externd
amenintarilor la adresa
securitdtii informationale
Monitorizarea 1) Identificarea si Agentia de Serviciul de Bugetul Permanent | Raportul de audit
permanenta si eliminarea surselor de Guvernare Informatii si institutiilor, in privind starea de
asigurarea unui amenintare la adresa Electronici; Securitate; limita alocatiilor securitate
nivel Tnalt de securitatii persoanei, a Serviciul Agentia Servicii aprobate; cibernetica
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3

4

6

8

securitate
cibernetica

societatii si a statului in
spatiul cibernetic:

a) efectuarea auditului
de securitate cibernetica a
infrastructurilor de
tehnologie a informatiei
de interes national si a
Sistemului de
telecomunicatii al
autoritatilor administratiei
publice, precum si a altor
infrastructuri cibernetice
de interes national, in
vederea identificarii
disfunctiilor si
vulnerabilitatilor;
furnizarea
solutiilor/recomandarilor
de remediere a acestora;

b) implementarea
rezultatelor auditului de
securitate cibernetica

Tehnologia
Informatiei si
Securitate
Cibernetica

Publice;

Ministerul
Economiei si
Infrastructurii;
Ministerul Afacerilor
Interne;

Procuratura Generala

asistenta externa

elaborat;

raportul privind
implementarea
propunerilor
auditului,realizat

2) Asigurarea aplicarii
Cerintelor minime de
securitate cibernetica de
nivelul 11in cadrul
prestarii serviciilor
electronice publice;
determinarea directiilor
de activitate prioritare
pentru prevenirea si

Agentia de
Guvernare
Electronica

Autoritatile
administratiei publice

Bugetul
institutiilor, in
limita alocatiilor
aprobate;
asistentd externa

Permanent

Raportul privind
modul de aplicare a
Cerintelor minime
de securitate
cibernetica, realizat




3 4 5 6 7 8
suprimarea amenintarilor
respective
3) Elaborarea Serviciul de Ministerul Bugetul 2020-2021 | Mecanismele
mecanismelor si a Informatii si Economiei si institutiilor, in elaborate
metodelor de prevenire si | Securitate Infrastructurii; limita alocatiilor
contracarare a pericolelor Serviciul Tehnologia | aprobate;
in spatiul cibernetic, Informatiei si asistenta externa
generate de serviciile Securitate
informationale prestate de Cibernetica;
catre persoanele fizice si Ministerul Afacerilor
juridice Interne;
Centrul National
pentru Protectia
Datelor cu Caracter
Personal
4) ldentificarea unui Serviciul de Serviciul Tehnologia | Bugetul 2020-2022 | Cadrul normativ
mecanism legal de Informatii si Informatiei si institutiilor, in elaborat si aprobat
interactiune intre Securitate; Securitate limita alocatiilor
autoritatile publice Ministerul Cibernetica; aprobate;
competente si persoanele | Afacerilor Ministerul asistenta externa
fizice si juridice, Interne Economiei si
indiferent de tipul de Infrastructurii
proprietate, in vederea
acorddrii de catre acestea
a accesului la codul-sursa
al aplicatiilor elaborate,
comercializate si
distribuite pentru
autoritatile publice
5) Coordonarea cu Autoritatile Centrul National Bugetul 2019-2020 | Cadrul normativ
Centrul National pentru administratiei | pentru Protectia institutiilor, In modificat
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4

5

6

Protectia Datelor cu
Caracter Personal a
masurilor de protectie a
datelor cu caracter
personal, care sa asigure
aplicarea principiului
protectiei datelor incepind
de la conceperea acestora
si protectia implicita a
datelor atunci cind se
elaboreaza, se
proiecteaza, se selecteaza
si se utilizeaza aplicatii,
servicii si produse care se
bazeaza pe prelucrarea
datelor cu caracter
personal sau care
prelucreaza astfel de date
n corespundere cu
legislatia privind protectia
datelor cu caracter
personal

publice

Datelor cu Caracter
Personal

limita alocatiilor
aprobate;
asistenta externa

Consolidarea
capacitatilor de
aparare
cibernetica

1) Delimitarea si
atribuirea rolurilor si a
responsabilitatilor privind
apararea cibernetica ce
revin sistemului de
organe ale securitatii
statului si sistemului
national de aparare

Ministerul
Apararii;
Serviciul de
Informatii si
Securitate

Ministerul Afacerilor
Interne;
Procuratura Generala

Bugetul
institutiilor, in
limita alocatiilor
aprobate;
asistentd externa

2019-2020

Cadrul normativ
modificat

2) Elaborarea masurilor

Serviciul de

Ministerul Afacerilor

Bugetul

2021-2023

Masurile de




2 3 4 5 6 7 8
de aparare cibernetica Informatii si Interne; institutiilor, in aparare cibernetica
pentru protectia Securitate; Procuratura limita alocatiilor pentru protectia
infrastructurii critice Ministerul Generala; aprobate; infrastructurii
nationale, precum si a Apadrarii Ministerul asistenta externa critice nationale,
altor sectoare prioritare Economiei si elaborate si
pentru stat Infrastructurii; aprobate
Serviciul Tehnologia
Informatiei si
Securitate
Cibernetica
3) Elaborarea si Serviciul de Ministerul Apararii; | Bugetul 2022 Masurile de
implementarea masurilor | Informatii si Ministerul Afacerilor | institutiilor, in protectie a
de protectie a sistemelor | Securitate Interne; limita alocatiilor sistemelor
informationale ce Procuratura aprobate; informationale ce
prelucreaza informatii Generala; asistentd externa prelucreaza
atribuite la secret de stat Ministerul informatii atribuite
si a componentei TIC din Economiei si la secret de stat,
sistemele de aparare Infrastructurii; elaborate si
nationala Serviciul Tehnologia aprobate
Informatiei si
Securitate
Cibernetica;
Centrul National
pentru Protectia
Datelor cu Caracter
Personal
Protectia retelelor | 1) Dezvoltarea Serviciul de Serviciul Tehnologia | Bugetul Permanent | Mecanismele
de comunicatii mecanismelor de Informatii si Informatiei si institutiilor, in implementate
speciale ale protectie a sistemelor Securitate Securitate limita alocatiilor
Republicii speciale de comunicatii Cibernetica aprobate;

Moldova si a

electronice prin aplicarea

asistentd externa




2 3 4 5 6 7 8
informatiei cu mijloacelor de protectie
accesibilitate criptografica si tehnica a
limitata, pentru informatiilor
mentinerea 2) Efectuarea Serviciul de Serviciul Tehnologia | Bugetul Permanent | Numarul de
functiilor vitale controalelor asupra Informatii si Informatiei si institutiilor, in controale efectuate
ale statului sistemelor speciale de Securitate Securitate limita alocatiilor
comunicatii electronice si Cibernetica aprobate;
raportarea catre asistentd externa
autoritatea responsabild
cu privire la masurile
tehnice si tehnico-
organizatorice intreprinse
pentru asigurarea
securitdtii cibernetice
3) Actualizarea cadrului | Serviciul de Ministerul Afacerilor | Bugetul 2020-2023 | Cadrul normativ
normativ in domeniul Informatii si Interne (Serviciul institutiilor, in modificat
sistemelor speciale de Securitate Tehnologia limita alocatiilor
comunicatii electronice Informatiei) aprobate;
asistenta externa
4) Elaborarea sistemului | Serviciul de Bugetul 2023-2024 | Sistemul de
de atestare a obiectelor de | Informatii si institutiilor, in atestare a
informatizare (articole Securitate limita alocatiilor obiectelor de

plasate in reteaua globala
Internet, pagini web
informative, baze de date
sau alte surse cu caracter
informational) privind
indeplinirea cerintelor de
asigurare a protectiei
informatiei in timpul
efectudrii lucrarilor ce tin

aprobate;
asistenta externa

informatizare,
elaborat si
implementat




2 3 4 5 6 7 8
de prelucrarea si pastrarea
informatiei cu
accesibilitate limitata, in
special a celei atribuite la
secret de stat
5) Stabilirea masurilor de | Centrul Ministerul Afacerilor | Bugetul 2020-2021 | Cadrul normativ
asigurare a protectiei National pentru | Interne; institutiilor, In modificat
datelor cu caracter Protectia Serviciul de limita alocatiilor
personal in contextul Datelor cu Informatii si aprobate;
asigurarii securitatii Caracter Securitate; asistenta externa
cibernetice Personal Procuratura
General3;
Serviciul Tehnologia
Informatiei si
Securitate
Cibernetica
6) Promovarea cadrului Centrul Autoritatile Bugetul 2020 Cadrul normativ
normativ privind National pentru | administratiei publice | institutiilor, in promovat
instituirea subdiviziunilor | Protectia limita alocatiilor
responsabile de protectia | Datelor cu aprobate;
datelor cu caracter Caracter asistenta externa
personal in cadrul Personal
persoanelor juridice de
drept public si de drept
privat
Asigurarea 1) Certificarea Serviciul de Serviciul Tehnologia | Bugetul Permanent | Numarul de
controlului asupra | mijloacelor de protectie Informatii si Informatiei si institutiilor, in mijloace certificate
importului, tehnica si criptograficd a | Securitate Securitate limita alocatiilor
certificarii si informatiei Cibernetica aprobate
utilizarii 2) Dezvoltarea sistemelor | Serviciul Ministerul Bugetul 2020-2023 | Sistemul elaborat si
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2 3 4 5 6 7 8
mijloacelor de de monitorizare a Vamal; Economiei si institutiilor, in implementat
protectic a importului mijloacelor de | Serviciul de Infrastructurii limita alocatiilor
informatiei protectie a informatiei Informatii si aprobate

Securitate
3) Alinierea cadrului Serviciul de Ministerul Justitiei; Tn limita 2021 Cadrul normativ
normativ in domeniul Informatii si Ministerul Afacerilor | bugetului modificat
protectiei criptograficea | Securitate Externe si Integrarii | institutiilor
informatiei la cadrul Europene;
normativ european Ministerul
Economiei si
Infrastructurii
4) Crearea unei baze de | Serviciul de Serviciul Tehnologia | Bugetul 2020-2022 | Baza de date creata
date privind mijloacele de | Informatii si Informatiei si institutiilor, in si completata
protectie tehnica si Securitate Securitate limita alocatiilor
criptografica a informatiei Cibernetica; aprobate;
Agentia de asistentd externd
Guvernare
Electronica;Minister
ul Economiei si
Infrastructurii
5) Exercitarea controlului | Serviciul de Bugetul Permanent | Registrul completat
in domeniul aplicarii Informatii si institutiilor, in
tuturor tipurilor de Securitate limita alocatiilor
semnaturi electronice aprobate
Combaterea 1) Eficientizarea Ministerul Bugetul Permanent | Numarul de
criminalitatii capacititilor Afacerilor institutiilor, in persoane instruite
informatice (mecanismului) de Interne limita alocatiilor
(investigarea combatere a criminalitatii | (Inspectoratul aprobate
infractiunilor informatice General al
informatice) Politiei);
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2 3 4 5 6 7 8
Procuratura
Generala
2) Acordarea ajutorului Ministerul Bugetul Permanent | Numarul de
metodico-practic Afacerilor institutiilor, in persoane din cadrul
subdiviziunilor teritoriale | Interne limita alocatiilor subdiviziunilor
privind investigarea (Inspectoratul aprobate teritoriale, instruite
infractiunilor informatice | General al
Politiei);
Procuratura
Generala
3) Implementarea de noi | Ministerul Serviciul de Bugetul 2020-2021 | Mecanisme
mecanisme la nivelul Afacerilor Informatii si institutiilor, in functionale
institutiilor implicate in Interne Securitate limita alocatiilor implementate
combaterea criminalitatii | (Inspectoratul aprobate;
informatice (atragerea General al asistenta externa
companiilor private si a Politiei);
expertilor independenti, Procuratura
dezvoltarea Generala
laboratoarelor)
4) Perfectionarea cadrului | Ministerul Ministerul Sanatatii, | Bugetul 2020 Cadrul legal
legal ce reglementeaza Finantelor; Muncii si Protectiei | institutiilor, in privind majorarea
salarizarea efectivului Ministerul Sociale limita alocatiilor cu 30% a salariului
specializat in combaterea | Afacerilor aprobate n raport cu salariul
criminalitatii informatice | Interne net, aprobat
si investigarea
infractiunilor informatice
Protectia copiilor | 1) Combaterea Ministerul Ministerul Sanatatii, | Bugetul Permanent | Numarul de masuri
fata de orice fenomenului de Afacerilor Muncii si Protectiei | institutiilor, in realizate/cazuri
forma de abuz in | pornografie infantila pe Interne Sociale; limita alocatiilor investigate
spatiul on-line Internet (Inspectoratul | Ministerul Educatiei, | aprobate;
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2 3 4 5 6 7 8
General al Culturii si Cercetarii; | asistentd externa
Politiei); organizatiile
Procuratura neguvernamentale;
Generala societatea civila;
mass-media
2) Combaterea Ministerul Ministerul Educatiei, | Bugetul Permanent | Numarul de masuri
fenomenelor de Afacerilor Culturii si Cercetarii; | institutiilor, In realizate/cazuri
ademenire (grooming) si | Interne organizatiile limita alocatiilor investigate
hartuire sexuala a copiilor | (Inspectoratul | neguvernamentale; aprobate;
prin intermediul General al societatea civila, asistenta externa
Internetului Politiei); Ministerul Sanatatii,
Procuratura Muncii si Protectiel
Generala Sociale;
furnizorii de servicii
de comunicatii
electronice
3) Promovarea unui Ministerul Ministerul Educatiei, | Bugetul Permanent | Numarul de
Internet mai sigur pentru | Afacerilor Culturii si Cercetarii; | institutiilor, in campanii de
copii prin intermediul Interne organizatiile limita alocatiilor informare
consilierilor on-line si (Inspectoratul | neguvernamentale; aprobate;
incurajarea raportarilor General al societatea civila; asistenta externd
prin proiecte Politiei); Ministerul Sanatatii,
informationale Procuratura Muncii si Protectiei
specializate Generala Sociale
Combaterea 1) Schimbul de Ministerul Banca Nationala a Bugetul Permanent | Acord privind
fraudelor prin informatii intre Centrul Afacerilor Moldovei; institutiilor, in schimbul de
utilizarea pentru combaterea Interne institutiile financiare | limita alocatiilor informatii
mijloacelor de crimelor informatice din | (Inspectoratul aprobate;
plata electronice cadrul MAI si General al asistenta externd
departamentele de Politiei);
securitate ale institutiilor | Procuratura
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financiare Generala
2) Promovarea unor Ministerul Banca Nationala a Bugetul Permanent | Numarul de masuri
masuri de securitate Afacerilor Moldovei; institutiilor, in de securitate
sporitd in privinta Interne institutiile financiare | limita alocatiilor implementate
bancomatelor (ATM- (Inspectoratul aprobate;
urilor) la nivel de General al asistentd externa
hardware si software Politiei);
Procuratura
Generala
3) ldentificarea Ministerul Banca Nationala a Bugetul 2020-2021 | Mecanismul
mecanismelor comune de | Afacerilor Moldovei; institutiilor, in identificat si
combatere a fraudelor in | Interne institutiile financiare | limita alocatiilor implementat
tranzactiile cu card si fara | (Inspectoratul aprobate;
card (card-present si card | General al asistenta externa
not-present) Politiei);
Procuratura
Generala
Dezvoltarea 1) Dezvoltarea unor Ministerul Bugetul Permanent | Numarul de
capacitatilor subdiviziuni specializate | Afacerilor institutiilor, in subdiviziuni
institutionale in in cadrul Inspectoratului | Interne limita alocatiilor create/specializate
combaterea General al Politiei al (Inspectoratul aprobate;
criminalitatii Ministerului Afacerilor General al asistenta externa
informatice Interne, al Procuraturii Politiei);
Generale si al Serviciului | Procuratura
de Informatii si Securitate | Generala;
in scopul depistarii si Serviciul de
contracararii tentativelor | Informatii si
infractionale Tn domeniu | Securitate
2) Crearea unei baze de | Procuratura Centrul National Bugetul 2022 Baza de date creata
date nationale privind Generala; Anticoruptie;Serviciu | institutiilor, in
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evolutia fenomenului Serviciul de | Vamal; Centrul limita alocatiilor
criminalitatii informatice | Informatii si National pentru aprobate;

Securitate; Protectia Datelor cu asistenta externa

Ministerul Caracter Personal

Afacerilor

Interne
3) Ajustarea activitatii Ministerul Procuratura Bugetul Permanent | Mecanismele
desfasurate in domeniul Afacerilor General3; institutiilor, in ajustate/
criminalitatii informatice | Interne Serviciul de limita alocatiilor implementate
in banca centrala de date | (Serviciul Informatii si aprobate;
a Sistemului Tehnologia Securitate; asistentd externa
informational automatizat | Informatiei) Serviciul Vamal;
»Registrul informatiilor Centrul National
criminalistice si Anticoruptie; Centrul
criminologice” National pentru

Protectia Datelor cu
Caracter Personal
4) Elaborarea cadrului Procuratura Ministerul Afacerilor | Bugetul 2019-2021 | Cadrul normativ
normativ care sa Generala Interne; institutiilor, in elaborat
reglementeze instituirea Serviciul de limita alocatiilor
Sistemului informational Informatii si aprobate;
automatizat ,,E-dosar” in Securitate; asistenta externa
cadrul organelor Centrul National
implicate Tn efectuarea Anticoruptie;Serviciu
urmadririi penale si I Vamal;Centrul
judecarea cauzelor, National pentru
precum si implementarea, Protectia Datelor cu
dezvoltarea si Caracter Personal
interconectarea acestuia
10 | Efectuarea unor 1) Planificarea si Ministerul Bugetul 2019-2021 | Planul de actiuni
cercetdri stiintifice | dezvoltarea activitatii de | Educatiei, institutiilor, in elaborat si aprobat
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aplicative in cercetare stiintifica in Culturii si limita alocatiilor
domeniul domeniul tehnologiei Cercetarii; aprobate;
securitatii informationale si Academia de asistenta externd
informationale comunicationale Stiinte a
Moldovei;
Agentia
Nationala
pentru
Cercetare si
Dezvoltare
2) Crearea/consolidarea Academia de Serviciul Tehnologia | Bugetul 2022-2024 | Numarul de
laboratoarelor de Stiinte a Informatiei si institutiilor, in laboratoare de
securitate cibernetica din | Moldovei Securitate limita alocatiilor securitate
cadrul institutiilor de Cibernetica; aprobate; cibernetica create
invatamint superior si al reprezentanti ai asistenta externd si consolidate
institutiilor de cercetare sectorului privat
stiintifica
11 | Dezvoltarea 1) Desfasurarea unor Serviciul Agentia de Bugetul 2020-2024 | Numarul de
capacitatilor de actiuni de sensibilizare si | Tehnologia Guvernare institutiilor, In campanii de
rezilienta informare a societatii Informatiei si | Electronica; Serviciul | limita alocatiilor informare realizate
cibernetica si privind amenintdrile, Securitate de Informatii si aprobate;
ridicarea nivelului | vulnerabilitatile si Cibernetica Securitate; Ministerul | asistenta externa
de culturd in riscurile la adresa Educatiei, Culturii si
domeniul TIC securitatii cibernetice Cercetarii;
Ministerul
Economiei si
Infrastructurii
2) Realizarea de catre Serviciul Serviciul de Bugetul 2021-2024 | Raportulprivind
Centrul national de Tehnologia Informatii si institutiilor, in incidentele de
reactie la incidente de Informatiei si Securitate; limita alocatiilor securitate
securitate cibernetica a Securitate Agentia de aprobate; cibernetica,
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analizei strategice privind | Cibernetica Guvernare asistentd externa elaborat
incidentele de securitate Electronica;
cibernetica si coordonarea Centrul National
actiunilor de raspuns la pentru Protectia
astfel de incidente, Datelor cu Caracter
inclusiv prin organizarea Personal
unor cursuri specializate
de catre experti calificati
3) Desfasurarea unor Serviciul Ministerul Apararii; | Bugetul 2020-2024 | Numarul de
exercitii si antrenamente | Tehnologia Agentia de institutiilor, in exercitii si
comune de consolidare a | Informatiei si Guvernare limita alocatiilor antrenamente
capacitatilor de reactie la | Securitate Electronica; aprobate; realizate
atacuri cibernetice, Cibernetica Ministerul Afacerilor | asistenta externa
inclusiv de blocare a Interne;
atacurilor cibernetice Serviciul de
simulate Informatii si

Securitate;

Procuratura

Generala;

Centrul National

pentru Protectia

Datelor cu Caracter

Personal
4) Organizarea si Serviciul Ministerul Apararii; | Bugetul 2020-2024 | Numarul de
desfasurarea atelierelor | Tehnologia Agentia de institutiilor, In ateliere de lucru
de lucru Tn domeniul Informatiei si Guvernare limita alocatiilor organizate
securitatii cibernetice Securitate Electronica; aprobate;
pentru personalul din Cibernetica Serviciul de asistenta externa

sectorul public si privat
detinatori de elemente de
infrastructura critica

Informatii si
Securitate;Ministerul
Afacerilor Interne;
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Procuratura
General3;
Centrul National
pentru Protectia
Datelor cu Caracter
Personal;
reprezentanti ai
sectorului privat;
societatea civila
5) Certificarea Agentia de Ministerul Bugetul 2020-2024 | Numarul de
specialistilor in domeniul | Guvernare Economiei si institutiilor, In specialisti
securitatii cibernetice de | Electronica Infrastructurii;Servici | limita alocatiilor certificati
catre organizatii ul Tehnologia aprobate;
/companii specializate Informatiei si asistenta externa
pornind de la standardele Securitate
aplicate si cerintele Cibernetica;
minime obligatorii de autoritatile
securitate cibernetica administratiei publice
6) Organizarea unor Serviciul Agentia de Bugetul 2020-2022 | Campanii de
campanii de sensibilizare | Tehnologia Guvernare institutiilor, in sensibilizare
si informare privind Informatiei si Electronica; limita alocatiilor organizate
pericolele din spatiul Securitate Ministerul Afacerilor | aprobate;
cibernetic si masurile de | Cibernetica Interne; asistentd externa
protectie ce pot fi luate de Procuratura
catre persoanele fizice si Generala;
juridice reprezentanti ai
sectorului privat
7) Introducerea si Ministerul Serviciul Tehnologia | Bugetul 2020-2021 | Numarul de
promovarea unor Educatiei, Informatiei si institutiilor, in institutii de
continuturi curriculare Culturii si Securitate limita alocatiilor invatamint in care
privind securitatea Cercetarii Cibernetica; aprobate; au fost introduse
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informationald 1n Agentia de asistenta externd continuturile
programele nationale de Guvernare curriculare
studii Electronica;

Serviciul de
Informatii si
Securitate; Ministerul
Afacerilor Interne;
Procuratura
Generala; Centrul
National pentru
Protectia Datelor cu
Caracter Personal;
societatea civila
8) Organizarea, inclusiv | Agentia de Serviciul Tehnologia | Bugetul Permanent | Numarul de cursuri
impreuna cu partenerii Guvernare Informatiei si institutiilor, in de instruire
straini, a cursurilor de Electronica Securitate limita alocatiilor realizate
instruire tematica in Cibernetica aprobate;
domeniul securitatii asistentd externd
cibernetice pentru
angajatii institutiilor
publice
PILONUL I1: Asigurarea securitatii spatiului informational-mediatic
12 | Dezvoltarea 1) Evaluarea sectoarelor | Autoritatile Bugetul 2020-2021 | Raportul de
mecanismelor de | vulnerabile la administratiei institutiilor, in evaluare a
comunicare componenta mediatica publice limita alocatiilor sectoarelor
strategica pentru | din cadrul sistemului de aprobate; vulnerabile sub
realizarea securitate informationala asistentd externa aspectul
intereselor comunicarii

nationale ale

strategice
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Republicii 2) Dezvoltarea unor Consiliul Autoritatile Bugetul 2020-2024 | Acorduri elaborate
Moldova politici de comunicare Audiovizualului | administratiei institutiilor, in si aprobate

strategica pe plan intern si publice; limita alocatiilor

racordarea la platformele societatea civila, aprobate;

de comunicare strategica mass-media asistentd externa

externe ale structurilor

sistemului de securitate,

aparare si ordine publica

pentru asigurarea

securitatii informationale

si promovarea intereselor

nationale ale Republicii

Moldova

3) Crearea, in Republica | Serviciul de Societatea civila; Bugetul 2021-2024 | Resursa/platforma
Moldova, a Informatii si mass-media institutiilor, in informationala
resursei/platformei Securitate limita alocatiilor creata si prezentata

informationale de
comunicare strategica
care va contine informatii
privind:

a) incidentele de
securitate informationala;
b) ghidurile de
comunicare strategica pe
subiecte de interes
national;

C) tentativele si actiunile
de dezinformare si/sau de
informare manipulatorii
ce afecteaza securitatea
informationala si starea

aprobate;
asistenta externa




20

1 2 3 4 5 6 7
generala de securitate
13 | Controlul civicsi | 1) Crearea unui Societatea Autoritatile statului Bugetul 2020-2021

consolidarea mecanism de implicare a | civila; din cadrul sistemului | institutiilor, in

cooperarii expertilor din rindul mass-media de securitate si limita alocatiilor

societatii civile cu | societatii civile, a apdrare aprobate;

autoritatile organizatiilor asistenta externd

publice cu neguvernamentale si a

atributii de mass-mediei Tn domeniul

asigurare a securitatii informationale,

securitatii prin:

informationale a) desemnarea unui

consiliu existent sau
crearea unui organ
colectiv din rindul
societatii civile cu
atributii de evaluare a
expertilor, a organizatiilor
neguvernamentale si a
mass-mediei din
perspectiva implicarii in
materie de asigurare a
securitatii informationale
si nationale — Consiliul
societatii civile;

b) certificarea de catre
Consiliul societatii civile
a expertilor i a
reprezentantilor societatii
civile si ai mass-mediei
ce se vor preocupa de
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monitorizarea nivelului
de asigurare a securitatii
informationale la nivel
national
2) Implicarea Societatea Autoritatile statului Bugetul Permanent
reprezentantilor societatii | civila, din cadrul sistemului | institutiilor, in
civile certificati de catre | mass-media de securitate si limita alocatiilor
Consiliul societatii civile aparare aprobate;
n activitatea Consiliului asistentd externa
coordonator pentru
asigurarea securitatii
informationale
3) Imbunititirea sau Societatea Autoritatile statului Bugetul Permanent
crearea mecanismelor de | civila; din cadrul sistemului | institutiilor, in
implicare a societatii mass-media de securitate si limita alocatiilor
civile in procesele de aparare aprobate;
definire, de elaborare, de asistenta externa
monitorizare si de
evaluare a politicilor de
asigurare a securitatii
informationale realizate
de catre autoritatile
abilitate Tn asigurarea
securitatii informationale
4) Elaborarea si Societatea Autoritatile statului Bugetul Permanent
organizarea unor cursuri | civila; ale sistemului de institutiilor, in
de instruire tematica mass-media securitate si aparare | limita alocatiilor

pentru radiodifuzori,
distribuitorii de servicii,

aprobate;
asistentd externa
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formatorii de opinie
publica, jurnalisti si
ONG-urile de profil cu
privire la tehnicile de
dezinformare si/sau de
informare manipulatorie
utilizate pentru
prejudicierea securitatii
informationale a statului
14 | Determinarea 1) Evaluarea spatiului Serviciul de Societatea civila; Bugetul 2020-2024 | Raportul/studiul
statutului juridic Internet din perspectiva Informatii si mass-media institutiilor, in realizat
alpublicatiilor identificarii entitatilor/ Securitate;Mini limita alocatiilor
periodice, al subiectilor implicati in sterul aprobate;
agentiilor de presa | producerea si diseminarea | Afacerilor asistenta externa
si al altor subiecti | continutului media on- Interne;
care activeazd in | line si a altor intermediari | Serviciul
spatiul media din | si servicii auxiliare ce au | Tehnologia
Internet impact pentru securitatea | Informatiei si
informationala Securitate
Cibernetica;aut
oritatile
administratiei
publice
2) Elaborarea si ajustarea | Serviciul de Societatea civila; Bugetul 2021-2024 | Cadrul normativ
cadrului legal functional | Informatii si mass-media institutiilor, in elaborat si aprobat
in scopul reglementarii Securitate; limita alocatiilor
juridice a raporturilor Ministerul aprobate;
dintre reprezentantii Justitiei;Consili asistenta externa
mass-mediei care ul
colecteaza si difuzeaza Audiovizualu-
informatii 1n Internet, lui;
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societate si autoritatile cu | autoritatile
atributii de asigurare a administratiel
securitatii informationale, | publice
in conformitate cu
recomandarile Comisiei
Europene si bunele
practici europene
3) Implementarea Autoritatile Reprezentanti ai Bugetul 2021-2024 | Raportul privind
cadrului normativ care administratiei | sectorului privat institutiilor, in gradul de
prevede actiuni comune publice; limita alocatiilor implementare a
de interventie si de societatea aprobate; cadrului normativ,
gestionare a spatiului civila asistentd externa aprobat
media on-line si off-line
15 | Asigurarea 1) Elaborarea, sub egida | Serviciul de Societatea civila; Bugetul 2021-2024 | Criteriile de

transparentei Consiliului coordonator Informatii si mass-media institutiilor, in calificare elaborate

financiare n pentru asigurarea Securitate; limita alocatiilor

activitatea securitatii informationale, | Ministerul aprobate;

autoritatilor a criteriilor de calificare a | Justitiei, asistenta externa

administratiei informatiei ca produs de | Centrul

publice, a dezinformare, de National

asociatiilor manipulare sau de Anticoruptie;

obstesti si a propaganda, orientat spre | Consiliul

societatilor subminarea securitatii Audiovizualu-

comerciale Tn informationale, in scopul | lui

contextul identificarii

asigurarii comanditarilor, a surselor

securitatii de finantare si a

informationale executorilor
2) Ajustarea cadrului Serviciul de Societatea civila; Bugetul 2019-2024 | Cadrul normativ
legal in vederea Informatii si mass-media institutiilor, in elaborat
eficientizarii colectarii de | Securitate; limita alocatiilor si aprobat
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date pentru identificarea | Ministerul aprobate;
provenientei mijloacelor | Justitiei; asistentd externa
financiare si a proprietatii | Centrul
ale subiectilor implicati in | National
activitati de Anticoruptie;
dezinformare, manipulare | Consiliul
si propaganda ce Audiovizualu-
submineaza securitatea lui
informationala
3) Interactiunea cu Serviciul de Serviciul de Bugetul 2020-2024 | Mecanismul de
institutiile de drept in Informatii si Informatii si institutiilor, in cooperare
ceea ce priveste analiza Securitate Securitate; limita alocatiilor implementat;
riscurilor si a Procuratura aprobate; cadrul normativ
amenintarilor din Generala; asistentd externa elaborat
domeniul mass-mediei, Ministerul Afacerilor si aprobat
cu scopul de a monitoriza Interne;
evolutia amenintarilor Centrul National
depistate, de a investiga Anticoruptie
activitatea subversiva sau
penala 1n spatiul
informational si de a
stabili sursele de finantare
a factorilor de risc
Pilonul III. Consolidarea capacitatilor operationale
16 | Dezvoltarea 1) Crearea, la nivel Serviciul de Serviciul Tehnologia | Bugetul 2019 Actul normativ
mecanismelor de | national, a entitatii cu Informatii si Informatiei si institutiilor, in privind
prevenire, de competente de promovare | Securitate Securitate limita alocatiilor crearea entitatii,

depistare, de
atenuare si de
raspuns la nivel
national pentru

si coordonare a politicilor
de securitate
informationala intr-0
societate democratica in

Cibernetica;autoritati
le administratiei
publice;

societatea civila;

aprobate;
asistentd externa

elaborat si aprobat
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asigurarea functie de dezvoltarea mass-media,;
securitatii tehnologiei, raporturile reprezentanti ai
informationale juridice si de altd natura sectorului privat

din sectorul societatii
informationale la nivel
national si international
(Consiliul coordonator
pentru asigurarea
securitatiiinformationale):
a) identificarea si
integrarea componentelor
existente cu functii si
atributii in domeniul
cibernetic si mediatic, a
autoritatilor administratiei
publice locale, precum si
a componentelor care vor
fi create pe parcurs;
b)determinarea liniei de
activitate pentru fiecare
componentd inclusa in
cadrul Consiliului
coordonator pentru
asigurarea securitatii
informationale, in functie
de atributiile si functiile
detinute din perspectiva
asigurdrii securitatii
informationale;
C)elaborarea si adoptarea
cadrului normativ de
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interactiune pentru
realizarea sarcinilor de
depistare, prevenire si
contracarare a riscurilor si
amenintarilor la adresa
securitatii informationale
2) Elaborarea, Serviciul de Serviciul Tehnologia | Bugetul 2020-2024 | Mecanisme clare
promovarea §i Informatii si Informatiei si institutiilor, in de interactiune
coordonarea politicilor de | Securitate Securitate limita alocatiilor interinstitutionala,
securitate informationala Cibernetica;autoritati | aprobate; elaborate si
in conformitate cu le administratiei asistenta externd aprobate
Conceptia, cu prezenta publice;
Strategie si cu alte societatea civila;
documente de politici de mass-media;
nivel national si reprezentanti ai
international ce se refera sectorului privat
la societatea
informationala
3) Informarea publicului | Serviciul de Autoritatile Bugetul 2020-2024 | Numarul de
privind modalitatile de Informatii si administratiei institutiilor, in campanii de
prevenire si contracarare | Securitate publice; limita alocatiilor informare
a riscurilor si societatea civila; aprobate;
amenintarilor la adresa mass-media asistenta externa
componentelor sistemice
ale securitatii
informationale, inclusiv
privind fenomenele nou-
aparute la nivel national
17 | Dezvoltarea 1)Crearea unei Serviciul de Ministerul Afacerilor | Bugetul 2019 Actul privind
capacitatilor de componente analitico- Informatii si Externe si Integrarii | institutiilor, in crearea
reactie in cazul informationale, Securitate Europene; limita alocatiilor componentei




27

2 3 4 5 6 7 8
unor amenintari specializata pe Ministerul Afacerilor | aprobate; analitico-
hibride de amenintarile hibride de Interne; asistenta externa informationale,
securitate securitate in cadrul Procuratura elaborat si aprobat

Serviciului de Informatii Generala;

si Securitate Ministerul Apararii

2)Crearea retelei Serviciul de Bugetul 2020 Acord privind
nationale a autoritatilor Informatii si institutiilor, in crearea unei retele
responsabile de Securitate limita alocatiilor nationale
combaterea amenintarilor aprobate;

hibride de securitate asistentd externa

3)Elaborarea unor Serviciul de Autoritatile Bugetul 2020-2021 | Numarul de
protocoale operationale Informatii si administratiel institutiilor, in protocoale

de interactiune intre Securitate publice; limita alocatiilor elaborate si
autoritatile responsabile si societatea civil; aprobate; semnate
factorii de decizie in mass-media; asistenta externa

cazul unor amenintari reprezentanti ai

hibride de securitate sectorului privat

4) Consolidarea gradului | Serviciul de Autoritatile Bugetul 2021-2024 | Numarul de
de cunoastere si Informatii si administratiei institutiilor, in protocoale
intelegere a conceptiei Securitate publice; limita alocatiilor interinstitutionale
amenintarilor hibride de societatea civila; aprobate; Tncheiate
securitate la nivelul mass-media,; asistentd externa

organelor abilitate cu reprezentanti ai

asigurarea securitatii sectorului privat

informationale si

consolidarea mediului

general de securitate

5) Efectuarea exercitiilor | Serviciul de Autoritatile Bugetul 2020-2024 | Numarul de
pentru dezvoltarea Informatii si administratiei institutiilor, in exercitii de
capacitatilor autoritatilor | Securitate publice; limita alocatiilor cercetare si
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specializate n societatea civild; aprobate; expertizare
combaterea amenintarilor mass-media asistenta externa
hibride de securitate
6) Asocierea Republicii | Serviciul de Autoritatile Bugetul 2022-2024 | Actul normativ
Moldova la Centrul Informatii si administratiei institutiilor, in elaborat si acordul
European de Excelenta Securitate publice; limita alocatiilor Tncheiat
pentru Combaterea societatea civila; aprobate;

Amenintarilor Hibride si mass-media; asistentd externa
la Centrul de Excelenta reprezentanti ai
pentru Comunicare sectorului privat
Strategica al NATO
18 | Dezvoltarea 1) Crearea in cadrul Ministerul Serviciul Tehnologia | Bugetul 2019-2020 | Entitate creata

competentelor Fortelor Armate a entitatii | Apararii Informatiei si institutiilor, in

operationale de responsabile de apararea Securitate limita alocatiilor

aparare cibernetica la nivel Cibernetica;Serviciul | aprobate;

cibernetica national de Informatii si asistenta externa

Securitate; Ministerul
Afacerilor Interne

2) Consolidarea Ministerul Ministerul Afacerilor | Bugetul 2019-2024 | Numarul de
capacitatilor de instruire | Apararii; Externe si Integrarii | institutiilor, in persoane instruite,
si formare cibernetica Serviciul de Europene; limita alocatiilor de exercitii
prin participarea la Informatii si Ministerul Afacerilor | aprobate; desfasurate
exercitii interstatale si Securitate Interne (Serviciul asistenta externd
internationale de aparare tehnologiiinformatio
cibernetica nale)
3) ldentificarea, Serviciul de Ministerul Apararii; | Bugetul Permanent | Raport privind
prevenirea si Informatii si Serviciul Tehnologia | institutiilor, in riscurile
contracararea factorilor Securitate Informatiei si limita alocatiilor identificate si/sau
de risc cu potential Securitate aprobate; prevenite

informativ-subversiv in

Cibernetica;Minister

asistenta externa
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3

5

adresa apararii cibernetice
a Republicii Moldova
prin implementarea unui
management integrat al
spatiului virtual si
dezvoltarea unui sistem
de avertizare timpurie cu
privire la elementele de
risc la adresa obiectivelor
de infrastructura

ul Economiei si
Infrastructurii

19

Monitorizarea
spatiului
informational si
depistarea
actiunilor de
dezinformare si
/sau de informare
manipulatorii din
exteriorul si din
interiorul tarii

1) Revizuirea cadrului
legal existent in sensul
definirii si uniformizarii
notiunilor cu privire la
dezinformare, stirile false
si/sau informarea
manipulatorie, precum si
n vederea prevenirii
raspindirii acestora prin
platformele media.
Determinarea sectoarelor
din cadrul securitatii
nationale a caror afectare
(prin dezinformare) ar
crea riscuri majore pentru
functionalitatea statului

Ministerul
Justitiel;
Consiliul
Audiovizualu-
lui

Serviciul de
Informatii si
Securitate

Bugetul
institutiilor, in
limita alocatiilor
aprobate;
asistenta externa

20202024

Cadrul normativ
revizuit;
comunicate privind
sectoarele de risc
ale securitatii
nationale

2) Stabilirea atributiilor
organelor competente
privind depistarea si
contracararea mesajelor
manipulatorii si de

Serviciul de
Informatii si
Securitate

Academia de Stiinte
a Moldovei;
organizatiile
societatii civile;
mass-media

Bugetul
institutiilor, in
limita alocatiilor
aprobate;
asistentd externa

2020-2024

Cadrul legal
modificat
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1 2 3 4 5 6 7 8
dezinformare din reteaua
globala Internet
3) Stabilirea unor filtre de | Serviciul de Academia de Stiinte | Bugetul 2021-2024 | Cadrul normativ
depistare si/sau de Informatii si a Moldovei; institutiilor, in elaborat si adoptat
blocare a unor produse Securitate organizatiile limita alocatiilor
informationale si/sau societdtii civile; aprobate;
resurse informationale, ce mass-media asistentd externa
contin elemente de risc la
adresa securitdtii
nationale, precum si
elaborarea si adoptarea
cadrului normativ aferent
20 | Sporirea 1) Elaborarea si Serviciul de Autoritatile Bugetul 2019-2021 | Cadrul legal
capacitatilor de aprobarea cadrului legal | Informatii si administratiei publice | institutiilor, In elaborat si aprobat
protectie a privind identificarea si Securitate limita alocatiilor
infrastructurilor desemnarea aprobate;
critice nationale infrastructurilor critice asistentd externa
nationale, inclusiv a celor
ce tin de sistemele
informationale de
importanta vitald
2)Evaluarea si raportarea | Serviciul de Autoritatile Bugetul 2021-2024 | Mecanismul de
privind starea si nivelul Informatii si administratiei publice | institutiilor, in evaluare si
de securitate ale Securitate limita alocatiilor raportare realizat

obiectivelor de
infrastructura critica din
perspectiva securitatii
informationale

aprobate;
asistentd externa
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21 | Dezvoltarea 1) Sincronizarea si Serviciul de Ministerul Afacerilor | Bugetul 2020-2022 | Mecanisme de
capacitatilor de repartizarea ragionald a Informatii si Interne; institutiilor, in interactiune inter-
prevenire, de fortelor institutiilor Securitate Procuratura limita alocatiilor institutionala
depistare si de nationale spre depistarea Generala; aprobate; elaborate;
contracarare a preventiva a actiunilor Serviciul Tehnologia | asistenta externa schimb sistematic
actiunilor derulate din exteriorul Informatiei si de informatii
extremiste, si/sau interiorul tarii, Securitate implementat
teroriste si de altd | concepute ca diversiuni Cibernetica
natura ce complexe la adresa
pericliteaza securitdtii informationale
securitatea 2) Raportarea din partea | Autoritatile Serviciul de Bugetul Permanent | Numarul de
informationald institugiilor statului cu administratie1 | Informatii si institutiilor, in rapoarte
competente In domeniu publice Securitate limita alocatiilor transmise/receptio-
catre Serviciul de aprobate; nate
Informatii si Securitate a asistenta externa
informatiilor privind
starea de risc la adresa
securitatii informationale
Pilonul IV .Eficientizarea proceselor de coordonare interni si de cooperare internationali in domeniul securitatii informationale
22 | Dezvoltarea 1) Evaluarea nivelului Autoritatile Ministerul Educatiei, | Bugetul 2020-2021 | Studiu efectuat
sistemului de actual de pregatire a administratiei | Culturii si Cercetarii | institutiilor, in
pregitire a resurselor umane in publice;Consili limita alocatiilor
resurselor umane | domeniul securitatii ul aprobate;
n domeniul informationale, pe fiecare | Audiovizualu- asistentd externa
securitatii compartiment in parte: lui;
informationale mass-media, tehnologia Ministerul
informationala, aparare, Economiei si
ordine publica si Infrastructurii;
contrainformatii Ministerul
Apararii;

Ministerul
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3 4 5 6 8
Afacerilor
Interne;Procura
tura
Generala;Servi
ciul de
Informatii si
Securitate;
organizatiile
neguverna-
mentale
2) Identificarea Autoritatile Consiliul Bugetul 2021 Numarul de
categoriilor de beneficiari | administratiei | Audiovizualului;Min | institutiilor, in beneficiari
care urmeaza sa fie publice isterul Economiei si | limita alocatiilor identificati si
inclusi cu prioritate in Infrastructurii; aprobate; instruiti
programele noi de Ministerul Apararii; | asistentd externa
instruire a resurselor Ministerul Afacerilor
umane Tn domeniul vizat Interne;
Procuratura
Generala;
Serviciul de
Informatii si
Securitate;
organizatiile
neguvernamentale
din domeniul media
3) Elaborarea unor Ministerul Consiliul Bugetul 2021 Numarul de
programe noi de pregatire | Educatiei, Audiovizualului;Min | institutiilor, in programe elaborate
a resurselor umane in Culturii si isterul Economiei si | limita alocatiilor
domeniul vizat Cercetarii;Aca | Infrastructurii; aprobate;
demia de Ministerul Apararii; | asistenta externa

Stiinte a

Ministerul Afacerilor
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4

5

Moldovei

Interne;
Procuratura
Generala;

Serviciul de
Informatii si
Securitate;

Centrul National
pentru Protectia
Datelor cu Caracter
Personal;
organizatiile
neguvernamentale
din domeniul media

4) Dezvoltarea si
implementarea unor
programe de instruire
adresate angajatilor cu

Academia de
Stiinte a
Moldovei;Instit
utul National al

Ministerul Educatiei,
Culturii si
Cercetarii;Consiliul
Audiovizualului;Min

Bugetul
institutiilor, Tn
limita alocatiilor
aprobate;

2021-2024

Numarul de
programe elaborate

atributii de investigare si | Justitiei; isterul Economiei si | asistenta externa
urmarire penala, Ministerul Infrastructurii;

procurorilor, Afacerilor Ministerul Apararii,

judecatorilor, Interne Procuratura

specialistilor si expertilor | (Academia Generala;

judiciari Tn domeniu din »otefan cel Serviciul de

cadrul structurilor de Mare”) Informatii si

aplicare a legii, precum si Securitate;

celor adresate
personalului tehnic din
cadrul institutiilor publice

Centrul National
pentru Protectia
Datelor cu Caracter
Personal;
organizatiile
neguvernamentale
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din domeniul media

23 | Coordonarea 1) Identificarea cadrului | Autoritatile Bugetul 2020 Cadrul normativ
activitatii normativ relevant ce mentionate in institutiilor, in revizuit
autoritatilor reglementeaza atributiile | Conceptie, in limita alocatiilor
administratiei autoritatilor administratiei | limita aprobate;
publice, a publice, ale institutiilor competentelor asistenta externa
institugiilor publice si private privind | lor
publice si private | asigurarea securitatii
n exercitarea informationale si
atributiilor privind | modificarea acestuia
asigurarea excluzind lacunele si
securitatii dublarile de competente
informationale 2) Reglementarea expresa | Autoritatile Bugetul 2020 Cadrul normativ

in legislatie a atributiei de
coordonare a activitatii
autoritatilor administratiei
publice, a institutiilor
publice si private in
exercitarea atributiilor
privind asigurarea
securitatii informationale,
precum si a mecanismului
de realizare a acestei
activitati de catre
autoritatea publica
desemnata

mentionate in
Conceptie, in
limita
competentelor
lor

institutiilor, in

limita alocatiilor

aprobate;

asistenta externa

revizuit, activitatea
institutiei
responsabile,
reglementata
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1 2 3 4 5 6 7 8
3) Elaborarea si Autoritatile Bugetul 2020-2021 | Numarul de
Tncheierea unor acorduri | mentionate in institutiilor, in acorduri de
de cooperare Conceptie, in limita alocatiilor colaborare
interinstitutionala limita aprobate; incheiate
multilaterala, care ar competentelor asistenta externa
specifica modul de lor
coordonare a activitatii in
exercitarea atributiilor
privind asigurarea
securitatii informationale
24 | Asigurarea 1) Evaluarea nivelului Autoritatile Bugetul 2020-2021 | Studiul de evaluare

cooperarii actual al cooperarii dintre | administratiei institutiilor, in elaborat

internationale Tn Republica Moldova si publice limita alocatiilor

domeniul organizatiile aprobate;

securitatii internationale ce 1si asistenta externa

informationale desfasoara activitatea in
domeniul asigurarii
securitatii informationale
si elaborarea unor actiuni
privind intensificarea
cooperdrii respective
2) Stabilirea cooperarii Autoritatile Ministerul Afacerilor | Bugetul 2020-2024 | Numarul de runde
dintre Republica Moldova | administratiei | Externe si Integrarii | institutiilor, in de consultari
si statele partenere, in publice Europene limita alocatiilor organizate

special cele din cadrul
Uniunii Europene,
privind schimbul de
informatii, experiente si
analize n scopul
prevenirii, depistarii si
contracararii

aprobate;
asistenta externa
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3 4 5 6 7 8
amenintarilor hibride de
securitate in spatiul
informational
3) Promovarea pe plan Autoritatile Ministerul Afacerilor | Bugetul 2020-2024 | Numarul de
international, inclusiv in | administratiei | Externe si Integrarii | institutiilor, in acorduri
cadru bilateral, a publice Europene limita alocatiilor internationale
necesitatii de a incheia aprobate; negociate/semnate
acorduri ce ar unifica asistenta externa
conceptul de ,,arma
informationala”,
interzicind elaborarea,
raspindirea si aplicarea
acesteia in relatiile dintre
state
4) Alinierea la si Autoritatile Ministerul Justitiei; Bugetul 2020-2024 | Cadrul normativ
implementarea administratiei Ministerul Afacerilor | institutiilor, in modificat
instrumentelor publice Externe si Integrarii | limita alocatiilor

internationale existente ce
ar asigura prevenirea,
depistarea si
contracararea accesului
neautorizat la informatiile
cu accesibilitate limitata
din retelele de
comunicatii electronice
bancare si din sistemele
de comert electronic,
precum si la informatiile
organelor internationale
de ocrotire a normelor de
drept

Europene

aprobate;
asistenta externa
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2 3 4 5 6 7 8
Dezvoltarea 1) Crearea/implementa- | Ministerul Autoritatile Bugetul 2020-2024 | Numarul de runde
cooperarii rea cadrului de cooperare | Apararii, administratiei publice | institutiilor, in de consultari
nationale si interinstitutionala pe Serviciul de limita alocatiilor organizate
internationale in domeniul apararii Informatii si aprobate;
domeniul apararii | cibernetice Securitate; asistenta externa
cibernetice Ministerul

Economiei si
Infrastructurii;
Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica;
Procuratura
Generala;
Ministerul
Afacerilor
Interne
2) Intensificarea Ministerul Ministerul Afacerilor | Bugetul 2020-2024 | Numarul de
cooperdrii cu partenerii Apararii Externe si Integrarii | institutiilor, in acorduri
de dezvoltare externi Europene; limita alocatiilor negociate/semnate
privind schimbul de Serviciul de aprobate;
informatii si de Informatii si asistenta externa
experienta in domeniul Securitate;Ministerul
apararii cibernetice Economiei si
Infrastructurii;
Serviciul Tehnologia
Informatiei si
Securitate
Cibernetica
3) Semnarea unor Ministerul Centrul national de Bugetul 2020-2024 | Numarul de
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1 2 3 4 5 6 7 8
acorduri de colaborare Apdrarii; reactie la incidente institutiilor, In acorduri
(asistentd mutuald) in Serviciul de de securitate limita alocatiilor negociate/semnate
domeniul apararii Informatii si cibernetica; aprobate;
cibernetice Securitate Ministerul Afacerilor | asistenta externa
Externe si Integrarii
Europene
26 | Consolidarea 1) Consolidarea Ministerul Ministerul Afacerilor | Bugetul Permanent | Mecanismele
cooperarii mecanismelor de Afacerilor Externe si Integrarii | institutiilor, in instituite/
internationale in cooperare internationala | Interne Europene limita alocatiilor consolidate
domeniul intre autoritatile statului (Inspectoratul aprobate;
prevenirii si cu atributii in combaterea | General al asistenta externd
combaterii criminalitatii informatice | Politiei);
criminalitatii si organismul Procuratura
informatice international specializat Generala
EMAS (Europol Malware
Analysis Solution) al
EUROPOL
2) Utilizarea, la nivel Ministerul Bugetul Permanent | Instrumentele si
national, a instrumentelor | Afacerilor institutiilor, in metodele
si metodelor de Interne limita alocatiilor identificate si
identificare a victimelor, | (Inspectoratul aprobate; utilizate
inclusiv prin utilizarea General al asistenta externa
Sistemului informational | Politiei);
automatizat ,,Protectia Procuratura
Copiilor” si a Bazei de Generala
date privind exploatarea
sexuala a copiilor (ICSE)
a OIPC INTERPOL
3) Cooperarea in cadrul Ministerul Ministerul Afacerilor | Bugetul Permanent | Actul de cooperare
punctelor nationale de Afacerilor Externe si Integrarii | institutiilor, in stabilit
contact 24/7 in baza Interne Europene limita alocatiilor
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Conventiei Consiliului (Inspectoratul aprobate;
Europei privind General al asistenta externa
criminalitatea informatica | Politiei);
(Budapesta, 2001) si G7 | Procuratura
2417 Generala
4) Dezvoltarea Ministerul Ministerul Afacerilor | Bugetul In functie de | Numarul de
parteneriatelor existente | Afacerilor Externe si Integrarii | institutiilor, In necesitate acorduri si
cu NCMEC (Centrul Interne Europene limita alocatiilor parteneriate
National al SUA privind | (Inspectoratul aprobate; stabilite
Copiii Disparuti si General al asistenta externa
Exploatati) si aderarea la | Politiei);
alte initiative similare Procuratura

Generala
5) Dezvoltarea unor Ministerul Ministerul Afacerilor | Bugetul 2021 Mecanismul
parteneriate in scopul Afacerilor Externe si Integrarii | institutiilor, In identificat si
identificarii, blocarii, Interne; Europene limita alocatiilor implementat
sechestrarii i confiscarii | Procuratura aprobate;
produselor si a Generala;Servi asistentad externa
instrumentelor provenite | ciul de
dininfractiunile Informatii si
transfrontaliere Securitate
6) Participarea la Ministerul Bugetul Permanent | Numarul de
evenimente internationale | Afacerilor institutiilor, In evenimente
in domeniul prevenirii si | Externe si limita alocatiilor frecventate;
combaterii criminalitatii | Integrarii aprobate; numadrul de experti

informatice n scopul
formarii personalului de
specialitate

Europene;Mini
sterul
Afacerilor
Interne
(Inspectoratul
General al

asistenta externa

instruiti
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Politiei);
Procuratura
Generala;Servi
ciul de
Informatii si
Securitate




